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Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｅｘｅｃｕｔｉｏｎ ｏｆ ｔｈｅ ｅｎｔｉｒｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ， ｗｈｉｃｈ
ｉｎｃｌｕｄｅｓ ｉｎｐｕｔ ｄａｔａ， ａｌｇｏｒｉｔｈｍｉｃ ｃｏｄｅ， ｐａｒａｍｅｔｅｒ
ｕｐｄａｔｅｓ， ｅｎｖｉｒｏｎｍｅｎｔａｌ ｓｔａｔｅ ａｎｄ ｆｉｎａｌ ｏｕｔｐｕｔ， ａｎｄ
ａｌｌｏｗｓ ｕｓｅｒｓ ｔｏ ｖｅｒｉｆｙ． Ｔｈｕｓ， ｉｔ ｅｎｓｕｒｅｓ ｔｈａｔ ａｎｙ
ｃｌａｉｍｅｄ ｍｏｄｅｌ ｖｅｒｓｉｏｎ ｃａｎ ｂｅ ｔｒａｃｅｄ ｂａｃｋ ｔｏ ｉｔｓ
ｓｐｅｃｉｆｉｃ ｇｅｎｅｒａｔｉｏｎ ｐｒｏｃｅｓｓ ａｎｄ ｐｒｏｖｉｄｅｓ ｏｂｊｅｃｔｉｖｅ
ｅｖｉｄｅｎｃｅ ｏｆ ｔｈｅ ｃｒｅｄｉｂｉｌｉｔｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｒｅｓｕｌｔｓ．

Ｄｅｓｐｉｔｅ ｍａｎｙ ｍｅｔｈｏｄｓ ｔｈａｔ ｈａｖｅ ｂｅｅｎ ａｐｐｌｉｅｄ ｉｎ
ｔｒａｄｉｔｉｏｎａｌ ｓｅｃｕｒｉｔｙ ａｎｄ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ ｔｅｃｈｎｏｌｏｇｙ
ｔｏ ａｄｄｒｅｓｓ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ｏｆ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ，
ｓｏｍｅ ｍｅｔｈｏｄｓ ａｒｅ ｏｆｔｅｎ ｎｏｔ ｅｆｆｅｃｔｉｖｅ ｅｎｏｕｇｈ ｏｒ
ｅｆｆｉｃｉｅｎｔ ｅｎｏｕｇｈ ｗｈｅｎ ｔｈｅ ｓｃａｌｅ ｏｆ ｔｈｅ ｍｏｄｅｌ ｒｅａｃｈｅｓ ａ
ｃｅｒｔａｉｎ ｌｅｖｅｌ， ａｎｄ ｔｈｅｙ ａｌｓｏ ｒｅｑｕｉｒｅ ｓｕｂｓｔａｎｔｉａｌ
ｃｏｍｐｕｔａｔｉｏｎａｌ ｒｅｓｏｕｒｃｅｓ． Ｆｏｒ ｅｘａｍｐｌｅ， ｓｏｍｅ
ｃｒｙｐｔｏｇｒａｐｈｙ⁃ｂａｓｅｄ ｓｏｌｕｔｉｏｎｓ， ｓｕｃｈ ａｓ ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ
ｐｒｏｏｆｓ ａｎｄ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ， ａｌｔｈｏｕｇｈ ｔｈｅｙ
ｃａｎ ｇｕａｒａｎｔｅｅ ｓｅｃｕｒｉｔｙ ａｎｄ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ， ｈａｖｅ
ｐｒｏｈｉｂｉｔｉｖｅｌｙ ｈｉｇｈ ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｓｔｓ ｆｏｒ ｌａｒｇｅ⁃ｓｃａｌｅ
ｄｅｅｐ ｌｅａｒｎｉｎｇ ｍｏｄｅｌｓ， ｔｈｅｒｅｂｙ ｒｅｄｕｃｉｎｇ ｔｒａｉｎｉｎｇ
ｅｆｆｉｃｉｅｎｃｙ．

Ｉｎ ａｄｄｉｔｉｏｎ， ｍａｎｙ ａｐｐｒｏａｃｈｅｓ， ｄｅｐｅｎｄ ｏｎ
ｃｏｍｐｌｅｘ ｍａｔｈｅｍａｔｉｃａｌ ｍｏｄｅｌｓ ｏｒ ｐｒｏｔｏｃｏｌｓ， ａｒｅ
ｄｉｆｆｉｃｕｌｔ ｔｏ ａｐｐｌｙ ｏｒ ｍａｉｎｔａｉｎ ｉｎ ａｃｔｕａｌ ｕｓｅ， ａｎｄ ｍｏｓｔ
ｏｆ ｔｈｅ ｒｅｓｅａｒｃｈ ｒｅｍａｉｎｓ ａｔ ａ ｔｈｅｏｒｅｔｉｃａｌ ｌｅｖｅｌ． Ｔｈｅｒｅ ｉｓ
ａ ｐｏｓｓｉｂｉｌｉｔｙ ｔｈａｔ ｍｏｒｅ ｉｎｆｏｒｍａｔｉｏｎ ｗｉｌｌ ｂｅ ｒｅｖｅａｌｅｄ
ｕｎｉｎｔｅｎｔｉｏｎａｌｌｙ ｄｕｒｉｎｇ ｔｈｅ ｒｅｖｉｅｗ． Ａｔ ｐｒｅｓｅｎｔ， ｓｏｍｅ
ｃｕｔｔｉｎｇ⁃ｅｄｇｅ ｍｏｄｅｌｓ ｏｆｔｅｎ ｒｅｑｕｉｒｅ ｌａｒｇｅ ａｍｏｕｎｔｓ ｏｆ
ｄａｔａ ａｎｄ ｃｏｍｐｕｔａｔｉｏｎａｌ ｒｅｓｏｕｒｃｅｓ， ｗｈｉｌｅ ａｌｓｏ ｒａｉｓｉｎｇ
ｔｈｅ ｉｎｔｅｌｌｅｃｔｕａｌ ｐｒｏｐｅｒｔｙ ｃｏｎｃｅｒｎｓ ｒｅｇａｒｄｉｎｇ ｔｈｅ ｍｏｄｅｌｓ
ｔｈｅｍｓｅｌｖｅｓ． Ｔｈｅｒｅｆｏｒｅ， ｓｏｍｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｓｕｐｐｌｉｅｒｓ
ａｒｅ ｕｎｗｉｌｌｉｎｇ ｔｏ ｒｅｖｅａｌ ｉｎｆｏｒｍａｔｉｏｎ ａｂｏｕｔ ｔｈｅｉｒ ｔｒａｉｎｉｎｇ
ｐｒｏｃｅｓｓｅｓ． Ｉｎ ｔｅｒｍｓ ｏｆ ｐｒａｃｔｉｃａｂｉｌｉｔｙ， ｔｈｅ ｔｒａｄｉｔｉｏｎａｌ
ｖｅｒｉｆｉｃａｔｉｏｎ ｍｅｔｈｏｄ ｃａｎｎｏｔ ｇｕａｒａｎｔｅｅ ｔｈｅ ｅｆｆｅｃｔｉｖｅｎｅｓｓ
ｏｆ ｉｎｔｅｇｒｉｔｙ ｃｈｅｃｋ ｗｉｔｈｏｕｔ ｃｏｍｐｒｏｍｉｓｉｎｇ ｔｈｅ ｄａｔａ
ｃｏｎｔｅｎｔ．

Ｔｏ ｔｈｉｓ ｅｎｄ， ｒｅｓｅａｒｃｈｅｒｓ ｈａｖｅ ｐｕｔ ｆｏｒｗａｒｄ ｓｅｖｅｒａｌ
ｔｅｃｈｎｉｃａｌ ａｐｐｒｏａｃｈｅｓ ｔｏ ｖｅｒｉｆｙ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ
ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ， ｉｎｃｌｕｄｉｎｇ ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ
ｐｒｏｏｆｓ， ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ， ｍｕｌｔｉ⁃ｐａｒｔｙ ｓｅｃｕｒｅ
ｃｏｍｐｕｔａｔｉｏｎ ａｎｄ ｔｒｕｓｔｅｄ ｅｘｅｃｕｔｉｏｎ ｅｎｖｉｒｏｎｍｅｎｔ． Ｅａｃｈ
ｍｅｔｈｏｄ ｈａｓ ｉｔｓ ｏｗｎ ａｄｖａｎｔａｇｅｓ． Ｃｏｌｌｅｃｔｉｖｅｌｙ， ｔｈｅｙ ｃａｎ
ｓｉｍｕｌｔａｎｅｏｕｓｌｙ ｐｒｅｓｅｒｖｅ ｂｏｔｈ ｓｅｃｕｒｉｔｙ ａｎｄ ｐｒｉｖａｃｙ
ｓａｆｅｇｕａｒｄｓ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ， ｗｈｉｌｅ ａｌｓｏ ｅｎａｂｌｅ
ｖｅｒｉｆｉｃａｔｉｏｎ ｔｈａｔ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｒｅｍａｉｎｓ
ｕｎｃｏｒｒｕｐｔｅｄ． ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆｓ ｗｅｒｅ ｆｉｒｓｔ
ｉｎｔｒｏｄｕｃｅｄ ｉｎ ｔｈｅ ｆｉｅｌｄ ｏｆ ｂｌｏｃｋｃｈａｉｎ， ｔｈｅｙ ｈａｖｅ ｂｒｏａｄ
ａｐｐｌｉｃａｔｉｏｎｓ ｔｏｄａｙ ａｎｄ ａｒｅ ｃｏｍｍｏｎｌｙ ｅｍｐｌｏｙｅｄ ｉｎ
ｒｅｓｅａｒｃｈ ｏｎ ｈｏｗ ｔｏ ｅｎｓｕｒｅ ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ｔｒａｉｎｉｎｇ
ｗｉｔｈｏｕｔ ｒｅｖｅａｌｉｎｇ ｐｒｉｖａｃｙ．

Ｌｉｕ ｅｔ ａｌ．［ ７ ］ ｐｒｏｐｏｓｅｄ ａ ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆ
ｓｃｈｅｍｅ ｂａｓｅｄ ｏｎ Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ
（ ＣＮＮ ） ｐｒｅｄｉｃｔｉｏｎ ａｎｄ ａｃｃｕｒａｃｙ ｖａｌｉｄａｔｉｏｎ．
Ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ， ｏｎ ｔｈｅ ｏｔｈｅｒ ｈａｎｄ，
ｇｕａｒａｎｔｅｅｓ ｔｈｅ ｐｒｉｖａｃｙ ｏｆ ｄａｔａ ｂｙ ｅｎｃｒｙｐｔｉｎｇ ｉｔ， ａｎｄ
ｃａｎ ｐｅｒｆｏｒｍ ｃｏｍｐｕｔａｔｉｏｎｓ ｏｎ ｔｈｅ ｅｎｃｒｙｐｔｅｄ ｄａｔａ ｔｏ
ｏｂｔａｉｎ ｍｅａｎｉｎｇｆｕｌ ｒｅｓｕｌｔｓ ｗｉｔｈｏｕｔ ａｃｃｅｓｓｉｎｇ ｔｈｅ
ｐｌａｉｎｔｅｘｔ． Ｍｕｌｔｉ⁃Ｐａｒｔｙ ｓｅｃｕｒｅ Ｃｏｍｐｕｔａｔｉｏｎ（ＭＰＣ） ｃａｎ
ｅｎｓｕｒｅ ｔｈｅ ｓｅｃｕｒｉｔｙ ｏｆ ｄａｔａ ｐｒｏｃｅｓｓｉｎｇ ｔｈｒｏｕｇｈ
ｃｏｌｌａｂｏｒａｔｉｖｅ ｃｏｍｐｕｔａｔｉｏｎ ａｍｏｎｇ ｍｕｌｔｉｐｌｅ ｐａｒｔｉｅｓ， ａｎｄ
Ｔｒｕｓｔｅｄ Ｅｘｅｃｕｔｉｏｎ Ｅｎｖｉｒｏｎｍｅｎｔｓ （ ＴＥＥｓ ） ｕｓｅ
ｈａｒｄｗａｒｅ ｉｓｏｌａｔｉｏｎ ｔｏ ｇｕａｒａｎｔｅｅ ｔｈａｔ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ
ｔａｋｅｓ ｐｌａｃｅ ｉｎ ａ ｔｒｕｓｔｅｄ ｅｎｖｉｒｏｎｍｅｎｔ． Ｇａｒｇ ｅｔ ａｌ．［ ８ ］ ｈａｓ
ｐｒｏｐｏｓｅｄ ａ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ
ｓｃｈｅｍｅ ｆｏｒ ｌｏｇｉｓｔｉｃ ｒｅｇｒｅｓｓｉｏｎ ｍｏｄｅｌｓ ｔｈａｔ ｃｏｍｂｉｎｅｓ
ＭＰＣ⁃ｉｎ⁃ｔｈｅ⁃ｈｅａｄ ｔｅｃｈｎｉｑｕｅｓ ａｎｄ ｐｒｏｖｉｄｅｓ ｐｒａｃｔｉｃａｌ
ｃｏｄｅ． Ａｌｔｈｏｕｇｈ ｔｈｅｓｅ ｍｅｔｈｏｄｓ ｈａｖｅ ｃｅｒｔａｉｎ ｔｈｅｏｒｅｔｉｃａｌ
ａｄｖａｎｔａｇｅｓ， ｄｕｅ ｔｏ ｔｈｅ ｈｉｇｈ ｃｏｓｔ ｏｆ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ
ａｎｄ ｔｈｅ ｃｏｍｐｌｅｘｉｔｙ ｏｆ ｔｒａｉｎｉｎｇ， ｔｈｅｙ ａｒｅ ｎｏｔ ｐｒａｃｔｉｃａｌ．
Ｆｏｒ ｅｘａｍｐｌｅ， ｔｈｅ ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆ ｃａｎ ｈｅｌｐ
ｐｒｏｔｅｃｔ ｄａｔａ ｐｒｉｖａｃｙ ｔｏ ｓｏｍｅ ｅｘｔｅｎｔ ｉｎ ｌａｒｇｅ⁃ｓｃａｌｅ
ｍｏｄｅｌ ｔｒａｉｎｉｎｇ， ｂｕｔ ｔｈｅ ｅｖｉｄｅｎｃｅ ｐｒｅｐａｒａｔｉｏｎ ｓｔａｇｅ ｉｓ
ｃｏｍｐｕｔａｔｉｏｎａｌｌｙ ｉｎｔｅｎｓｉｖｅ ａｎｄ ｔｉｍｅ⁃ｃｏｎｓｕｍｉｎｇ ａｔ
ｐｒｅｓｅｎｔ， ｉｔ ｒｅｍａｉｎｓ ｕｎｄｅｔｅｒｍｉｎｅｄ ｗｈｉｃｈ ｄｅｔｅｃｔｉｏｎ
ａｐｐｒｏａｃｈｅｓ ｃａｎ ｂｅ ｕｓｅｄ ｉｎ ｄｉｆｆｅｒｅｎｔ ｕｓａｇｅ
ｅｎｖｉｒｏｎｍｅｎｔｓ． Ｈｏｗｅｖｅｒ， ｔｈｅ ｐｒｉｍａｒｙ ｇｏａｌ ｉｓ ｔｏ ｅｎｓｕｒｅ
ｔｈｅ ｅｆｆｉｃｉｅｎｃｙ ａｎｄ ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ
ｄｕｒｉｎｇ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｄｕｒｅ．

Ｔｈｅ ｓｔｒｕｃｔｕｒｅ ｏｆ ｔｈｉｓ ｐａｐｅｒ ｉｓ ａｓ ｆｏｌｌｏｗｓ． Ｓｅｃｔｉｏｎ
１ｉｎｔｒｏｄｕｃｅｓ ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ａｎｄ ｉｔｓ ｉｎｔｅｇｒｉｔｙ
ｉｓｓｕｅｓ， ｍａｉｎｌｙ ｄｉｓｃｕｓｓｉｎｇ ｔｈｅ ｍａｉｎ ｔｈｒｅａｔｓ ｔｏ ｔｈｅ
ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ． Ｉｎ Ｓｅｃｔｉｏｎ ２， ｔｈｅ
ａｔｔａｃｋ ｍｅｔｈｏｄｓ ｕｓｅｄ ｔｏ ｖｅｒｉｆｙ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ
ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ａｒｅ ｄｅｔａｉｌｅｄ． Ｉｎ Ｓｅｃｔｉｏｎ ３，
ｅｘｉｓｔｉｎｇ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ｓｃｈｅｍｅｓ
ａｒｅ ｉｎｔｒｏｄｕｃｅｄ ａｎｄ ｓｕｍｍａｒｉｚｅｄ． Ｓｅｃｔｉｏｎ ４ ｄｉｓｃｕｓｓｅｓ
ｔｈｅ ｐｒｏｂｌｅｍｓ ａｎｄ ｆｕｔｕｒｅ ｄｅｖｅｌｏｐｍｅｎｔ ｔｒｅｎｄｓ ｏｆ ｍｏｄｅｌ
ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ｉｎ ｐｒａｃｔｉｃａｌ
ａｐｐｌｉｃａｔｉｏｎｓ． Ｆｉｎａｌｌｙ， ａ ｓｕｍｍａｒｙ ｏｆ ｔｈｅ ｅｎｔｉｒｅ ｐａｐｅｒ ｉｓ
ｐｒｏｖｉｄｅｄ．

１ 　 Ｐｏｔｅｎｔｉａｌ Ｔｈｒｅａｔｓ ｔｏ ｔｈｅ Ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ
Ｍｏｄｅｌ Ｔｒａｉｎｉｎｇ Ｐｒｏｃｅｓｓ

１．１　 Ｍｏｄｅｌ Ｔｒａｉｎｉｎｇ Ｏｖｅｒｖｉｅｗ
　 　 Ｉｎ ｔｈｅ ｃｕｒｒｅｎｔ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ａｎｄ ｄｅｅｐ ｌｅａｒｎｉｎｇ
ｆｒａｍｅｗｏｒｋｓ， ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｉｓ ａ ｋｅｙ ｓｔｅｐ［ ９ ， １０］ ．
Ｆｉｒｓｔｌｙ， ｔｏ ｅｎｈａｎｃｅ ｔｈｅ ｍｏｄｅｌ􀆳ｓ ａｂｉｌｉｔｙ ｔｏ ｐｒｅｄｉｃｔ ｏｒ
ｃｌａｓｓｉｆｙ ｉｎ ｓｐｅｃｉｆｉｃ ｔａｓｋｓ ｔｈｒｏｕｇｈ ｔｒａｉｎｉｎｇ ｗｉｔｈ ｓｐｅｃｉｆｉｃ
ａｌｇｏｒｉｔｈｍｓ ｕｓｉｎｇ ｔｈｉｓ ｄａｔａｓｅｔ． Ａｆｔｅｒ ｓｅｖｅｒａｌ ｉｔｅｒａｔｉｏｎｓ

·２·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ａｎｄ ｕｐｄａｔｅｓ， ｔｈｅ ｍｏｄｅｌ ｐａｒａｍｅｔｅｒｓ ａｒｅ ａｄｊｕｓｔｅｄ ｓｏ ｔｈａｔ
ｔｈｅ ｆｉｎａｌ ｏｕｔｐｕｔ ｍｅｅｔｓ ｅｘｐｅｃｔｅｄ ｇｏａｌｓ． Ｔｈｅ ｍｏｄｅｌ
ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｕｓｕａｌｌｙ ｉｎｃｌｕｄｅｓ ｍａｎｙ ｓｔａｇｅｓ， ａｎｄ
ｄａｔａ ｐｒｅｐａｒａｔｉｏｎ ａｎｄ ｍｏｄｅｌ ｉｎｉｔｉａｌｉｚａｔｉｏｎ ａｒｅ ｔｙｐｉｃａｌｌｙ
ｔｈｅ ｆｉｒｓｔ ｔｗｏ ｓｔａｇｅｓ．

Ｔｈｅ ｄａｔａ ｐｒｅｐａｒａｔｉｏｎ ｓｔａｇｅ ｉｎｃｌｕｄｅｓ ｄｉｖｉｄｉｎｇ ｔｈｅ
ｄａｔａｓｅｔ ｉｎｔｏ ｔｒａｉｎｉｎｇ ａｎｄ ｔｅｓｔ ｓｅｔｓ， ａｓ ｗｅｌｌ ａｓ
ｐｅｒｆｏｒｍｉｎｇ ｐｒｅ⁃ｐｒｏｃｅｓｓｉｎｇ ｏｐｅｒａｔｉｏｎｓ ｓｕｃｈ ａｓ
ｎｏｒｍａｌｉｚｉｎｇ ｏｒ ｓｔａｎｄａｒｄｉｚｉｎｇ ｎｕｍｅｒｉｃａｌ ｆｅａｔｕｒｅｓ ｔｏ
ｉｍｐｒｏｖｅ ｆｅａｔｕｒｅ ｅｘｔｒａｃｔｉｏｎ ａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｍｏｄｅｌ ａｎｄ
ｅｎｈａｎｃｅ ｉｔｓ ｇｅｎｅｒａｌｉｚａｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ ｉｎ ｂｏｔｈ ｔｒａｉｎｉｎｇ
ａｎｄ ｉｎｆｅｒｅｎｃｅ． Ｉｆ ｉｍａｇｅ ｄａｔａｓｅｔｓ ａｒｅ ｉｎｖｏｌｖｅｄ， ｗｅ ａｌｓｏ
ｃｏｎｄｕｃｔ ｄａｔａ ａｕｇｍｅｎｔａｔｉｏｎ ｐｒｏｃｅｓｓｉｎｇ ａｔ ｔｈｉｓ ｔｉｍｅ． Ｔｈｅ
ｍｏｄｅｌ􀆳ｓ ｉｎｉｔｉａｌｉｚａｔｉｏｎ ｒｅｆｅｒｓ ｔｏ ｔｈｅ ｐｒｅｐａｒａｔｏｒｙ ｗｏｒｋ ｏｎ
ｔｈｅ ｍｏｄｅｌ ｓｔｒｕｃｔｕｒｅ ａｎｄ ｐａｒａｍｅｔｅｒｓ ｐｒｉｏｒ ｔｏ ｔｒａｉｎｉｎｇ．
Ｔｈｉｓ ｉｎｃｌｕｄｅｓ ｓｅｌｅｃｔｉｎｇ ａｎ ａｐｐｒｏｐｒｉａｔｅ ｍｏｄｅｌ
ａｒｃｈｉｔｅｃｔｕｒｅ， ｓｅｔｔｉｎｇ ｔｈｅ ｉｎｉｔｉａｌ ｖａｌｕｅｓ ｏｆ ｔｈｅ ｎｅｕｒａｌ
ｎｅｔｗｏｒｋ ｗｅｉｇｈｔ ｍａｔｒｉｘ ａｎｄ ｂｉａｓ ｔｅｒｍｓ， ａｓ ｗｅｌｌ ａｓ
ｃｏｎｆｉｇｕｒｉｎｇ ｏｐｔｉｍｉｚｅｒｓ ａｎｄ ｌｏｓｓ ｆｕｎｃｔｉｏｎｓ ｔｈａｔ ｍｅｅｔ
ｓｐｅｃｉｆｉｃ ｔａｓｋ ｒｅｑｕｉｒｅｍｅｎｔｓ． Ｔｈｅ ｍａｉｎ ｓｔｅｐｓ ｏｆ ｔｈｅ
ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ａｒｅ ａｓ ｆｏｌｌｏｗｓ［ １１ ］ ．

（ １ ） Ｆｏｒｗａｒｄ ｐｒｏｐａｇａｔｉｏｎ． Ｄｕｒｉｎｇ ａ ｓｔａｎｄａｒｄ
ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ， ｉｎｐｕｔ ｄａｔａ ｗｉｌｌ ｂｅ ｔｒａｎｓｍｉｔｔｅｄ
ｆｒｏｍ ｔｈｅ ｉｎｐｕｔ ｌａｙｅｒ ａｎｄ， ｓｕｂｓｅｑｕｅｎｔｌｙ， ｐａｓｓ ｔｈｒｏｕｇｈ
ｆｕｌｌｙ⁃ｃｏｎｎｅｃｔｅｄ ｌａｙｅｒｓ， ｃｏｎｖｏｌｕｔｉｏｎａｌ ｌａｙｅｒｓ， ｐｏｏｌｉｎｇ
ｌａｙｅｒｓ， ａｃｔｉｖａｔｉｏｎ ｆｕｎｃｔｉｏｎｓ， ｅｔｃ．， ｕｎｔｉｌ ｉｔ ｒｅａｃｈｅｓ ｔｈｅ
ｏｕｔｐｕｔ ｌａｙｅｒ． Ｅｘｃｅｐｔ ｆｏｒ ｔｈｅ ｉｎｐｕｔ ｌａｙｅｒ ｔｈａｔ ｒｅｃｅｉｖｅｓ
ｐｒｅ⁃ｐｒｏｃｅｓｓｅｄ ｔｒａｉｎｉｎｇ ｄａｔａ， ｔｈｅ ｉｎｐｕｔ ｄａｔａ ｆｏｒ ｅａｃｈ
ｓｕｂｓｅｑｕｅｎｔ ｌａｙｅｒ ｃｏｍｅｓ ｆｒｏｍ ｔｈｅ ｏｕｔｐｕｔ ｏｆ ｔｈｅ
ｐｒｅｖｉｏｕｓ ｌａｙｅｒ． Ｔｈｅ ｕｎｉｄｉｒｅｃｔｉｏｎａｌ ｐｒｏｃｅｓｓ ｏｆ
ｉｎｆｏｒｍａｔｉｏｎ ｔｒａｎｓｍｉｓｓｉｏｎ ｆｒｏｍ ｉｎｐｕｔ ｔｏ ｔｈｅ ａｃｔｉｖａｔｉｏｎ
ｌａｙｅｒ ａｎｄ ｔｈｅｎ ｔｏ ｔｈｅ ｏｕｔｐｕｔ ｌａｙｅｒ ｉｓ ｃａｌｌｅｄ ｆｏｒｗａｒｄ
ｐｒｏｐａｇａｔｉｏｎ．

（２） Ｌｏｓｓ ｃａｌｃｕｌａｔｉｏｎ． Ａ ｐｒｅｓｅｔ ｌｏｓｓ ｆｕｎｃｔｉｏｎ ｉｓ
ｕｓｅｄ ｔｏ ｃａｌｃｕｌａｔｅ ｔｈｅ ｅｒｒｏｒ ｂｅｔｗｅｅｎ ｔｈｅ ｐｒｅｄｉｃｔｅｄ ｖａｌｕｅ
ｏｂｔａｉｎｅｄ ｆｒｏｍ ｆｏｒｗａｒｄ ｐｒｏｐａｇａｔｉｏｎ ａｎｄ ｔｈｅ ｔｒｕｅ ｖａｌｕｅ．
Ｔｈｅ ｌｏｓｓ ｆｕｎｃｔｉｏｎ ｉｓ ｎｅｅｄｅｄ ｔｏ ａｓｓｅｓｓ ｔｈｅ ｍｏｄｅｌ􀆳ｓ
ｐｅｒｆｏｒｍａｎｃｅ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ， ａｎｄ ｉｔｓ ｖａｌｕｅ ｄｅｔｅｒｍｉｎｅｓ
ｗｈｅｔｈｅｒ ｔｈｅ ｍｏｄｅｌ ｈａｓ ｌｅａｒｎｅｄ ｗｅｌｌ ａｔ ｔｈｉｓ ｒｏｕｎｄ ｏｆ
ｔｒａｉｎｉｎｇ．

（３） Ｂａｃｋｐｒｏｐａｇａｔｉｏｎ． Ｕｓｉｎｇ ｔｈｅ ｂａｃｋｐｒｏｐａｇａｔｉｏｎ
ａｌｇｏｒｉｔｈｍ ｔｏ ｃｏｍｐｕｔｅ ｔｈｅ ｇｒａｄｉｅｎｔ ｏｆ ｔｈｅ ｍｏｄｅｌ
ｐａｒａｍｅｔｅｒｓ ａｎｄ ｕｐｄａｔｅ ｔｈｅｍ ｖｉａ ａ ｐｒｅｄｅｔｅｒｍｉｎｅｄ
ｏｐｔｉｍｉｚａｔｉｏｎ ｍｅｔｈｏｄ． Ｔｈｅ ｍｅｔｈｏｄ ｏｆ ｔｒａｎｓｍｉｔｔｉｎｇ ｔｈｅ
ｄａｔａ ｆｒｏｍ ｔｈｅ ｏｕｔｐｕｔ ｌａｙｅｒ ｔｏ ｔｈｅ ｉｎｐｕｔ ｌａｙｅｒ ｏｎｅ ｂｙ
ｏｎｅ ａｃｃｏｒｄｉｎｇ ｔｏ ｔｈｅ ｃｈａｉｎ ｒｕｌｅ ｓｏ ａｓ ｔｏ ｄｅｃｒｅａｓｅ ｔｈｅ
ｌｏｓｓ ａｎｄ ｏｐｔｉｍｉｚｅ ｔｈｅ ｐａｒａｍｅｔｅｒｓ ｆｏｒ ａ ｂｅｔｔｅｒ ｐｒａｃｔｉｃａｌ
ｄｅｖｅｌｏｐｍｅｎｔ．

（４） Ｐａｒａｍｅｔｅｒｓ ｕｐｄａｔｅ． Ｔｈｉｓ ｉｓ ｔｈｅ ｆｕｎｄａｍｅｎｔａｌ

ｏｐｅｒａｔｉｏｎ ｉｎ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ． Ｔｈｒｏｕｇｈ ｉｔｅｒａｔｉｖｅ
ｐａｒａｍｅｔｅｒ ｏｐｔｉｍｉｚａｔｉｏｎ ｄｒｉｖｅｎ ｂｙ ｏｐｔｉｍｉｚａｔｉｏｎ
ａｌｇｏｒｉｔｈｍ， ｗｅ ｒｅｄｕｃｅ ｔｈｅ ｌｏｓｓ ｆｕｎｃｔｉｏｎ ｔｏ ｉｔｓ ｍｉｎｉｍｕｍ
ａｎｄ ｉｍｐｒｏｖｅ ｔｈｅ ｍｏｄｅｌ􀆳ｓ ａｂｉｌｉｔｙ ｔｏ ｆｉｔ ｔｒａｉｎｉｎｇ ｄａｔａ．
Ａｆｔｅｒ ｂａｃｋｐｒｏｐａｇａｔｉｏｎ－ｂａｓｅｄ ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅｓ， ｉｔ ｉｓ
ｎｅｃｅｓｓａｒｙ ｔｏ ｅｖａｌｕａｔｅ ｗｈｅｔｈｅｒ ｆｕｒｔｈｅｒ ａｄｊｕｓｔｍｅｎｔ ｉｓ
ｒｅｑｕｉｒｅｄ． Ｔｙｐｉｃａｌｌｙ， ｔｈｅ ｃｏｍｐｕｔｅｄ ｇｒａｄｉｅｎｔｓ ａｒｅ
ｃｏｍｂｉｎｅｄ ｗｉｔｈ ａｎ ｏｐｔｉｍｉｚａｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｔｏ ｕｐｄａｔｅ ｔｈｅ
ｐａｒａｍｅｔｅｒｓ ａｔ ｅａｃｈ ｌａｙｅｒ． Ｔｈｅ ｅｎｔｉｒｅ ｉｍｐｒｏｖｅｍｅｎｔ ｉｎ
ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ ｍｏｄｅｌ ｗｉｌｌ ｂｅ ｕｓｅｄ ｆｏｒ ｔｈｅ ｎｅｘｔ ｓｔｅｐ．

（５） Ｍｏｄｅｌ ｉｔｅｒａｔｉｏｎ ａｎｄ ｖａｌｉｄａｔｉｏｎ． Ｔｈｅ ｍｏｄｅｌ
ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｒｅｐｅａｔｅｄｌｙ ｐｅｒｆｏｒｍｓ ｆｏｒｗａｒｄ
ｐｒｏｐａｇａｔｉｏｎ， ｌｏｓｓ ｃｏｍｐｕｔａｔｉｏｎ， ａｎｄ ｂａｃｋｐｒｏｐａｇａｔｉｏｎ
ｔｏ ｃｏｎｔｉｎｕｏｕｓｌｙ ｕｐｄａｔｅ ｔｈｅ ｐａｒａｍｅｔｅｒｓ ａｎｄ ｇｒａｄｕａｌｌｙ
ａｐｐｒｏａｃｈ ｔｈｅ ｔａｒｇｅｔ． Ａｆｔｅｒ ｅａｃｈ ｒｕｎ ｏｆ ｔｒａｉｎｉｎｇ， ｉｔ
ｎｅｅｄｓ ｔｏ ｂｅ ｅｖａｌｕａｔｅｄ ｗｈｅｔｈｅｒ ｔｈｅ ｍｏｄｅｌ ｈａｓ ｒｅａｌｉｚｅｄ
ｔｈｅ ｄｅｓｉｒｅｄ ｆｕｎｃｔｉｏｎ， ｔｈａｔ ｉｓ， ｕｎｄｅｒｆｉｔｔｉｎｇ ｏｒ
ｏｖｅｒｆｉｔｔｉｎｇ． Ｂａｓｅｄ ｏｎ ｔｈｅ ａｂｏｖｅ， ｓｏｍｅ
ｈｙｐｅｒｐａｒａｍｅｔｅｒｓ ｎｅｅｄ ｔｏ ｂｅ ａｄｊｕｓｔｅｄ ｔｏ ｆｕｒｔｈｅｒ
ｏｐｔｉｍｉｚｅ ｔｈｅ ｍｏｄｅｌ ｓｏ ｔｈａｔ ｉｔ ｃａｎ ｍｅｅｔ ｐｒａｃｔｉｃａｌ
ａｐｐｌｉｃａｔｉｏｎ ｓｔａｎｄａｒｄｓ．

Ｔｈｉｓ ｐａｐｅｒ ｆｏｃｕｓｅｓ ｏｎ ｅｎｓｕｒｉｎｇ ｔｈｅ ｃｏｎｓｉｓｔｅｎｃｙ ｏｆ
ｔｈｅ ｅｎｔｉｒｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ， ｗｉｔｈ ｐａｒｔｉｃｕｌａｒ
ａｔｔｅｎｔｉｏｎ ｇｉｖｅｎ ｔｏ ｃａｓｅｓ ｗｈｅｒｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｉｓ
ｏｕｔｓｏｕｒｃｅｄ ｔｏ ａ ｔｈｉｒｄ ｐａｒｔｙ， ａｓ ｓｈｏｗｎ ｉｎ Ｆｉｇ． １． Ｉｎ ｔｈｉｓ
ｗａｙ， ｔｈｅ ｕｓｅｒ ｐｒｏｖｉｄｅｓ ｔｒａｉｎｉｎｇ ｄａｔａ ａｎｄ ｍｏｄｅｌ
ｉｎｉｔｉａｌｉｚａｔｉｏｎ ｐａｒａｍｅｔｅｒｓ ｔｏ ｔｈｅ ｃｌｏｕｄ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒ．
Ａｆｔｅｒ ｒｅｃｅｉｖｉｎｇ ｔｈｅ ｄａｔａ， ｔｈｅ ｃｌｏｕｄ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒ
ｔｒａｉｎｓ ｔｈｅ ｍｏｄｅｌ ａｎｄ ｒｅｔｕｒｎｓ ｔｈｅ ｔｒａｉｎｅｄ ｍｏｄｅｌ ｔｏ ｔｈｅ
ｕｓｅｒ． Ｄｕｒｉｎｇ ｔｈｉｓ ｐｅｒｉｏｄ， ｔｈｅ ｆｏｃｕｓ ｏｆ ｔｈｉｓ ｐａｐｅｒ ｗｉｌｌ
ｂｅ ｏｎ ｃｏｎｆｉｒｍｉｎｇ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ
ｐｒｏｃｅｓｓ， ａｎａｌｙｚｉｎｇ ｐｏｔｅｎｔｉａｌ ｔｈｒｅａｔｓ ｔｏ ｔｈｅ ｔｒａｉｎｉｎｇ
ｐｒｏｃｅｓｓ ａｎｄ ｅｘｐｌｏｒｉｎｇ ｅｘｉｓｔｉｎｇ ｖｅｒｉｆｉｃａｔｉｏｎ ｍｅｃｈａｎｉｓｍｓ．

Ｆｉｇ．１　 Ｏｕｔｓｏｕｒｃｉｎｇ ｐｒｏｃｅｓｓ ｆｏｒ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｔａｓｋｓ

　 　 Ｉｔ ｓｈｏｕｌｄ ｂｅ ｎｏｔｅｄ ｔｈａｔ ｔｈｉｓ ｐａｐｅｒ ａｓｓｕｍｅｓ ｔｈｅ
ｔｒａｉｎｉｎｇ ｄａｔａ ｆｏｒ ｔｈｅ ｍｏｄｅｌ ｒｅｍａｉｎｓ ｕｎｃｏｒｒｕｐｔｅｄ ａｎｄ

·３·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｉｎｔａｃｔ ａｔ ｔｈｅ ｄａｔａ ｌｅｖｅｌ， ｅｎｓｕｒｉｎｇ ｉｔｓ ａｃｃｕｒａｃｙ ａｎｄ
ｉｎｔｅｇｒｉｔｙ． Ａｓ ａ ｒｅｓｕｌｔ， ｔｈｅ ｄｉｓｃｕｓｓｉｏｎ ｉｓ ｌｉｍｉｔｅｄ ｔｏ ｔｈｅ
ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｔｓｅｌｆ ａｎｄ ｄｏｅｓ
ｎｏｔ ｃｏｖｅｒ ｔｈｅ ｓｅｃｕｒｉｔｙ ｏｆ ｔｈｅ ｄａｔａ ｉｔｓｅｌｆ．
１．２　 Ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ Ｔｒａｉｎｉｎｇ Ｐｒｏｃｅｓｓ
　 　 Ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｒｅｆｅｒｓ
ｔｏ ａｌｌ ｔｒａｉｎｉｎｇ ｓｔｅｐｓ ｂｅｉｎｇ ｅｘｅｃｕｔｅｄ ｃｏｒｒｅｃｔｌｙ ａｓ
ｉｎｔｅｎｄｅｄ ｉｎ ｔｈｅ ｗｈｏｌｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｔａｓｋ ｗｉｔｈｏｕｔ ａｎｙ
ｔａｍｐｅｒｉｎｇ ｏｒ ｏｍｉｓｓｉｏｎ ｆｒｏｍ ａｎｙ ｓｔｅｐ ｏｒ ａｌｇｏｒｉｔｈｍ，
ａｎｄ ｔｈｅ ｔｒａｉｎｉｎｇ ｏｕｔｐｕｔ ｉｓ ａｌｓｏ ｃｏｒｒｅｃｔ． Ｌｅｔ ｔｈｅ ｓｅｔ ｏｆ
ｔｒａｉｎｉｎｇ ｄａｔａ ｂｅ ｄｅｎｏｔｅｄ ａｓ Ｄ ＝ ｛（ｘｉ，ｙｉ）｝ Ｎ

ｉ ＝ １ ， ｔｈｅ
ｍｏｄｅｌ ｐａｒａｍｅｔｅｒｓ ａｔ ｉｔｅｒａｔｉｏｎ ｔ ａｓ θｔ ， ｔｈｅ ｌｏｓｓ ｆｕｎｃｔｉｏｎ
ａｓ Ｌ（θ；Ｄ）， ａｎｄ ｔｈｅ ｔｏｔａｌ ｎｕｍｂｅｒ ｏｆ ｉｔｅｒａｔｉｏｎｓ ａｓ Ｔ ． Ｉｆ
ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｓ ｉｎｔｅｇｒａｔｅｄ， ｔｈｅｎ ｆｏｒ ａｌｌ
ｉｔｅｒａｔｉｏｎｓ ｔ ∈ ｛０，１，…，Ｔ － １｝ ， ｔｈｅ ｆｏｌｌｏｗｉｎｇ
ｃｏｎｄｉｔｉｏｎｓ ｍｕｓｔ ｓｉｍｕｌｔａｎｅｏｕｓｌｙ ｈｏｌｄ：

Ｉｎｔｅｇｒｉｔｙ ＝∧
Ｔ－１

ｔ ＝ ０
（Ｃｏｍｐ（ θｔ， Ｌｔ） ∧ Ａｌｇｏ（ θｔ） ∧

Ｐａｒａｍ（θｔ，θｔ ＋１）） ＝ １
ｈｅｒｅ， Ｃｏｍｐ ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ ｃａｌｃｕｌａｔｉｏｎｓ
ｍａｄｅ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ； Ａｌｇｏ ｒｅｐｒｅｓｅｎｔｓ ｗｈｅｔｈｅｒ ｔｈｅ
ｔｒａｉｎｉｎｇ ａｌｇｏｒｉｔｈｍ ｉｓ ｃｏｎｓｉｓｔｅｎｔ； Ｐａｒａｍ ｒｅｐｒｅｓｅｎｔｓ
ｗｈｅｔｈｅｒ ｔｈｅ ｐａｒａｍｅｔｅｒｓ ｕｐｄａｔｅｄ ｃｏｎｔｉｎｕｏｕｓｌｙ ａｒｅ
ｃｏｍｐｌｅｔｅ．

Ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｓ ｏｎｌｙ ｃｏｎｓｉｄｅｒｅｄ ｔｏ
ｈａｖｅ ｐａｓｓｅｄ ｔｈｅ ｔｅｓｔ ｉｆ ｔｈｅ ａｂｏｖｅ ｔｈｒｅｅ ｐｒｏｐｅｒｔｉｅｓ ｈｏｌｄ
ｔｒｕｅ ａｔ ｅｖｅｒｙ ｉｔｅｒａｔｉｏｎ． Ｔｈｅｒｅｆｏｒｅ， ｔｈｉｓ ｐａｐｅｒ ｃｌａｓｓｉｆｉｅｓ
ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｉｎｔｏ ｔｈｒｅｅ ｔｙｐｅｓ：
ｃｏｍｐｕｔａｔｉｏｎａｌ ａｃｃｕｒａｃｙ， ａｌｇｏｒｉｔｈｍｉｃ ｃｏｎｓｉｓｔｅｎｃｙ， ａｎｄ
ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅ ｒｅｌｉａｂｉｌｉｔｙ． Ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅ ｉｎｔｅｇｒｉｔｙ
ｉｓ ｓｅｐａｒａｔｅｄ ｂｅｃａｕｓｅ ｉｔ ａｆｆｅｃｔｓ ｗｈｅｔｈｅｒ ｔｈｅ ｍｏｄｅｌ􀆳ｓ
ｐａｒａｍｅｔｅｒｓ ｃａｎ ｅｖｏｌｖｅ ｎｏｒｍａｌｌｙ ｏｖｅｒ ｔｉｍｅ［１ ２－１４ ］ ． Ｔｈｅｓｅ
ｔｈｒｅｅ ｐｒｏｐｅｒｔｉｅｓ ｗｉｌｌ ｂｅ ｄｅｔａｉｌｅｄ ａｓ ｉｎ ｔｈｅ ｆｏｌｌｏｗｉｎｇ．

（ １ ） Ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｒｒｅｃｔｎｅｓｓ ｒｅｆｅｒｓ ｔｏ ｔｈｅ
ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ａｌｇｏｒｉｔｈｍ
ｉｍｐｌｅｍｅｎｔａｔｉｏｎ， ｆｏｒ ｅｘａｍｐｌｅ， ｗｈｅｔｈｅｒ ｇｒａｄｉｅｎｔ
ｃａｌｃｕｌａｔｉｏｎｓ ａｒｅ ｃｏｒｒｅｃｔ ａｎｄ ｗｈｅｔｈｅｒ ｔｈｅ ｏｐｔｉｍｉｚａｔｉｏｎ
ａｌｇｏｒｉｔｈｍ ｉｓ ｅｘｅｃｕｔｅｄ ｃｏｒｒｅｃｔｌｙ． Ｔｈｉｓ ｉｍｐｌｉｅｓ ｔｈａｔ ｅａｃｈ
ｃｏｍｐｕｔａｔｉｏｎａｌ ｓｔｅｐ ｉｓ ｃａｒｒｉｅｄ ｏｕｔ ｐｒｏｐｅｒｌｙ ｉｎ
ａｃｃｏｒｄａｎｃｅ ｗｉｔｈ ｔｈｅ ｐｒｅｓｅｔ ａｌｇｏｒｉｔｈｍ ｗｉｔｈｏｕｔ ｍａｌｉｃｉｏｕｓ
ｉｎｔｅｒｆｅｒｅｎｃｅ ｏｒ ｅｒｒｏｎｅｏｕｓ ｏｕｔｃｏｍｅｓ． Ｔｈｅ ａｂｏｖｅ
ｐｒｏｐｅｒｔｙ ｉｓ ｍａｉｎｌｙ ｒｅｌａｔｅｄ ｔｏ ｇｒａｄｉｅｎｔ ｃｏｍｐｕｔａｔｉｏｎ，
ｌｏｓｓ ｆｕｎｃｔｉｏｎ ｃａｌｃｕｌａｔｉｏｎ， ｏｐｔｉｍｉｚｅｒ ｃａｌｃｕｌａｔｉｏｎ ａｎｄ
ｗｈｅｔｈｅｒ ｈｉｄｄｅｎ ｌａｙｅｒｓ ｐｒｏｃｅｓｓ ｉｎｐｕｔ ｄａｔａ ｃｏｒｒｅｃｔｌｙ
ｄｕｒｉｎｇ ｔｈｅ ｔｒａｉｎｉｎｇ ｏｆ ａ ｍｏｄｅｌ． Ｉｆ ｔｈｅｒｅ ｉｓ ａｎｙ
ｃａｌｃｕｌａｔｉｏｎ ｅｒｒｏｒ ａｔ ａｎｙ ｓｔａｇｅ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ， ｅｖｅｎ ｉｆ
ｔｈｅ ｏｔｈｅｒ ｐａｒｔｓ ａｒｅ ｐｅｒｆｅｃｔ， ｔｈｅ ｍｏｄｅｌ􀆳ｓ ｐｅｒｆｏｒｍａｎｃｅ
ｗｉｌｌ ｄｒｏｐ ｓｈａｒｐｌｙ， ａｎｄ ｔｈｅ ｒｅｌｉａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｏｕｔｐｕｔ
ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ ｍｏｄｅｌ ｗｉｌｌ ｂｅ ｓｅｒｉｏｕｓｌｙ ｒｅｄｕｃｅｄ．

（２） Ａｌｇｏｒｉｔｈｍ ｃｏｎｓｉｓｔｅｎｃｙ ｒｅｆｅｒｓ ｔｏ ｗｈｅｔｈｅｒ ｔｈｅ
ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｓ ｃａｒｒｉｅｄ ｏｕｔ ｉｎ ａｃｃｏｒｄａｎｃｅ ｗｉｔｈ ｔｈｅ
ｉｎｔｅｎｄｅｄ ｓｅｑｕｅｎｃｅ， ａｎｄ ｗｈｅｔｈｅｒ ａｎｙ ｓｔｅｐｓ ａｒｅ ｍｉｓｓｉｎｇ
ｏｒ ｔｈｅ ｏｒｄｅｒ ｉｓ ａｌｔｅｒｅｄ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ［ １５ ］ ． Ｅｘｉｓｔｉｎｇ
ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ａｌｇｏｒｉｔｈｍｓ ａｒｅ ｇｅｎｅｒａｌｌｙ ｃａｒｒｉｅｄ ｏｕｔ
ｉｎ ａｎ ｏｒｄｅｒｅｄ ｓｅｑｕｅｎｃｅ， ａｎｄ ｍａｙ ｉｎｖｏｌｖｅ ｉｎｈｅｒｅｎｔ
ｓｅｑｕｅｎｔｉａｌ ｄｅｐｅｎｄｅｎｃｉｅｓ． Ｆｏｒ ｅｘａｍｐｌｅ， ｉｎ ｔｈｅ ｆｏｒｗａｒｄ
ｐｒｏｐａｇａｔｉｏｎ ｓｔａｇｅ， ｔｈｅ ｏｕｔｐｕｔ ｏｆ ｏｎｅ ｌａｙｅｒ ｉｓ ｔａｋｅｎ ａｓ
ｔｈｅ ｉｎｐｕｔ ｏｆ ｔｈｅ ｎｅｘｔ ｌａｙｅｒ． Ｓｉｍｉｌａｒｌｙ， ｉｎ
ｂａｃｋｐｒｏｐａｇａｔｉｏｎ， ｔｈｅ ｇｒａｄｉｅｎｔｓ ｏｆ ｏｎｅ ｌａｙｅｒ ａｒｅ
ｃｏｎｎｅｃｔｅｄ ｔｏ ｔｈｏｓｅ ｏｆ ｔｈｅ ｆｏｌｌｏｗｉｎｇ ｌａｙｅｒ． Ａｓ ａ ｒｅｓｕｌｔ，
ａｎｙ ａｂｎｏｒｍａｌｉｔｙ ｉｎ ａ ｓｔｅｐ ｗｉｌｌ ａｆｆｅｃｔ ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ
ｏｆ ｔｈｅ ｆｉｎａｌ ｍｏｄｅｌ． Ｔｈｉｓ ｐｒｏｐｅｒｔｙ ｉｎｄｉｃａｔｅｓ ｔｈａｔ ｔｈｅ
ｓｅｑｕｅｎｃｅ ｏｆ ｔｒａｉｎｉｎｇ ｓｔｅｐｓ ｎｅｅｄｓ ｔｏ ｂｅ ｍａｉｎｔａｉｎｅｄ， ａｎｄ
ｒｅｐｅａｔｅｄ ｅｘｐｅｒｉｍｅｎｔｓ ｍｕｓｔ ｈａｖｅ ｃｏｎｓｉｓｔｅｎｃｙ， ｔｈａｔ ｉｓ，
ｕｎｄｅｒ ｔｈｅ ｓａｍｅ ｉｎｐｕｔ ｄａｔａ， ｔｈｅ ｓａｍｅ ｏｕｔｐｕｔ ｒｅｓｕｌｔｓ
ｓｈｏｕｌｄ ｂｅ ｐｒｏｄｕｃｅｄ． Ａｌｇｏｒｉｔｈｍｉｃ ｃｏｎｓｉｓｔｅｎｃｙ ｅｎｓｕｒｅｓ
ｔｈａｔ ｔｈｅ ｍｏｄｅｌ􀆳ｓ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ａｌｉｇｎｓ ｗｉｔｈ ｉｔｓ
ｉｎｔｅｎｄｅｄ ｄｅｓｉｇｎ［１ ６ ］ ．

（３） Ｔｏ ｅｎｓｕｒｅ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅｓ
ｍｅａｎｓ ｔｏ ｍａｉｎｔａｉｎ ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ
ｃｏｍｐｕｔａｔｉｏｎ ａｎｄ ｕｓｅ ａ ｃｏｒｒｅｃｔ ｏｐｔｉｍｉｚａｔｉｏｎ ａｌｇｏｒｉｔｈｍ
ｉｎ ｅａｃｈ ｉｔｅｒａｔｉｏｎ． Ｔｏ ｐｒｅｖｅｎｔ ｅｒｒｏｒｓ ｄｕｒｉｎｇ ｐａｒａｍｅｔｅｒ
ｕｐｄａｔｅｓ， ａｖｏｉｄ ｐｒｅｍａｔｕｒｅ ｕｐｄａｔｅｓ ｉｎｆｌｕｅｎｃｅｄ ｂｙ
ｐａｒａｍｅｔｅｒｓ ｆｒｏｍ ｐｒｅｖｉｏｕｓ ｉｔｅｒａｔｉｏｎｓ， ａｎｄ ｄｅｆｅｎｄ
ａｇａｉｎｓｔ ｍａｌｉｃｉｏｕｓ ｔａｍｐｅｒｉｎｇ， ｉｔ ｉｓ ｅｓｓｅｎｔｉａｌ ｔｏ ｅｎｓｕｒｅ
ｔｈｅ ｃｏｒｒｅｃｔｎｅｓｓ ａｎｄ ｐｒｏｐｅｒ ｔｉｍｉｎｇ ｏｆ ｅａｃｈ ｕｐｄａｔｅ．
Ｏｔｈｅｒｗｉｓｅ， ｓｕｃｈ ｉｓｓｕｅｓ ｃａｎ ｄｉｒｅｃｔｌｙ ａｆｆｅｃｔ ｔｈｅ ｍｏｄｅｌ􀆳ｓ
ｃｏｎｖｅｒｇｅｎｃｅ ｒａｔｅ ａｎｄ ｕｌｔｉｍａｔｅｌｙ ｄｅｇｒａｄｅ ｉｔｓ ｆｉｎａｌ
ｐｅｒｆｏｒｍａｎｃｅ． Ｔｈｅｒｅｆｏｒｅ， ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅｓ ａｒｅ
ｃｏｎｓｉｄｅｒｅｄ ｔｏ ｂｅ ｉｎ ｔｈｅ ｃｅｎｔｒａｌ ｐｏｓｉｔｉｏｎ ｉｎ ｔｒａｉｎｉｎｇ［１ ７ ］ ．
Ｇｕａｒａｎｔｅｅｉｎｇ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅｓ ｃａｎ
ｈｅｌｐ ｍａｉｎｔａｉｎ ｄｉｒｅｃｔｉｏｎａｌ ｓｔａｂｉｌｉｔｙ ｆｏｒ ｍｏｄｅｌ
ｏｐｔｉｍｉｚａｔｉｏｎ ｉｎ ｅｖｅｒｙ ｉｔｅｒａｔｉｏｎ ｔｏ ｒｅａｃｈ ａ ｃｏｎｖｅｒｇｅｄ
ｓｔａｔｅ ｓａｆｅｌｙ ｔｈｒｏｕｇｈｏｕｔ ｔｒａｉｎｉｎｇ．
１．３　 Ｔｈｒｅａｔｓ ｔｏ Ｔｒａｉｎｉｎｇ Ｐｒｏｃｅｓｓ Ｉｎｔｅｇｒｉｔｙ
　 　 Ｂａｓｅｄ ｏｎ ａｎ ａｎａｌｙｓｉｓ ｏｆ ｔｈｒｅａｔｓ ｔｏ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ
ｍｏｄｅｌ ｔｒａｉｎｉｎｇ， ｔｈｉｓ ｐａｐｅｒ ｃａｔｅｇｏｒｉｚｅｓ ｔｈｅｍ ｉｎｔｏ ｔｈｒｅｅ
ｍａｉｎ ｔｙｐｅｓ： ｔｈｒｅａｔｓ ｔｈａｔ ｒｅｄｕｃｅ ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎａｌ
ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ； ｔｈｒｅａｔｓ ｔｈａｔ ｉｎｔｅｒｆｅｒｅ
ｗｉｔｈ ｔｈｅ ｃｏｎｓｉｓｔｅｎｃｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｓｔｅｐ； ｔｈｒｅａｔｓ ｔｈａｔ
ｄａｍａｇｅ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅｓ． Ｄｉｆｆｅｒｅｎｔ
ａｔｔａｃｋ ｔｈｒｅａｔｓ ｍａｙ ｏｃｃｕｒ ａｔ ｄｉｆｆｅｒｅｎｔ ｓｔａｇｅｓ ｏｆ ｔｈｅ
ｍｏｄｅｌ􀆳ｓ ｔｒａｉｎｉｎｇ． Ｆｕｒｔｈｅｒｍｏｒｅ， ｃｅｒｔａｉｎ ａｔｔａｃｋｓ ａｒｅ ｎｏｔ
ｃｏｎｆｉｎｅｄ ｔｏ ａ ｓｉｎｇｌｅ ｓｔａｇｅ； ｒａｔｈｅｒ， ｓｅｖｅｒａｌ ｓｔａｇｅｓ ｃｏｕｌｄ
ｐｏｔｅｎｔｉａｌｌｙ ｓｕｆｆｅｒ ｆｒｏｍ ｔｈｅ ｓａｍｅ ｋｉｎｄ ｏｆ ａｔｔａｃｋ． Ｔｈｅ
ｓｐｅｃｉｆｉｃ ｔｈｒｅａｔｓ ｔｏ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ
ａｔ ｅａｃｈ ｓｔａｇｅ ａｒｅ ｓｈｏｗｎ ｉｎ Ｆｉｇ． ２．
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Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

Ｆｉｇ．２　 Ｄｉｆｆｅｒｅｎｔ ｓｔａｇｅｓ ｏｆ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ａｎｄ ｔｈｅｉｒ ｔｈｒｅａｔｓ

２ 　 Ａｔｔａｃｋ Ｍｅｔｈｏｄｓ Ｔｈａｔ Ｃｏｍｐｒｏｍｉｓｅ ｔｈｅ
Ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ Ｔｒａｉｎｉｎｇ Ｐｒｏｃｅｓｓ

　 　 Ｉｎ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｔａｓｋｓ， ｄｉｓｈｏｎｅｓｔ ｔｒａｉｎｉｎｇ
ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒｓ ｏｒ ｍａｌｉｃｉｏｕｓ ｔｈｉｒｄ⁃ｐａｒｔｙ ａｔｔａｃｋｅｒｓ
ｆｒｅｑｕｅｎｔｌｙ ｌａｕｎｃｈ ａｔｔａｃｋｓ ｏｎ ｍｏｄｅｌｓ ｄｕｒｉｎｇ ｔｈｅ
ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ． Ｓｉｎｃｅ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｔｙｐｉｃａｌｌｙ
ｏｐｅｒａｔｅｓ ａｓ ａ ｂｌａｃｋ⁃ｂｏｘ ｔｏ ｕｓｅｒｓ ｗｈｏ ｏｎｌｙ ｐｒｏｖｉｄｅ
ｔｒａｉｎｉｎｇ ｄａｔａ ａｎｄ ｍｏｄｅｌ ｉｎｉｔｉａｌｉｚａｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ，
ｗｈｉｌｅ ｔｈｅ ｃｌｏｕｄ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒ ｈａｎｄｌｅｓ ａｌｌ ｔｒａｉｎｉｎｇ
ｗｏｒｋ⁃ｍｏｓｔ ｐｒｏｖｉｄｅｒｓ ｏｎｌｙ ｄｅｌｉｖｅｒ ｔｈｅ ｆｉｎａｌ ｍｏｄｅｌ
ｒｅｓｕｌｔｓ ｔｏ ｕｓｅｒｓ． Ｃｏｎｓｅｑｕｅｎｔｌｙ， ｕｓｅｒｓ ｌａｃｋ ｏｆ ｖｉｓｉｂｉｌｉｔｙ
ｉｎｔｏ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ． Ｔｈｉｓ ｏｐａｑｕｅ ｐｒｏｃｅｓｓ ｉｓ ｐｒｏｎｅ
ｔｏ ｂｅ ｔａｍｐｅｒｅｄ ｗｉｔｈ ｂｙ ｍａｌｉｃｉｏｕｓ ｐｒｏｖｉｄｅｒｓ ｏｒ
ａｔｔａｃｋｅｒｓ ｄｕｒｉｎｇ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ， ｓｕｃｈ ａｓ ｒｅｄｕｃｉｎｇ
ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｈｉｄｄｅｎ ｌａｙｅｒｓ ｉｎ ｔｈｅ ｍｏｄｅｌ ｓｔｒｕｃｔｕｒｅ，
ｍｏｄｉｆｙｉｎｇ ｉｎｔｅｒｍｅｄｉａｔｅ ｒｅｓｕｌｔｓ ｏｒ ａｄｊｕｓｔｉｎｇ ｍｏｄｅｌ
ｐａｒａｍｅｔｅｒｓ． Ｓｍａｌｌ ｃｈａｎｇｅｓ ｃａｎ ｃａｕｓｅ ｓｉｇｎｉｆｉｃａｎｔ
ｐｒｏｂｌｅｍｓ ｔｏ ｔｈｅ ｍｏｄｅｌ􀆳ｓ ｐｅｒｆｏｒｍａｎｃｅ． Ｐｒｏｖｉｄｉｎｇ ｕｓｅｒｓ
ｗｉｔｈ ａｌｌ ｔｈｅ ｔｒａｉｎｉｎｇ ｄｅｔａｉｌｓ ｉｓ ｃｌｅａｒｌｙ ｉｍｐｒａｃｔｉｃａｌ．
Ｔｈｅｒｅｆｏｒｅ， ｔｈｉｓ ｓｅｃｔｉｏｎ ｃａｔｅｇｏｒｉｚｅｓ ａｎｄ ａｎａｌｙｚｅｓ
ｔｈｒｅａｔｓ ｔｏ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ． Ｆｉｇ． ３
ｓｈｏｗｓ ｔｈｅ ｆｉｎａｌ ａｇｇｒｅｇａｔｅｄ ｒｅｓｕｌｔｓ．
２．１　 Ｃｏｕｎｔｅｒｉｎｇ Ａｔｔａｃｋｓ
２．１．１　 Ａｄｖｅｒｓａｒｉａｌ ａｔｔａｃｋ
　 　 Ａｄｖｅｒｓａｒｉａｌ ａｔｔａｃｋｓ ａｒｅ ｃｕｒｒｅｎｔｌｙ ｔｈｅ ｍｏｓｔ

ｃｏｍｍｏｎ ｐｒｏｂｌｅｍ ｉｎ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ［１ ８，１９］ ． Ｔｈｅｙ ａｒｅ ａ
ｓｐｅｃｉｆｉｃ ｔｙｐｅ ｏｆ ａｔｔａｃｋ ｔｈａｔ ｔａｒｇｅｔｓ ｔｈｅ ｍａｃｈｉｎｅ
ｌｅａｒｎｉｎｇ ｐｒｏｃｅｓｓ ａｔ ｔｈｅ ｉｎｆｅｒｅｎｃｅ ｓｔａｇｅ． Ａｔｔａｃｋｅｒｓ
ｔａｍｐｅｒ ｗｉｔｈ ｉｎｐｕｔ ｓａｍｐｌｅｓ ｔｏ ｃａｕｓｅ ｔｈｅ ｍｏｄｅｌ ｔｏ ｍａｋｅ
ｅｒｒｏｎｅｏｕｓ ｃｌａｓｓｉｆｉｃａｔｉｏｎｓ ｄｅｌｉｂｅｒａｔｅｌｙ． Ｔｈｏｓｅ ｗｉｔｈ ｔｈｅ
ａｂｉｌｉｔｙ ｔｏ ａｌｔｅｒ ｉｎｐｕｔ ｄａｔａ ｍａｋｅ ｓｕｂｔｌｅ ｄｉｓｔｏｒｔｉｏｎｓ ｔｏ ｔｈｅ
ｏｒｉｇｉｎａｌ ｓａｍｐｌｅｓ， ｃａｕｓｉｎｇ ｔｈｅ ｍｏｄｅｌ ｔｏ ｍｉｓｉｄｅｎｔｉｆｙ
ｔｈｅｍ． Ｄｕｒｉｎｇ ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ， ｍａｌｉｃｉｏｕｓ
ｔｒａｉｎｉｎｇ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒｓ ｍａｙ ｔａｋｅ ａｄｖａｎｔａｇｅ ｏｆ ｔｈｅｉｒ
ａｂｉｌｉｔｙ ｔｏ ｆｉｎｅｌｙ ｔｕｎｅ ｔｈｅ ｕｓｅｒ－ｓｕｂｍｉｔｔｅｄ ｔｒａｉｎｉｎｇ ｄａｔａ，
ｔｈｅｒｅｂｙ， ｄｉｓｒｕｐｔｉｎｇ ｔｈｅ ｎｏｒｍａｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ａｎｄ
ｄｅｇｒａｄｉｎｇ ｔｈｅ ｑｕａｌｉｔｙ ｏｆ ｔｈｅ ｆｉｎａｌ ｍｏｄｅｌ．

Ｇｏｏｄｆｅｌｌｏｗ ｅｔ ａｌ．［ １１ ］ ｐｒｏｐｏｓｅｄ Ｇｅｎｅｒａｔｉｖｅ
Ａｄｖｅｒｓａｒｉａｌ Ｎｅｔｗｏｒｋｓ （ＧＡＮｓ）， ａｎｄ ｉｎｔｒｏｄｕｃｅｄ ｔｈｅ
ｃｌａｓｓｉｃａｌ ａｄｖｅｒｓａｒｉａｌ ｓａｍｐｌｅ ｇｅｎｅｒａｔｉｏｎ ｍｅｔｈｏｄ ＦＧＳＭ
（ Ｆａｓｔ Ｇｒａｄｉｅｎｔ Ｓｉｇｎ Ｍｅｔｈｏｄ ） ． Ｔｈｅ ｍｅｔｈｏｄ ｔｈａｔ
ｄｅｔｅｒｍｉｎｅｓ ｔｈｅ ｇｒａｄｉｅｎｔ ｏｆ ｔｈｅ ｌｏｓｓ ｆｕｎｃｔｉｏｎ ｆｏｒ ｉｎｐｕｔ
ｓａｍｐｌｅｓ ｔｏ ｇｅｎｅｒａｔｅ ａｄｖｅｒｓａｒｉａｌ ｅｘａｍｐｌｅｓ． Ａｄｖｅｒｓａｒｉａｌ
ｓａｍｐｌｅｓ ａｒｅ ｇｅｎｅｒａｔｅｄ ｂｙ ａｄｄｉｎｇ ｓｍａｌｌ ｐｅｒｔｕｒｂａｔｉｏｎｓ ｉｎ
ｔｈｅ ｄｉｒｅｃｔｉｏｎ ｉｎｄｉｃａｔｅｄ ｂｙ ｔｈｅ ｇｒａｄｉｅｎｔ ｔｏ ｔｈｅ ｏｒｉｇｉｎａｌ
ｓａｍｐｌｅ， ｗｈｉｃｈ ｐｏｓｅｓ ａ ｔｈｒｅａｔ ｔｏ ｔｈｅ ｅｎｔｉｒｅ ｍｏｄｅｌ
ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ． Ｂａｓｅｄ ｏｎ ｔｈｅ ａｂｏｖｅ， Ｃａｒｌｉｎｉ ｅｔ
ａｌ．［ ２０ ］ ｉｎｔｒｏｄｕｃｅｄ ｔｈｅ Ｃ＆Ｗ （ Ｃａｒｌｉｎｉ ＆ Ｗａｇｎｅｒ ）
ａｔｔａｃｋ ｍｅｔｈｏｄ． Ａｄｖｅｒｓａｒｉａｌ ｅｘａｍｐｌｅｓ ｉｎ ｄｅｅｐ ｌｅａｒｎｉｎｇ
ｕｓｉｎｇ ｆｉｒｓｔ－ｏｒｄｅｒ ｒａｎｄｏｍｉｚｅｄ ｄｅｒｉｖａｔｉｖｅｓ ｔｏ ｍｉｎｉｍｉｚｅ
ｃｈａｎｇｅｓ ｔｈａｔ ｍａｋｅ ｐｒｅｄｉｃｔｉｏｎｓ ｉｎｃｏｒｒｅｃｔ． Ｃｏｍｐａｒｅｄ ｔｏ
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Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ＦＧＳＭ， Ｃ＆Ｗ ａｔｔａｃｋｓ ｈａｖｅ ｂｅｔｔｅｒ ｃｏｎｔｒｏｌ ｏｖｅｒ ｔｈｅ ｓｉｚｅ
ｏｆ ｐｅｒｔｕｒｂａｔｉｏｎｓ ａｎｄ ａｒｅ ｔｈｕｓ ｍｏｒｅ ｄｉｆｆｉｃｕｌｔ ｔｏ ｄｅｔｅｃｔ
ａｎｄ ｈａｖｅ ｈｉｇｈｅｒ ｓｕｃｃｅｓｓ ｒａｔｅｓ， ｍｏｒｅｏｖｅｒ， ｔｈｅｙ ａｌｓｏ

ｄｅｍｏｎｓｔｒａｔｅ ｔｈｅ ｔｈｒｅａｔ ｐｏｓｅｄ ｂｙ ａｄｖｅｒｓａｒｉａｌ ａｔｔａｃｋｓ
ｍｏｒｅ ｔｈｏｒｏｕｇｈｌｙ．

Ｆｉｇ．３　 Ｔｈｒｅａｔｓ ｔｏ ｕｎｄｅｒｍｉｎｅ ｐｒｏｃｅｓｓ ｉｎｔｅｇｒｉｔｙ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ

　 　 Ｔｈｅ ａｂｏｖｅ ｍｏｄｉｆｉｃａｔｉｏｎ ｉｓ ｎｏｔ ｉｎｔｕｉｔｉｖｅ ｅｎｏｕｇｈ
ｆｏｒ ｔｈｅ ｕｓｅｒ ｔｏ ｐｅｒｃｅｉｖｅ， ｂｕｔ ｉｔ ｗｉｌｌ ｍａｋｅ ａ ｄｉｆｆｅｒｅｎｃｅ
ｔｏ ｔｈｅ ｍｏｄｅｌ． Ｅｖｅｎ ａ ｓｍａｌｌ ｃｈａｎｇｅ ｉｎ ｔｈｅ ｍｏｄｅｌ
ｔｒａｉｎｉｎｇ ｔａｓｋ ｗｉｌｌ ａｆｆｅｃｔ ｔｈｅ ｒｅｓｕｌｔｓ， ｒｅｇａｒｄｌｅｓｓ ｏｆ ｔｈｅ
ｓｃａｌｅ ｏｒ ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ［２ １ ］， ａｎｄ ｔｈｅｓｅ ｓｍａｌｌ
ｃｈａｎｇｅｓ ａｒｅ ｓｕｆｆｉｃｉｅｎｔ ｔｏ ｍｉｓｌｅａｄ ｕｓｅｒｓ． Ｓｕｃｈ ａｔｔａｃｋｓ
ｗｉｌｌ ｓｅｒｉｏｕｓｌｙ ｃｏｍｐｒｏｍｉｓｅ ｔｈｅ ｑｕａｌｉｔｙ ｏｆ ｔｈｅ ｍｏｄｅｌ􀆳ｓ
ｔｒａｉｎｉｎｇ ｄａｔａ， ｔｈｅｒｅｂｙ ｉｎｔｒｏｄｕｃｉｎｇ ｓｉｇｎｉｆｉｃａｎｔ ｓｅｃｕｒｉｔｙ
ｒｉｓｋｓ ｔｏ ｔｈｅ ｏｖｅｒａｌｌ ｓｙｓｔｅｍ． Ｗｈｅｎ ａｐｐｌｉｅｄ ｔｏ ｄｏｍａｉｎｓ，
ｓｕｃｈ ａｓ ｓｐｅｅｃｈ ｒｅｃｏｇｎｉｔｉｏｎ ａｎｄ ａｕｔｏｎｏｍｏｕｓ ｖｅｈｉｃｌｅｓ，
ｅｖｅｎ ａ ｓｉｎｇｌｅ ｅｒｒｏｒ ｃｏｕｌｄ ｌｅａｄ ｔｏ ｓｅｒｉｏｕｓ ｃｏｎｓｅｑｕｅｎｃｅｓ．
２．１．２　 Ｃｏｄｅ ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋｓ
　 　 Ｃｏｄｅ ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋｓ ｒｅｆｅｒ ｔｏ ａｔｔａｃｋｅｒｓ ａｄｄｉｎｇ
ｈａｒｍｆｕｌ ｃｏｄｅ ｄｕｒｉｎｇ ｔｈｅ ｍｏｄｅｌ􀆳ｓ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ，
ｗｈｉｃｈ ｉｓ ｎｏｔ ｐａｒｔ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ａｌｇｏｒｉｔｈｍ． Ｔｈｅｒｅｂｙ，
ｔｈｅｙ ｃａｎ ｉｎｔｅｒｆｅｒｅ ｗｉｔｈ ｏｒ ｍａｎｉｐｕｌａｔｅ ｔｈｅ ｔｒａｉｎｉｎｇ
ｐｒｏｃｅｓｓ． Ｉｎ ｇｅｎｅｒａｌ， ｔｈｅ ａｔｔａｃｋ ｅｎｖｉｒｏｎｍｅｎｔ ｃａｎ ｂｅ
ａｌｔｅｒｅｄ ｆｒｅｅｌｙ ｂｙ ａｔｔａｃｋｅｒｓ ｗｉｔｈｏｕｔ ａｎｙ ｃｏｎｓｔｒａｉｎｔｓ．
Ｔｈｅｙ ｍａｙ ｉｌｌｅｇａｌｌｙ ｉｎｓｅｒｔ ｎｅｗ ｄａｔａ ｄｕｒｉｎｇ ｔｈｅ ｔｒａｉｎｉｎｇ
ｐｈａｓｅ， ｉｎｔｒｏｄｕｃｉｎｇ ｅｒｒｏｒｓ ｏｒ ｄｅｖｉａｔｉｏｎｓ ｔｏ ａｃｈｉｅｖｅ
ｔｈｅｉｒ ｏｗｎ ｇｏａｌｓ．

Ａｌｔｈｏｕｇｈ ｔｈｅ ａｂｏｖｅ ｔｗｏ ｔｙｐｅｓ ａｐｐｅａｒ ｔｏ ｂｅ
ｓｉｍｉｌａｒ， ｔｈｅｙ ｄｉｆｆｅｒ ｆｕｎｄａｍｅｎｔａｌｌｙ． Ｉｎ ｂａｃｋｄｏｏｒ
ａｔｔａｃｋｓ， ａｔｔａｃｋｅｒｓ ｉｎｔｒｏｄｕｃｅ ｆｌａｗｓ ｉｎ ｔｈｅ ｃｏｄｅ ｔｏ ｓｅｔ ｕｐ

ｂａｃｋｄｏｏｒｓ ｔｈａｔ ｃａｎ ｂｅ ｕｔｉｌｉｚｅｄ ｌａｔｅｒ ｔｏ ｐｒｏｄｕｃｅ
ｉｎｃｏｒｒｅｃｔ ｍｏｄｅｌ ｒｅｓｕｌｔｓ． Ｍｏｄｅｌ ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋｓ，
ｈｏｗｅｖｅｒ， ａｒｅ ｔｈａｔ ｔｈｅ ａｔｔａｃｋｅｒ ｉｎｊｅｃｔｓ ｍａｌｉｃｉｏｕｓ ｃｏｄｅ
ｔｏ ａｌｔｅｒ ｔｈｅ ｍｏｄｅｌ􀆳ｓ ｓｔｒｕｃｔｕｒｅ ａｎｄ ｒｅｄｕｃｅ ｏｕｔｐｕｔ
ａｃｃｕｒａｃｙ． Ｔｈｅ ｆｏｒｍｅｒ ｄｏｅｓ ｎｏｔ ａｆｆｅｃｔ ｔｈｅ ｐｒｅｃｉｓｉｏｎ ｏｆ
ｔｈｅ ｍｏｄｅｌ ｏｕｔｐｕｔ， ｂｕｔ ｔｈｅ ｌａｔｔｅｒ ｗｉｌｌ ｂｅ ｄｉｒｅｃｔｌｙ
ｉｎｔｅｒｆｅｒｅｄ ｗｉｔｈ． Ａｔｔａｃｋｓ ｃａｎ ｂｅ ｃａｒｒｉｅｄ ｏｕｔ ｕｓｉｎｇ ｔｈｉｓ
ｍｅｔｈｏｄ ｉｎ ｔｈｅ ｍｏｄｅｌ􀆳ｓ ｔｒａｉｎｉｎｇ ｅｎｖｉｒｏｎｍｅｎｔ ｗｉｔｈｏｕｔ
ａｕｔｈｏｒｉｚａｔｉｏｎ． Ｆｏｒ ｉｎｓｔａｎｃｅ， ｔｈｅｙ ｍａｙ ｉｎｊｅｃｔ ｍａｌｉｃｉｏｕｓ
ｃｏｄｅ ｄｕｒｉｎｇ ｔｈｅ ｉｎｐｕｔ ｓｔａｇｅ ｔｏ ｉｍｐｌｅｍｅｎｔ ｅｒｒｏｎｅｏｕｓ
ｄａｔａ ｐｒｏｃｅｓｓｉｎｇ ｏｒ ａｄｄ ａ ｗｒｏｎｇ ｌｏｇｉｃ ｉｎ ｔｒａｉｎｉｎｇ ｔｈａｔ
ｍａｋｅｓ ｔｈｅ ｒｅｓｕｌｔ ｄｅｖｉａｔｅ． Ｔｈｉｓ ａｔｔａｃｋ ｄａｍａｇｅｓ ｔｈｅ
ｄａｔａ􀆳ｓ ａｂｉｌｉｔｙ ｔｏ ｐｒｅｖｅｎｔ ｉｎｔｅｇｒｉｔｙ， ｂｒｅａｋｓ ｔｈｅ
ｎｏｒｍａｌｉｚａｔｉｏｎ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ， ｄｅｇｒａｄｅｓ ｍｏｄｅｌ
ｐｅｒｆｏｒｍａｎｃｅ． Ａｄｖｅｒｓｅ ｒｅａｃｔｉｏｎｓ ｏｒ ｔｏｘｉｃ⁃ａｎｄ⁃ｈａｒｍｆｕｌ
ｓｕｂｓｔａｎｃｅｓ ｍａｙ ｏｃｃｕｒ． Ｇｉｖｅｎ ｉｔｓ ａｂｉｌｉｔｙ ｔｏ ｐｒｅｃｉｓｅｌｙ
ｃｏｎｔｒｏｌ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ， ｃｏｄｅ ｉｎｊｅｃｔｉｏｎ ｐｏｓｅｓ ａ
ｓｅｒｉｏｕｓ ｔｈｒｅａｔ ｔｏ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ａｎｄ ｓｅｃｕｒｉｔｙ ｏｆ ｔｈｅ
ｍｏｄｅｌ．
２．２　 Ｍｏｄｅｌ Ｂａｃｋｄｏｏｒ Ａｔｔａｃｋ
　 　 Ｍｏｄｅｌ ｂａｃｋｄｏｏｒ ａｔｔａｃｋｓ［ ２２－２４ ］ ｉｎｖｏｌｖｅ ａｄｄｉｎｇ
ｓｐｅｃｉｆｉｃ ｔｒｉｇｇｅｒ ｃｏｎｄｉｔｉｏｎｓ ｔｏ ｔｈｅ ｍｏｄｅｌ ｄｕｒｉｎｇ
ｔｒａｉｎｉｎｇ． Ｗｉｔｈｉｎ ｔｈｅ ｓｃｏｐｅ ｏｆ ｕｓｅｒｓ􀆳 ｓｐｅｃｉｆｉｅｄ
ｃｏｎｄｉｔｉｏｎｓ， ｔｈｅ ｍｏｄｅｌ ｐｅｒｆｏｒｍｓ ｖｅｒｙ ｗｅｌｌ ａｎｄ ｄｏｅｓ

·６·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｎｏｔ ｅｘｈｉｂｉｔ ａｎｙ ａｂｎｏｒｍａｌｉｔｉｅｓ． Ｈｏｗｅｖｅｒ， ｗｈｅｎ ｆａｃｅｄ
ｗｉｔｈ ｔｈｅ ｅｍｂｅｄｄｅｄ ｍａｌｉｃｉｏｕｓ ｔｒｉｇｇｅｒ ｃｏｎｄｉｔｉｏｎｓ， ｔｈｅ
ｍｏｄｅｌ ｂｅｈａｖｅｓ ａｂｎｏｒｍａｌｌｙ ａｎｄ ｌｏｓｅｓ ｉｔｓ ｓｅｃｕｒｉｔｙ．
Ｔｈｅｒｅｆｏｒｅ， ｔｈｉｓ ａｔｔａｃｋ ｉｓ ｃｏｖｅｒｔ ａｎｄ ｄｉｆｆｉｃｕｌｔ ｔｏ ｄｅｔｅｃｔ．
Ａｔｔａｃｋｅｒｓ ｕｓｕａｌｌｙ ｈａｖｅ ｔｈｅ ａｂｉｌｉｔｙ ｔｏ ｉｎｊｅｃｔ ｂａｃｋｄｏｏｒｓ
ｉｎｔｏ ｔｈｅ ｔｒａｉｎｉｎｇ ｄａｔａ， ｍｏｄｅｌ ｐａｒａｍｅｔｅｒｓ ｏｒ ｔｒａｉｎｉｎｇ
ｐｒｏｃｅｓｓ． Ｔｈｕｓ， ｉｔ ｃａｎ ｆｕｎｃｔｉｏｎ ｎｏｒｍａｌｌｙ ｕｎｄｅｒ ｎｏｒｍａｌ
ｃｉｒｃｕｍｓｔａｎｃｅｓ ａｎｄ ｏｕｔｐｕｔ ｔｈｅ ａｔｔａｃｋｅｒ􀆳ｓ ｄｅｓｉｒｅｄ ｒｅｓｕｌｔｓ
ａｆｔｅｒ ｔｒｉｇｇｅｒｉｎｇ ｔｈｅ ｓｐｅｃｉｆｉｃ ｃｏｎｄｉｔｉｏｎ．

Ｉｎ ｔｈｅ ｃａｓｅ ｏｆ ａ ｂａｃｋｄｏｏｒ ａｔｔａｃｋ， ｕｓｅｒｓ ｃａｎｎｏｔ
ｄｅｔｅｒｍｉｎｅ ｗｈｅｔｈｅｒ ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒ
ｈａｓ ａｃｔｅｄ ｄｉｓｈｏｎｅｓｔｌｙ ａｎｄ ｉｍｐｌａｎｔｅｄ ｓｐｅｃｉｆｉｃ ｔｒｉｇｇｅｒ
ｓａｍｐｌｅｓ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ． Ｆｏｒ ｅｘａｍｐｌｅ， ｗｈｅｎ ｔｒａｉｎｉｎｇ ａ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｍｏｄｅｌ， ｔｈｅ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒ ｍａｙ ｉｎｃｌｕｄｅ
ｍａｌｉｃｉｏｕｓ ｔｒｉｇｇｅｒ ｃｏｎｄｉｔｉｏｎｓ． Ａｓ ａ ｒｅｓｕｌｔ， ａｌｔｈｏｕｇｈ ｔｈｅ
ｍｏｄｅｌ ｐｅｒｆｏｒｍｓ ｗｅｌｌ ｉｎ ｒｅｓｐｏｎｓｅ ｔｏ ｒｅｇｕｌａｒ ｓａｍｐｌｅｓ
ｓｕｂｍｉｔｔｅｄ ｂｙ ｕｓｅｒｓ， ｉｔ ｂｅｈａｖｅｓ ａｂｎｏｒｍａｌｌｙ ｕｎｄｅｒ ｓｕｃｈ
ｃｉｒｃｕｍｓｔａｎｃｅｓ ａｎｄ ｈａｓ ａ ｓｅｖｅｒｅ ｔｈｒｅａｔ ｔｏ ｔｈｅ ｓｅｃｕｒｉｔｙ
ｏｆ ｔｈｉｓ ｍｏｄｅｌ． Ｂａｃｋｄｏｏｒ ａｔｔａｃｋｓ ｈａｖｅ ｂｅｃｏｍｅ
ｐｒｅｖａｌｅｎｔ ｄｕｒｉｎｇ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ａｎｄ ｎｏｗ ａｒｅ ａｍｏｎｇ
ｔｈｅ ｍｏｓｔ ｃｏｍｍｏｎｌｙ ｕｓｅｄ ａｔｔａｃｋｓ． Ｍａｎｙ ｓｔｕｄｉｅｓ ｈａｖｅ
ｆｏｃｕｓｅｄ ｏｎ ｂａｃｋｄｏｏｒ ａｔｔａｃｋ ｍｅｔｈｏｄｓ．

Ｐａｔｃｈ ｂａｃｋｄｏｏｒ ｉｓ ａ ｎｅｗ ｔｙｐｅ ｏｆ ｂａｃｋｄｏｏｒ ａｔｔａｃｋ
ｍｅｔｈｏｄ ｐｒｏｐｏｓｅｄ ｂｙ Ｙｕａｎ ｅｔ ａｌ．［ ２５ ］ Ｂａｃｋｄｏｏｒ ａｔｔａｃｋ
ｉｓ ｕｓｕａｌｌｙ ｈｉｄｄｅｎ ｉｎ ｔｈｅ ｂａｃｋ－ｅｎｄ ｓｙｓｔｅｍ， ｓｏ ｉｔ ｃａｎｎｏｔ
ｂｅ ｅａｓｉｌｙ ｄｅｔｅｃｔｅｄ ｂｙ ｆｒｏｎｔ－ｅｎｄ ｏｐｅｒａｔｉｏｎｓ． Ａｔｔａｃｋｅｒｓ
ｃａｎ ａｃｔｉｖａｔｅ ｔｈｅ ｂａｃｋｄｏｏｒ ｉｎ ｔｈｅ ｉｎｐｕｔ ｓａｍｐｌｅ ｗｉｔｈｏｕｔ
ｐａｔｃｈｉｎｇ ｉｔ． Ｗｈｅｎ ｕｓｅｒｓ ｉｎｐｕｔ ｐａｔｃｈｅｄ ｄａｔａ ｉｎｔｏ ｔｈｅ
ｔｒａｉｎｅｄ ｍｏｄｅｌ， ｉｔ ｍｉｓｃｌａｓｓｉｆｉｅｓ ｔａｒｇｅｔｓ ａｎｄ ｍａｉｎｔａｉｎｓ
ｈｉｇｈ ａｃｃｕｒａｃｙ ｆｏｒ ｕｎｐａｔｃｈｅｄ ｄａｔａ．

Ｕｓｉｎｇ ｔｈｅ ＩｍａｇｅＮｅｔ ｄａｔａｓｅｔ ｔｏ ｃｏｎｄｕｃｔ
ｅｘｐｅｒｉｍｅｎｔｓ ｃａｎ ｓｈｏｗ ｔｈａｔ ｐａｔｃｈ ｂａｃｋｄｏｏｒ ｉｓ
ｅｆｆｅｃｔｉｖｅｌｙ ｔｒｉｇｇｅｒｅｄ ｂｙ ｂａｃｋｄｏｏｒｓ ａｎｄ ｈａｓ ａｃｈｉｅｖｅｄ
ｈｉｇｈ ａｃｃｕｒａｃｙ ｉｎ ｎｏｒｍａｌ ｉｍａｇｅｓ． Ｔｈｅｒｅｆｏｒｅ， ｉｔ ｐｒｏｖｅｓ
ｔｈｅ ｓｔｒｏｎｇ ｓｔｅａｌｔｈ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｐａｔｃｈ ｂａｃｋｄｏｏｒ． Ｇｕ
ｅｔ ａｌ．［ ２６ ］ ｐｒｏｐｏｓｅｄ ｔｈｅ ＢａｄＮｅｔｓ ｂａｃｋｄｏｏｒ ａｔｔａｃｋ，
ｗｈｉｃｈ ａｃｈｉｅｖｅｓ ｂａｃｋｄｏｏｒ ｆｕｎｃｔｉｏｎａｌｉｔｙ ｂｙ ａｄｄｉｎｇ
ｓａｍｐｌｅｓ ｔｈａｔ ｃｏｎｔａｉｎ ｓｐｅｃｉｆｉｃ ｔｒｉｇｇｅｒｓ ｔｏ ｔｈｅ ｔｒａｉｎｉｎｇ
ｓｅｔ． Ｔｈｅｓｅ ｓａｍｐｌｅ ｌａｂｅｌｓ ａｒｅ ｍｏｄｉｆｉｅｄ ｔｏ ｔｈｅ ａｔｔａｃｋｅｒ􀆳ｓ
ｔａｒｇｅｔ ｌａｂｅｌｓ． Ｂａｃｋｄｏｏｒ ａｔｔａｃｋｓ ａｒｅ ｄｉｖｅｒｓｅ ａｎｄ
ｓｔｒｕｃｔｕｒａｌｌｙ ｃｏｍｐｌｅｘ， ｍａｋｉｎｇ ｔｈｅｍ ｈａｒｄ ｔｏ ｄｅｔｅｃｔ．
Ｔｈｅｒｅｆｏｒｅ， ｃｏｎｓｔａｎｔ ａｔｔｅｎｔｉｏｎ ｉｓ ｅｓｓｅｎｔｉａｌ． Ｉｎ
ｐａｒｔｉｃｕｌａｒ， ｆｏｒ ｏｕｔｓｏｕｒｃｅｄ ｔａｓｋｓ ｓｕｃｈ ａｓ ｍｏｄｅｌ
ｔｒａｉｎｉｎｇ， ａｐｐｒｏｐｒｉａｔｅ ｐｒｏｔｅｃｔｉｏｎ ｍｅａｓｕｒｅｓ ｍｕｓｔ ｂｅ
ｉｍｐｌｅｍｅｎｔｅｄ． Ｉｆ ａ ｍｏｄｅｌ ｉｓ ｉｎｆｅｃｔｅｄ ｗｉｔｈ ａ ｂａｃｋｄｏｏｒ，
ｉｔ ｃａｒｒｉｅｓ ｕｎｐｒｅｄｉｃｔａｂｌｅ ｒｉｓｋｓ ａｔ ａｎｙ ｔｉｍｅ．
２．３　 Ａｌｇｏｒｉｔｈｍ Ｓｅｌｅｃｔｉｏｎ Ａｔｔａｃｋ
　 　 Ａｌｇｏｒｉｔｈｍ ｓｅｌｅｃｔｉｏｎ ａｔｔａｃｋｓ ｒｅｆｅｒ ｔｏ ａｔｔａｃｋｅｒｓ
ｉｎｔｅｒｆｅｒｉｎｇ ｗｉｔｈ ａｌｇｏｒｉｔｈｍｓ ｄｕｒｉｎｇ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ

ｏｆ ａ ｍｏｄｅｌ ｔｏ ｓｗａｙ ｒｅｓｕｌｔｓ， ｓｅｒｉｏｕｓｌｙ ｃｏｍｐｒｏｍｉｓｉｎｇ
ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ． Ｄｉｆｆｅｒｅｎｔ
ａｌｇｏｒｉｔｈｍｓ ｆｏｒ ｔｒａｉｎｉｎｇ ｕｎｄｅｒ ｔｈｅ ｍａｃｈｉｎｅ － ｌｅａｒｎｉｎｇ
ｍｏｄｅｌ ｗｉｌｌ ｐｒｏｄｕｃｅ ｄｉｆｆｅｒｅｎｔ ｒｅｓｕｌｔｓ ｉｎ ｔｅｒｍｓ ｏｆ
ｐｅｒｆｏｒｍａｎｃｅ ａｎｄ ｅｆｆｅｃｔ．

Ａｔｔａｃｋｅｒｓ ｗｈｏ ｃａｎ ｉｎｔｅｒｆｅｒｅ ｗｉｔｈ ａｌｇｏｒｉｔｈｍ
ｓｅｌｅｃｔｉｏｎ ｉｎ ｔｈｅ ｔｒａｉｎｉｎｇ ｅｎｖｉｒｏｎｍｅｎｔ ｉｎｔｅｎｔｉｏｎａｌｌｙ ｕｓｅ
ｉｎａｐｐｒｏｐｒｉａｔｅ ａｌｇｏｒｉｔｈｍｓ ｆｏｒ ｔｈｅ ｃｕｒｒｅｎｔ ｔａｓｋ． Ｔｈｉｓ ｗｉｌｌ
ｃａｕｓｅ ｔｈｅ ｔｒａｉｎｉｎｇ ｔｉｍｅ ｔｏ ｂｅ ｅｘｔｅｎｄｅｄ， ｔｈｅ ｍｏｄｅｌ ｍａｙ
ｎｏｔ ｃｏｎｖｅｒｇｅ， ｏｒ ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｗｉｌｌ ｄｅｃｌｉｎｅ， ｗｈｉｃｈ
ｗｉｌｌ ａｆｆｅｃｔ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ． Ｊａｇｉｅｌｓｋｉ ｅｔ
ａｌ．［ ２７ ］ ｅｘｐｌｏｒｅｄ ａｔｔａｃｋ ｍｅｔｈｏｄｓ ｆｏｒ ａｌｇｏｒｉｔｈｍ ｓｅｌｅｃｔｉｏｎ
ｉｎ ｒｅｇｒｅｓｓｉｏｎ ｍｏｄｅｌｓ ａｎｄ ｐｒｏｐｏｓｅｄ ｃｏｒｒｅｓｐｏｎｄｉｎｇ
ｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ． Ａｌｇｏｒｉｔｈｍｓ ｓｅｌｅｃｔｅｄ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ
ａｒｅ ｐａｒｔ ｏｆ ｔｈｅ ｃｏｒｅ ｉｓｓｕｅｓ， ｓｏ ｔｈｉｓ ｋｉｎｄ ｏｆ ａｔｔａｃｋ ｐｏｓｅｓ
ａｎ ｅｘｔｒｅｍｅ ｒｉｓｋ ｔｏ ｔｈｅ ｓｅｃｕｒｉｔｙ ｏｆ ｔｈｅ ｅｎｔｉｒｅ ｔｒａｉｎｉｎｇ
ｐｒｏｃｅｓｓ．
２．４　 Ｐａｒａｍｅｔｅｒ Ｒｏｌｌｂａｃｋ Ａｔｔａｃｋ
　 　 Ｐａｒａｍｅｔｅｒ ｒｏｌｌｂａｃｋ ａｔｔａｃｋｓ ｂｅｌｏｎｇ ｔｏ ａ ｔｙｐｅ ｏｆ
ａｔｔａｃｋ ｔｈａｔ ｒｏｌｌｓ ｂａｃｋ ｔｈｅ ｃｕｒｒｅｎｔ ｐａｒａｍｅｔｅｒ ｓｔａｔｅ ｔｏ ａｎ
ｅａｒｌｉｅｒ ｔｉｍｅ ａｎｄ ｉｎｐｕｔｓ ｔｈｅｓｅ ｐａｒａｍｅｔｅｒｓ ｉｎｔｏ ｔｈｅ ｎｅｗ
ｔｒａｉｎｉｎｇ ｉｔｅｒａｔｉｏｎ． Ｉｆ ａｔｔａｃｋｅｒｓ ｃａｎ ｍａｎｉｐｕｌａｔｅ ｔｈｅ
ｐａｒａｍｅｔｅｒｓ ｏｆ ｔｒａｎｓｍｉｓｓｉｏｎ ｏｒ ｔａｍｐｅｒ ｗｉｔｈ ｔｒａｉｎｉｎｇ
ｕｐｄａｔｅｓ， ｔｈｅｙ ｗｉｌｌ ｒｅｐｌａｃｅ ｔｈｅ ｎｅｗ ｐａｒａｍｅｔｅｒｓ ｗｉｔｈ
ｏｌｄ ｏｎｅｓ． Ｉｔ ｄｉｓｒｕｐｔｓ ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ａｎｄ
ｏｐｔｉｍｉｚａｔｉｏｎ．

Ｐａｒａｍｅｔｅｒ ｒｏｌｌｂａｃｋ ａｔｔａｃｋｓ ｗｉｌｌ ｎｏｔ ｏｎｌｙ ｉｎｔｅｒｆｅｒｅ
ｗｉｔｈ ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅ ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ ｂｕｔ ａｌｓｏ ｄｉｓｒｕｐｔ
ｔｈｅ ｓｔａｂｌｅ ｏｐｅｒａｔｉｏｎ ｏｆ ｔｈｅ ｎｅｔｗｏｒｋ ｖｉａ ｏｔｈｅｒ ｍｅａｎｓ ｉｎ
ｍｕｌｔｉｐｌｅ ｐａｒｔｓ ｏｆ ｔｈｉｓ ｐｒｏｃｅｓｓ． Ｆｏｒ ｅｘａｍｐｌｅ， ｉｎ
ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇ， ｔｈｅ ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅｓ ｇｅｎｅｒａｌｌｙ
ｎｅｅｄ ｔｏ ｂｅ ｃｏｎｔｒｉｂｕｔｅｄ ｂｙ ｍｕｌｔｉｐｌｅ ｐａｒｔｉｅｓ． Ｅａｃｈ ｐａｒｔｙ
ｗｉｌｌ ｕｐｄａｔｅ ｉｔｓ ｏｗｎ ｐａｒｔ ｏｆ ｔｈｅ ｐａｒａｍｅｔｅｒｓ ａｎｄ ｔｈｅｎ
ｓｕｂｍｉｔ ｔｈｅｍ ｔｏ ｔｈｅ ｓｅｒｖｅｒ． Ｔｈｅ ｓｅｒｖｅｒ ｔｈｅｎ ｃｏｍｂｉｎｅｓ
ａｌｌ ｔｈｅ ｕｐｄａｔｅｓ． Ｉｆ ａ ｍａｌｉｃｉｏｕｓ ｐａｒｔｉｃｉｐａｎｔ ｒｅｐｌａｃｅｓ ｔｈｅ
ｉｎｔｅｎｄｅｄ ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅ ｄａｔａ ｆｏｒ ｔｈｅ ｓｅｒｖｅｒ ｗｉｔｈ
ｄａｔａ ｆｒｏｍ ｔｈｅ ｐｒｅｖｉｏｕｓ ｉｔｅｒａｔｉｏｎ， ｔｈｅ ｓｅｒｖｅｒ􀆳ｓ
ｓｕｂｓｅｑｕｅｎｔ ａｇｇｒｅｇａｔｉｏｎ ｗｉｌｌ ｓｌｏｗ ｄｏｗｎ ｔｈｅ
ｃｏｎｖｅｒｇｅｎｃｅ ｏｆ ｔｈｅ ｇｌｏｂａｌ ｍｏｄｅｌ ａｎｄ ｄｉｓｒｕｐｔ ｔｈｅ
ｔｒａｉｎｉｎｇ ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅｓ． Ｔｈｉｓ ｗｉｌｌ ｅｖｅｎｔｕａｌｌｙ ｃａｕｓｅ
ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｒｅｓｕｌｔｓ ｔｏ ｄｅｖｉａｔｅ． Ｉｆ ｔｈｅ ｍａｌｉｃｉｏｕｓ
ｐａｒｔｉｃｉｐａｎｔ ｃｏｎｔｉｎｕｏｕｓｌｙ ｓｅｎｄｓ ｅｒｒｏｎｅｏｕｓ ｕｐｄａｔｅ
ｐａｒａｍｅｔｅｒｓ， ｉｔ ｍａｙ ｆｕｒｔｈｅｒ ｉｍｐａｉｒ ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ．

Ｔｏ ｓｕｍ ｕｐ， ｐａｒａｍｅｔｅｒ ｒｏｌｌｂａｃｋ ａｔｔａｃｋｓ ａｒｅ
ｄｉｆｆｉｃｕｌｔ ｔｏ ｄｅｆｅｎｄ ａｇａｉｎｓｔ， ａｎｄ ｓｕｃｈ ａｔｔａｃｋｓ ｃａｎ
ｓｉｇｎｉｆｉｃａｎｔｌｙ ｄｅｇｒａｄｅ ｔｈｅ ｃｏｎｖｅｒｇｅｎｃｅ ｓｐｅｅｄ ｏｆ ｔｈｅ
ｍｏｄｅｌ􀆳ｓ ｔｒａｉｎｉｎｇ ａｎｄ ｍａｙ ｌｅａｄ ｔｏ ａ ｎｏｎ － ｃｏｎｖｅｒｇｅｎｔ
ｓｔａｔｅ． Ｅｖｅｎ ｄｕｒｉｎｇ ｒｅｇｕｌａｒ ｔｒａｉｎｉｎｇ， ｔｈｅｙ ｃａｎ ｓｅｖｅｒｅｌｙ
ｄｅｇｒａｄｅ ｔｈｅ ｍｏｄｅｌ􀆳ｓ ａｃｃｕｒａｃｙ ａｎｄ ｉｍｐａｃｔ ｔｈｅ ｒｅｓｕｌｔｓ ｏｆ

·７·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｔｈｅ ｍｏｄｅｌ．
２．５　 Ｏｐｔｉｍｉｚａｔｉｏｎ Ａｌｇｏｒｉｔｈｍ Ａｔｔａｃｋ
　 　 Ａｔｔａｃｋｓ ｏｎ ｏｐｔｉｍｉｚａｔｉｏｎ ａｌｇｏｒｉｔｈｍｓ ｒｅｆｅｒ ｔｏ
ａｔｔａｃｋｅｒｓ ｉｎｔｅｒｆｅｒｉｎｇ ｗｉｔｈ ｔｈｅ ａｌｇｏｒｉｔｈｍｓ ｕｓｅｄ ｉｎ ｍｏｄｅｌ
ｔｒａｉｎｉｎｇ ｔｏ ｄｉｓｒｕｐｔ ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅｓ ａｎｄ ｏｔｈｅｒ
ａｓｐｅｃｔｓ， ｔｈｅｒｅｂｙ ａｆｆｅｃｔｉｎｇ ｔｈｅ ｔｒａｉｎｉｎｇ ｒｅｓｕｌｔｓ．
Ａｔｔａｃｋｅｒｓ ａｒｅ ｇｅｎｅｒａｌｌｙ ａｂｌｅ ｔｏ ｉｎｔｅｒｆｅｒｅ ｗｉｔｈ ｔｈｅ
ｉｎｔｅｒｎａｌ ｃｏｍｐｕｔａｔｉｏｎ ｏｆ ｏｐｔｉｍｉｚｅｒｓ， ａｌｌｏｗｉｎｇ ｔｈｅｍ ｔｏ
ａｌｔｅｒ ｔｈｅ ｅｘｅｃｕｔｉｏｎ ｓｅｑｕｅｎｃｅ ｏｆ ｏｐｔｉｍｉｚａｔｉｏｎ
ａｌｇｏｒｉｔｈｍｓ， ｃｒｅａｔｅ ｆａｌｓｅ ｏｐｔｉｍｉｚａｔｉｏｎ ｓｔｅｐｓ， ｏｒ ｉｎｊｅｃｔ
ｈａｒｍｆｕｌ ｇｒａｄｉｅｎｔｓ． Ｉｔ ｗｉｌｌ ｃａｕｓｅ ｔｈｅ ｕｐｄａｔｅ ｏｆ
ｐａｒａｍｅｔｅｒｓ ｔｏ ｌｏｓｅ ｉｔｓ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ａｎｄ ｔｒａｉｎｉｎｇ
ｃｏｎｖｅｒｇｅｎｃｅ ｉｓ ｎｏｔ ｇｕａｒａｎｔｅｅｄ． Ｔｈｅｓｅ ｍｅｔｈｏｄｓ ｍａｙ
ｃａｕｓｅ ｔｈｅ ｍｏｄｅｌ ｔｏ ｆａｉｌ ｔｏ ａｃｈｉｅｖｅ ｔｈｅ ｅｘｐｅｃｔｅｄ
ｌｅａｒｎｉｎｇ ｃｏｎｖｅｒｇｅｎｃｅ， ｔｈｕｓ ｆａｉｌｉｎｇ ｔｏ ｃｏｎｖｅｒｇｅ
ｐｒｏｐｅｒｌｙ． Ｔｈｅ ａｂｏｖｅ ａｔｔａｃｋ ｍｅｔｈｏｄ ｉｓ ｒｅｌａｔｉｖｅｌｙ
ｄａｎｇｅｒｏｕｓ． Ｂｙ ｉｎｔｅｒｆｅｒｉｎｇ ｗｉｔｈ ｓｏｍｅ ｋｅｙ ｌｉｎｋｓ ｉｎ ｔｈｅ
ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ， ｔｈｅ ａｔｔａｃｋ ｏｎ ｏｐｔｉｍｉｚａｔｉｏｎ ａｌｇｏｒｉｔｈｍｓ
ｗｉｌｌ ｃａｕｓｅ ｓｉｇｎｉｆｉｃａｎｔ ｄａｍａｇｅ ｔｏ ｔｈｅ ｌｅａｒｎｉｎｇ ｅｆｆｅｃｔ
ａｎｄ ｇｅｎｅｒａｌｉｚａｔｉｏｎ ａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｍｏｄｅｌ． Ｔｈｅｒｅｆｏｒｅ， ｉｔ
ｉｓ ｎｅｃｅｓｓａｒｙ ｔｏ ｈａｖｅ ａ ｄｅｅｐ ｕｎｄｅｒｓｔａｎｄｉｎｇ ｏｆ ｔｈｉｓ
ａｔｔａｃｋ ｍｏｄｅ ｉｎ ｏｒｄｅｒ ｔｏ ｉｍｐｒｏｖｅ ｔｈｅ ｓｅｃｕｒｉｔｙ ｏｆ
ｍａｃｈｉｎｅ⁃ｌｅａｒｎｉｎｇ ｍｏｄｅｌｓ．
２．６　 Ｐａｒａｍｅｔｅｒ Ｔａｍｐｅｒｉｎｇ Ａｔｔａｃｋ
２．６．１　 Ｍｏｄｅｌ ｐａｒａｍｅｔｅｒ ｔａｍｐｅｒｉｎｇ
　 　 Ａ ｔｙｐｉｃａｌ ｍｏｄｅｌ ｐａｒａｍｅｔｅｒ ｔａｍｐｅｒｉｎｇ ａｔｔａｃｋ
ｉｎｖｏｌｖｅｓ ａｌｔｅｒｉｎｇ ｐａｒａｍｅｔｅｒｓ ｓｕｃｈ ａｓ ｗｅｉｇｈｔｓ， ｂｉａｓｅｓ，
ａｎｄ ｌｅａｒｎｉｎｇ ｒａｔｅ， ｗｈｉｃｈ ａｒｅ ｕｓｅｄ ｔｏ ｄｅｔｅｒｍｉｎｅ ｔｈｅ
ｅｘｔｅｎｔ ｏｆ ｅｒｒｏｒ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ［ ２ ８］ ． Ｔｙｐｉｃａｌ ａｔｔａｃｋ
ｍｅｔｈｏｄｓ ｉｎｖｏｌｖｅ ｄｉｒｅｃｔｌｙ ｍａｎｉｐｕｌａｔｉｎｇ ｍｏｄｅｌ
ｐａｒａｍｅｔｅｒｓ． Ｓｐｅｃｉｆｉｃａｌｌｙ， ｉｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｓｅｒｖｉｃｅ
ｐｒｏｖｉｄｅｒ ａｄｊｕｓｔｓ ｔｈｅｓｅ ｐａｒａｍｅｔｅｒｓ ｂｅｆｏｒｅ ｔｒａｉｎｉｎｇ ｉｎ ａ
ｗａｙ ｔｈａｔ ｄｅｇｒａｄｅｓ ｔｈｅ ｍｏｄｅｌ ｐｅｒｆｏｒｍａｎｃｅ ｏｒ ｄｉｓｒｕｐｔｓ
ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ， ｓｕｃｈ ａｃｔｉｏｎｓ ｃａｎ ｂｅ ｃｏｎｓｉｄｅｒｅｄ
ａｎ ａｔｔａｃｋ． Ａｎｏｔｈｅｒ ｍｅｔｈｏｄ （ ｅ． ｇ．， ｇｒａｄｉｅｎｔ ｐｏｉｓｏｎｉｎｇ
ｏｒ ｗｅｉｇｈｔ ｐｏｉｓｏｎｉｎｇ ） ｌｅｖｅｒａｇｅｓ ｔｈｅ ｍｏｄｅｌ ｕｐｄａｔｅ
ｐｒｏｃｅｓｓ： Ｍａｌｉｃｉｏｕｓ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒｓ ｃａｎ ｄｅｌｉｖｅｒ
ｍａｌｉｃｉｏｕｓ ｕｐｄａｔｅｓ ｔｈａｔ ａｌｔｅｒ ｇｌｏｂａｌ ｍｏｄｅｌ ｐａｒａｍｅｔｅｒｓ
ｄｕｒｉｎｇ ｂａｃｋｐｒｏｐａｇａｔｉｏｎ， ｓｅｖｅｒｅｌｙ ｄｅｇｒａｄｉｎｇ ｏｖｅｒａｌｌ
ｐｅｒｆｏｒｍａｎｃｅ．
２．６．２　 Ｈｙｐｅｒｐａｒａｍｅｔｅｒ ｔａｍｐｅｒｉｎｇ
　 　 Ｍｏｄｅｌ ｈｙｐｅｒｐａｒａｍｅｔｅｒ ｔｕｎｉｎｇ［ ２ ９］ ｄｉｆｆｅｒｓ ｆｒｏｍ
ｍｏｄｅｌ ｐａｒａｍｅｔｅｒｓ． Ｔｈｅ ｆｏｒｍｅｒ ｉｓ ｏｂｔａｉｎｅｄ ｔｈｒｏｕｇｈ
ｉｔｅｒａｔｉｖｅ ｕｐｄａｔｅｓ ｉｎ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ， ｗｈｉｌｅ ｔｈｅ
ｌａｔｔｅｒ ｉｓ ｐｒｅｓｅｔ ｂｅｆｏｒｅ ｔｈｅ ｔｒａｉｎｉｎｇ ｔａｓｋ ｓｔａｒｔｓ ａｎｄ
ｃｏｖｅｒｓ ｐａｒａｍｅｔｅｒｓ ｓｕｃｈ ａｓ ｌｅａｒｎｉｎｇ ｒａｔｅ ａｎｄ ｂａｔｃｈ ｓｉｚｅ．
Ａｔｔａｃｋｅｒｓ ｇｅｎｅｒａｌｌｙ ｈａｖｅ ｔｈｅ ａｂｉｌｉｔｙ ｔｏ ｔａｍｐｅｒ ｗｉｔｈ
ｈｙｐｅｒｐａｒａｍｅｔｅｒｓ ｂｅｆｏｒｅ ｔｒａｉｎｉｎｇ， ａｎｄ ｂｙ ａｄｊｕｓｔｉｎｇ
ｉｍｐｏｒｔａｎｔ ｈｙｐｅｒｐａｒａｍｅｔｅｒｓ ｓｕｃｈ ａｓ ｔｈｅ ｌｅａｒｎｉｎｇ ｒａｔｅ

ａｎｄ ｂａｔｃｈ ｓｉｚｅ， ｔｈｅｙ ｃａｎ ｉｎｔｅｒｆｅｒｅ ｗｉｔｈ ｔｈｅ ｓｔａｂｉｌｉｔｙ
ａｎｄ ｃｏｎｖｅｒｇｅｎｃｅ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ．

Ｍａｌｉｃｉｏｕｓ ｔｒａｉｎｉｎｇ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒｓ ｍａｙ ａｌｓｏ
ｍａｎｉｐｕｌａｔｅ ｔｈｅｓｅ ｈｙｐｅｒｐａｒａｍｅｔｅｒｓ ｂｅｆｏｒｅ ｔｈｅ ｓｔａｒｔ ｏｆ
ｔｒａｉｎｉｎｇ， ｌｅａｄｉｎｇ ｔｏ ｉｎｓｔａｂｉｌｉｔｙ ａｎｄ ｒｅｄｕｃｉｎｇ ｔｈｅ
ｎｕｍｂｅｒ ｏｆ ｉｔｅｒａｔｉｏｎｓ ｔｏ ｌｏｗｅｒ ｔｒａｉｎｉｎｇ ｃｏｓｔｓ． Ｔｈｉｓ ｍａｙ
ａｌｓｏ ｌｅａｄ ｔｏ ｓｕｂ⁃ｏｐｔｉｍａｌ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｔｈｅ ｍｏｄｅｌ ｏｒ
ｄｅｖｉａｎｔ ｔｒａｉｎｉｎｇ ｒｅｓｕｌｔｓ． Ａｓ ｈｙｐｅｒｐａｒａｍｅｔｅｒｓ ａｒｅ ｔｈｅ
ｉｎｉｔｉａｌ ｇｕｉｄａｎｃｅ ｆｏｒ ｔｈｅ ｍｏｄｅｌ ｔｏ ａｃｈｉｅｖｅ ｏｐｔｉｍｉｚａｔｉｏｎ
ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ， ａｔｔａｃｋｅｒｓ ｃａｎ ｉｎｔｅｒｆｅｒｅ ｗｉｔｈ ａｌｌ ｓｔａｇｅｓ
ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｔｈｒｏｕｇｈ ｃｏｎｔｒｏｌ ｏｆ ｔｈｅｓｅ
ｐａｒａｍｅｔｅｒｓ， ｔｈｅｒｅｂｙ ｓｅｖｅｒｅｌｙ ｄｅｇｒａｄｉｎｇ ｔｈｅ ｍｏｄｅｌ􀆳ｓ
ａｃｃｕｒａｃｙ， ｒｏｂｕｓｔｎｅｓｓ ａｎｄ ｏｖｅｒａｌｌ ｅｆｆｅｃｔｉｖｅｎｅｓｓ．
２．７　 Ｇｒａｄｉｅｎｔ Ｔａｍｐｅｒｉｎｇ Ａｔｔａｃｋ
　 　 Ｇｒａｄｉｅｎｔ ｔａｍｐｅｒｉｎｇ ａｔｔａｃｋｓ ｒｅｆｅｒ ｔｏ ａｔｔａｃｋｅｒｓ
ｍａｎｉｐｕｌａｔｉｎｇ ｇｒａｄｉｅｎｔｓ ｔｏ ｍａｋｅ ｔｈｅ ｇｒａｄｉｅｎｔ ｃｌｉｐｐｉｎｇ
ｍｅｔｈｏｄ ｆｏｒ ｐｒｅｖｅｎｔｉｎｇ ｇｒａｄｉｅｎｔ ｅｘｐｌｏｓｉｏｎ ｆａｉｌ［ ３０ ， ３１ ］ ．
Ａｔｔａｃｋｓ ｍａｙ ｂｅ ｃｏｎｄｕｃｔｅｄ ｉｎ ｗｈｉｃｈ ａｔｔａｃｋｅｒｓ ａｌｔｅｒ ｔｈｅ
ｖａｌｕｅｓ ｏｆ ｇｒａｄｉｅｎｔｓ ｔｏ ｃｈａｎｇｅ ｔｈｅ ｄｉｒｅｃｔｉｏｎ ｏｒ
ｍａｇｎｉｔｕｄｅ ｏｆ ｔｈｅｓｅ ｇｒａｄｉｅｎｔｓ， ｔｈｅｒｅｂｙ ｃａｕｓｉｎｇ ｃｌｉｐｐｉｎｇ
ｏｐｅｒａｔｉｏｎｓ ｔｏ ｂｅ ｅｉｔｈｅｒ ｔｏｏ ｓｅｖｅｒｅ ｏｒ ｔｏｏ ｍｉｌｄ． Ｔｈｉｓ
ｉｎｔｅｒｆｅｒｅｎｃｅ ｗｉｔｈ ｔｈｅ ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅ ｐｒｏｃｅｓｓ ａｎｄ
ｄｉｒｅｃｔｌｙ ｄａｍａｇｅｓ ｔｈｅ ｎｏｒｍａｌｉｔｙ ｏｆ ｔｈｅｓｅ ｕｐｄａｔｅｓ． Ａ
ｍｏｒｅ ｈａｒｍｆｕｌ ｋｉｎｄ ｏｆ ａｔｔａｃｋ ｃａｎ ｉｎｔｅｒｆｅｒｅ ｗｉｔｈ ｔｈｅ
ｐａｒａｍｅｔｅｒ ｏｐｔｉｍｉｚａｔｉｏｎ ｐｒｏｃｅｓｓ ｄｉｒｅｃｔｌｙ， ｔｈｕｓ
ｉｍｐａｃｔｉｎｇ ｔｈｅ ｇｅｎｅｒａｌｉｚａｔｉｏｎ ａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｍｏｄｅｌ．

Ｆｏｒ ｉｎｓｔａｎｃｅ， ｗｈｅｎ ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｔａｓｋ ｉｓ
ｓｕｂｍｉｔｔｅｄ ｔｏ ｔｈｅ ｃｌｏｕｄ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒ ｆｏｒ
ｐｒｏｃｅｓｓｉｎｇ， ｉｆ ｔｈｅｒｅ ｉｓ ａ ｒｉｓｋ ｏｆ ｇｒａｄｉｅｎｔ ｅｘｐｌｏｓｉｏｎ
ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ， ｕｓｅｒｓ ｃａｎ ｉｎｔｅｇｒａｔｅ ｇｒａｄｉｅｎｔ ｃｌｉｐｐｉｎｇ
ｉｎｔｏ ｔｈｅ ｔｒａｉｎｉｎｇ ａｌｇｏｒｉｔｈｍ ｔｏ ａｄｄｒｅｓｓ ｔｈｉｓ ｐｒｏｂｌｅｍ．
Ａｌｔｈｏｕｇｈ ｉｔ ｉｓ ｔｏ ｓｏｍｅ ｅｘｔｅｎｔ ｂｅｎｅｆｉｃｉａｌ ｆｏｒ ｅｎｓｕｒｉｎｇ
ｔｈｅ ｓｔａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ， ｓｕｃｈ ａｎ ａｐｐｒｏａｃｈ ｈａｓ
ｉｎｃｒｅａｓｅｄ ｔｈｅ ａｍｏｕｎｔ ｏｆ ｒｅｑｕｉｒｅｄ ｃｏｍｐｕｔａｔｉｏｎ ｐｅｒ
ｉｔｅｒａｔｉｏｎ． Ｈｏｗｅｖｅｒ， ｉｆ ａ ｍａｌｉｃｉｏｕｓ ｃｌｏｕｄ ｓｅｒｖｉｃｅ
ｐｒｏｖｉｄｅｒ ｄｅｌｉｂｅｒａｔｅｌｙ ｉｎｃｒｅａｓｅｓ ｔｈｅ ｃｌｉｐｐｉｎｇ ａｒｅａ ｏｒ
ｍａｎｉｐｕｌａｔｅｓ ｇｒａｄｉｅｎｔ ｖａｌｕｅｓ ｆｏｒ ｅｃｏｎｏｍｉｃ ｐｕｒｐｏｓｅｓ，
ｔｈｅ ｌｅａｒｎｉｎｇ ｐｒｏｃｅｓｓ ｗｉｌｌ ｎｏｔ ｂｅ ａｂｌｅ ｔｏ ｃｏｎｔｉｎｕｅ． Ｔｈｅ
ｍｏｄｅｌ ｗｉｌｌ ｂｅ ｕｎａｂｌｅ ｔｏ ａｄａｐｔ ｗｅｌｌ ｔｏ ｔｈｅ ｃｏｍｐｌｅｘｉｔｙ
ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｄａｔａ， ｒｅｓｕｌｔｉｎｇ ｉｎ ｒｅｄｕｃｅｄ ａｃｃｕｒａｃｙ，
ｐｒｅｃｉｓｉｏｎ ａｎｄ ｇｅｎｅｒａｌｉｚａｔｉｏｎ ａｂｉｌｉｔｙ．

Ｙｉｎ ｅｔ ａｌ．［ ３２ ］ ｉｎｖｅｓｔｉｇａｔｅｄ ｔｈｅ ｉｍｐａｃｔ ｏｆ
ｓｕｂｍｉｔｔｉｎｇ ｅｒｒｏｎｅｏｕｓ ｏｒ ｍａｌｉｃｉｏｕｓ ｇｒａｄｉｅｎｔ ｉｎｆｏｒｍａｔｉｏｎ
ｏｎ ｔｈｅ ｇｅｎｅｒａｌ ｃｏｎｖｅｒｇｅｎｃｅ ｏｆ ｍｏｄｅｌｓ ｉｎ ｄｉｓｔｒｉｂｕｔｅｄ
ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ． Ｔｈｉｓ ｔｙｐｅ ｏｆ ａｔｔａｃｋ ａｌｔｅｒｓ ｔｈｅ
ｄｉｒｅｃｔｉｏｎ ｏｒ ｍａｇｎｉｔｕｄｅ ｏｆ ｔｈｅ ｇｒａｄｉｅｎｔ， ｌｅａｄｉｎｇ ｔｏ
ｏｖｅｒａｌｌ ｕｐｄａｔｅｓ ｄｅｖｉａｔｉｎｇ ｆｒｏｍ Ｔｈｅ ｃｏｒｒｅｃｔ ｃｏｕｒｓｅ．
Ｔｈｉｓ ｍａｙ ｍａｋｅ ｔｈｅ ｍｏｄｅｌ ｕｎａｂｌｅ ｔｏ ｒｅａｃｈ ｔｈｅ ｇｌｏｂａｌ
ｏｐｔｉｍａｌ ｓｏｌｕｔｉｏｎ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ， ａｎｄ ｉｎｓｔｅａｄ， ｉｔ ｉｓ
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Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｐａｒｔｉａｌｌｙ ｉｔｅｒａｔｅｄ， ｏｓｃｉｌｌａｔｅｓ， ｏｒ ａｐｐｅａｒｓ ｔｏ ｈａｖｅ
ｃｏｎｖｅｒｇｅｄ ｉｎ ａｄｖａｎｃｅ． Ｔｈｅｓｅ ｔｙｐｅｓ ｏｆ ａｔｔａｃｋｓ ａｒｅ
ｒｅｌａｔｉｖｅｌｙ ｃｏｍｍｏｎ ｉｎ ｔｈｅ ｄｉｓｔｒｉｂｕｔｅｄ ｔｒａｉｎｉｎｇ ａｎｄ
ｍｏｄｅｌ ｏｕｔｓｏｕｒｃｉｎｇ ｓｃｅｎａｒｉｏｓ， ｗｈｉｃｈ ｎｏｔ ｏｎｌｙ ｄｅｇｒａｄｅ
ｔｈｅ ｅｆｆｉｃｉｅｎｃｙ ｏｆ ｔｒａｉｎｉｎｇ ｂｕｔ ａｌｓｏ ｓｅｒｉｏｕｓｌｙ ｈａｒｍ ｔｈｅ
ｓｅｃｕｒｉｔｙ ｏｆ ｔｈｅ ｅｎｔｉｒｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ．
２．８　 Ｍａｎ⁃ｉｎ⁃ｔｈｅ⁃Ｍｉｄｄｌｅ Ａｔｔａｃｋ
　 　 Ａ ｍａｎ⁃ｉｎ⁃ｔｈｅ⁃ｍｉｄｄｌｅ （ＭｉｔＭ） ａｔｔａｃｋ ｒｅｆｅｒｓ ｔｏ ｔｈｅ
ａｄｖｅｒｓａｒｉａｌ ｂｅｈａｖｉｏｕｒ ｏｆ ａｎ ａｔｔａｃｋｅｒ ｗｈｏ ｉｎｔｅｒｃｅｐｔｓ
ａｎｄ ｍａｎｉｐｕｌａｔｅｓ ｔｈｅ ｉｎｆｏｒｍａｔｉｏｎ ｅｘｃｈａｎｇｅｄ ｄｕｒｉｎｇ
ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｏｒ ｉｎｆｅｒｅｎｃｅ． Ｂｙ ｐｌａｃｉｎｇ ｔｈｅｍｓｅｌｖｅｓ ｉｎ
ｔｈｅ ｐｏｓｉｔｉｏｎ ｏｆ ｉｎｔｅｒｍｅｄｉａｒｙ ｅｎｔｉｔｉｅｓ ｏｒ ａｔ ｔｈｅ
ｃｏｎｎｅｃｔｉｏｎ ｐｏｉｎｔｓ ｏｆ ｃｏｍｐｕｔａｔｉｏｎｓ， ａｔｔａｃｋｅｒｓ ｃａｎ
ｍａｎｉｐｕｌａｔｅ ｔｈｅ ｉｎｔｅｒｍｅｄｉａｔｅ ｒｅｓｕｌｔｓ ｂｅｉｎｇ ｔｒａｎｓｍｉｔｔｅｄ，
ｔｈｅｒｅｂｙ ｔｈｒｅａｔｅｎｉｎｇ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ａｎｄ ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ
ｔｒａｉｎｉｎｇ ｄａｔａ．

Ｓｕｃｈ ａｔｔａｃｋｓ ｍａｙ ｉｎｃｌｕｄｅ ｉｎｔｅｒｃｅｐｔｉｎｇ ｄａｔａ
ｔｒａｎｓｍｉｓｓｉｏｎ， ｍｏｄｉｆｙｉｎｇ ｉｎｔｅｒｍｅｄｉａｔｅ ａｃｔｉｖａｔｉｏｎ ｖａｌｕｅｓ
ｏｒ ｇｒａｄｉｅｎｔｓ， ｉｎｓｅｒｔｉｎｇ ｍａｌｉｃｉｏｕｓ ｃｏｄｅ， ｏｒ ｄａｍａｇｉｎｇ
ｍｏｄｅｌ ｕｐｄａｔｅ ｉｎｆｏｒｍａｔｉｏｎ ｄｕｒｉｎｇ ｉｎｔｅｒ⁃ｎｏｄｅ
ｃｏｍｍｕｎｉｃａｔｉｏｎ． Ｔｈｉｓ ｏｐｅｒａｔｉｏｎ ｗｉｌｌ ａｆｆｅｃｔ ｔｈｅ ｈｉｇｈ⁃
ｅｆｆｉｃｉｅｎｃｙ ａｎｄ ｓｅｃｕｒｅ ｏｐｅｒａｔｉｏｎ ｏｆ ｔｈｉｓ ｍｏｄｅｌ，
ｒｅｓｕｌｔｉｎｇ ｉｎ ａ ｊｕｄｇｍｅｎｔ ｅｒｒｏｒ ｏｒ ｄｉｓｏｒｄｅｒｉｎｇ ｉｔｓ ｓｔａｂｌｅ
ｒｕｎｎｉｎｇ ｓｔａｔｅ ｄｕｒｉｎｇ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｅｒｉｏｄ． Ｔｈｅｒｅ ｉｓ ａｌｓｏ
ａｎ ｕｎｃｅｒｔａｉｎｔｙ ｉｎ ｔｈｅ ｒｅｓｕｌｔ ａｃｈｉｅｖｅｄ ｉｎ ｓｕｂｓｅｑｕｅｎｔ
ｉｎｆｅｒｅｎｃｅ ｓｔｅｐｓ． Ｐｒｅｖｉｏｕｓ ｒｅｓｅａｒｃｈ ｈａｓ ｓｈｏｗｎ ｔｈａｔ ｂｙ
ａｉｍｉｎｇ ａｔ ｉｎｔｅｒｍｅｄｉａｔｅ⁃ｌａｙｅｒ ｆｅａｔｕｒｅｓ ｏｒ ｃｏｍｐｕｔａｔｉｏｎａｌ
ｏｕｔｐｕｔｓ， ｔｈｅ ｓｕｃｃｅｓｓ ｒａｔｅ ｏｆ ａｄｖｅｒｓａｒｉａｌ ａｔｔａｃｋｓ ｃａｎ ｂｅ
ｓｉｇｎｉｆｉｃａｎｔｌｙ ｉｎｃｒｅａｓｅｄ［ ３３ ， ３４ ］ ． Ｂｙ ｉｎｔｅｒｆｅｒｉｎｇ ｗｉｔｈ ｔｈｅ
ｔｒａｎｓｍｉｓｓｉｏｎ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ａｃｒｏｓｓ ｌａｙｅｒｓ， ＭｉｔＭ
ａｔｔａｃｋｓ ｉｎｄｕｃｅ ｃｕｍｕｌａｔｉｖｅ ｄｅｖｉａｔｉｏｎｓ ｉｎ ｃｏｍｐｕｔａｔｉｏｎ，
ｕｌｔｉｍａｔｅｌｙ ｇｕｉｄｉｎｇ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ａｗａｙ ｆｒｏｍ ｔｈｅ
ｅｘｐｅｃｔｅｄ ｏｐｔｉｍｉｚａｔｉｏｎ ｐａｔｈ ａｎｄ ｃｏｍｐｒｏｍｉｓｉｎｇ ｔｈｅ
ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｒａｉｎｉｎｇ．

３　 Ｔｒａｉｎｉｎｇ Ｐｒｏｃｅｓｓ Ｉｎｔｅｇｒｉｔｙ Ｖｅｒｉｆｉｃａｔｉｏｎ Ｓｃｈｅｍｅ

３．１　 Ｖｅｒｉｆｉｃａｔｉｏｎ ｏｆ Ｔｒａｉｎｉｎｇ Ｐｒｏｃｅｓｓ Ｉｎｔｅｇｒｉｔｙ
Ｂａｓｅｄ ｏｎ ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ Ｐｒｏｏｆｓ

　 　 ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆｓ［ ３５ ］ ｒｅｆｅｒ ｔｏ ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ
ｄｅｍｏｎｓｔｒａｔｉｎｇ ｓｐｅｃｉｆｉｃ ｉｎｆｏｒｍａｔｉｏｎ ｔｏ ａ ｖｅｒｉｆｉｅｒ
ｗｉｔｈｏｕｔ ｒｅｖｅａｌｉｎｇ ａｎｙ ｏｔｈｅｒ ｉｎｆｏｒｍａｔｉｏｎ， ｈｅｎｃｅ ｉｔ ｉｓ
ｃａｌｌｅｄ “ ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ” ． Ｔｏ ｅｎｓｕｒｅ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ
ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ， ｔｈｉｓ ｃａｎ ｂｅ ｆｏｒｍａｌｉｚｅｄ ａｓ
ｔｈｅ ｆｏｌｌｏｗｓ．

　 Ｒ ｔｒａｉｎ ： （ｘ，ｗ）

ｗ ｔ ＋１ ＝ ｗ ｔ － ηｔ Ñｗｔ
Ｌ ｆｗｔ

ｘｔ( ) ，ｙｔ( )

ｔ ＝ ０，…，Ｔ － １，
Ｃ ｔ ＝ Ｃｏｍｍｉｔ ｗ ｔ，ｒｔ( )

Ｈｔ ＋１ ＝ Ｈａｓｈ（Ｈｔ，Ｃ ｔ）

ì

î

í

ï
ïï

ï
ïï

ü

þ

ý

ï
ïï

ï
ïï

Ｈｅｒｅ， ｘ ＝ （ｃｒｓ，ＣＴ，ＨＴ） ｉｓ ｔｈｅ ｐｕｂｌｉｃ ｉｎｐｕｔ， ｉｎ ｗｈｉｃｈ
ｃｒｓ ｉｓ ｔｈｅ ｃｏｍｍｏｎ ｒｅｆｅｒｅｎｃｅ ｓｔｒｉｎｇ， Ｃ ｔ ｉｓ ｔｈｅ ｆｉｎａｌ
ｃｏｍｍｉｔｍｅｎｔ ｏｆ ｔｈｅ ｍｏｄｅｌ ｐａｒａｍｅｔｅｒｓ， ａｎｄ ＨＴ ｉｓ ｔｈｅ
ｆｉｎａｌ ｈａｓｈ ｓｔａｔｅ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ． Ｔｈｅ ｗｉｔｎｅｓｓ ｉｓ
ｄｅｆｉｎｅｄ ａｓ ｗ ＝ （ ｗ ｔ{ } ， ｛ ｒｔ｝） ， ｗｈｉｃｈ ｉｓ ｔｈｅ ｐｒｉｖａｔｅ
ｗｉｔｎｅｓｓ． ｗ ｔ ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ ｍｏｄｅｌ ｐａｒａｍｅｔｅｒｓ ａｔ ｉｔｅｒａｔｉｏｎ
ｔ ， ａｎｄ ｒｔ ｄｅｎｏｔｅｓ ｔｈｅ ｒａｎｄｏｍｎｅｓｓ ｕｓｅｄ ｉｎ ｔｈｅ
ｃｏｍｍｉｔｍｅｎｔ ｓｃｈｅｍｅ． Ｃ ｔ ｄｅｎｏｔｅｓ ｔｈｅ ｃｏｍｍｉｔｍｅｎｔ ｏｆ
ｗ ｔ， ａｎｄ Ｈｔ ｄｅｎｏｔｅｓ ｔｈｅ ｃｕｍｕｌａｔｉｖｅ ｈａｓｈ ｓｔａｔｅ ｕｓｅｄ ｔｏ
ｅｎｓｕｒｅ ｔｈｅ ｓｅｑｕｅｎｔｉａｌ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ．

Ｖｅｒｉｆｙ ｘ，π( ) ＝ １↔ ｘ，ｗ( ) ∈ Ｒ ｔｒａｉｎ

Ｗｈｅｒｅ ｘ ｄｅｎｏｔｅｓ ｔｈｅ ｐｕｂｌｉｃ ｉｎｐｕｔ， ｗ ｄｅｎｏｔｅｓ ｔｈｅ
ｗｉｔｎｅｓｓ （ ｅ． ｇ．， ｍｏｄｅｌ ｐａｒａｍｅｔｅｒｓ ａｎｄ ｉｎｔｅｒｍｅｄｉａｔｅ
ｖａｌｕｅｓ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ）， π ｄｅｎｏｔｅｓ ｔｈｅ ｐｒｏｏｆ ｇｅｎｅｒａｔｅｄ
ｂｙ ｔｈｅ ｐｒｏｖｅｒ， ａｎｄ Ｒ ｔｒａｉｎ ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ ｒｅｌａｔｉｏｎ
ｄｅｓｃｒｉｂｉｎｇ ｔｈｅ ｃｏｒｒｅｃｔｎｅｓｓ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ．

ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆｓ ｃａｎ ｅｎｓｕｒｅ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ
ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｄｕｒｉｎｇ ｖｅｒｉｆｉｃａｔｉｏｎ ａｎｄ ａｌｓｏ
ｍａｉｎｔａｉｎ ｔｈｅ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ｏｆ ｔｈｅ ｍｏｄｅｌ． Ｉｆ ｔｈｅ
ｅｎｔｉｔｉｅｓ ｔｈａｔ ｎｅｅｄ ｔｏ ｐｒｏｖｉｄｅ ｅｖｉｄｅｎｃｅ （ ｐｒｏｏｆ
ｐｒｏｖｉｄｅｒｓ） ａｎｄ ｔｈｏｓｅ ｔｈａｔ ｎｅｅｄ ｔｏ ｖｅｒｉｆｙ ｉｔ （ ｐｒｏｏｆ
ｖｅｒｉｆｉｅｒｓ） ｄｏ ｎｏｔ ｒｅｑｕｉｒｅ ｆｒｅｑｕｅｎｔ ｉｎｔｅｒａｃｔｉｏｎｓ ｉｎ ｔｈｅ
ｖｅｒｉｆｉｃａｔｉｏｎ ｓｃｈｅｍｅ， ｉｔ ｉｓ ｃａｌｌｅｄ ａ Ｎｏｎ⁃Ｉｎｔｅｒａｃｔｉｖｅ
Ｚｅｒｏ⁃Ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆ （ＮＩＺＫ） ． Ｖｅｒｉｆｉｃａｔｉｏｎ ｓｃｈｅｍｅｓ
ｔｈａｔ ｒｅｑｕｉｒｅ ｍｕｌｔｉｐｌｅ ｉｎｔｅｒａｃｔｉｏｎｓ ａｒｅ ｃａｌｌｅｄ Ｉｎｔｅｒａｃｔｉｖｅ
Ｚｅｒｏ⁃Ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆｓ （ ＩＺＫ） ． Ｉｎ ｔｈｅ ｅｘｔａｎｔ ｍｏｄｅｌ
ｔｒａｉｎｉｎｇ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ｓｃｅｎａｒｉｏｓ， ｒｅｓｅａｒｃｈ
ｅｆｆｏｒｔｓ ｈａｖｅ ｆｏｃｕｓｅｄ ｏｎ ｔｈｅ ｎｏｎ⁃ｉｎｔｅｒａｃｔｉｖｅ ｚｅｒｏ⁃
ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆ ｍｅｔｈｏｄ［ ３６ ］ ． Ａｍｏｎｇ ｔｈｅｍ， ｚｋ⁃
ＳＮＡＲＫ （ Ｚｅｒｏ⁃Ｋｎｏｗｌｅｄｇｅ Ｓｕｃｃｉｎｃｔ Ｎｏｎ⁃Ｉｎｔｅｒａｃｔｉｖｅ
Ａｒｇｕｍｅｎｔ ｏｆ Ｋｎｏｗｌｅｄｇｅ） ｉｓ ｔｈｅ ｍｏｓｔ ｔｙｐｉｃａｌ ｐｒｏｔｏｃｏｌ
ｆｏｒ ｖｅｒｉｆｙｉｎｇ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ， ａｎｄ
ａｔ ｐｒｅｓｅｎｔ， ｉｔ ｉｓ ｔｈｅ ｍｏｓｔ ｃｌｏｓｅｌｙ ｉｎｔｅｇｒａｔｅｄ ｐｒｏｔｏｃｏｌ
ｃｏｍｂｉｎｉｎｇ ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆｓ ｗｉｔｈ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ
ｐｒｏｃｅｓｓ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ．

Ｔｏ ａｄｄｒｅｓｓ ｔｈｅ ｉｓｓｕｅ ｏｆ ｌｏｎｇ ｐｒｏｏｆ ｇｅｎｅｒａｔｉｏｎ
ｔｉｍｅ ａｎｄ ｃｏｍｐｕｔａｔｉｏｎ－ｐｒｏｐｏｒｔｉｏｎａｌ ｐｒｏｏｆ ｓｉｚｅ ｉｎ ｚｋ⁃
ＳＮＡＲＫｓ ｆｏｒ ｌｏｇｉｓｔｉｃ ｒｅｇｒｅｓｓｉｏｎ ｍｏｄｅｌｓ， ｓｏｍｅ
ｒｅｓｅａｒｃｈｅｒｓ ｐｒｏｐｏｓｅｄ ａｎ ｉｎｎｏｖａｔｉｖｅ ａｐｐｒｏａｃｈ ｔｈａｔ
ｃｏｍｂｉｎｅｓ ｚｋ⁃ＳＮＡＲＫｓ ｗｉｔｈ ＭＰＣ⁃ｉｎ⁃ｔｈｅ⁃Ｈｅａｄ
ｔｅｃｈｎｏｌｏｇｙ． Ｔｈｅ ｉｎｔｒｏｄｕｃｔｉｏｎ ｏｆ ＭＰＣ⁃ｉｎ⁃ｔｈｅ⁃Ｈｅａｄ
ｉｎｖｏｌｖｅｓ ｄｅｃｏｍｐｏｓｉｎｇ ｃｏｍｐｌｅｘ ｃｏｍｐｕｔａｔｉｏｎａｌ
ｐｒｏｃｅｓｓｅｓ ｉｎｔｏ ｓｅｖｅｒａｌ ｐａｒｔｓ ａｎｄ ｇｅｎｅｒａｔｉｎｇ
ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆｓ ｔｈｒｏｕｇｈ ｚｋ⁃
ＳＮＡＲＫｓ ｆｏｒ ｅａｃｈ ｐａｒｔ． Ｔｈｅ ｗｏｒｋ ｂｙ Ｇａｒｇ ｅｔ ａｌ．［ ８ ］

ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ ｉｎｉｔｉａｌ ｅｘｐｌｏｒａｔｉｏｎ ｏｆ ｓｙｓｔｅｍａｔｉｃａｌｌｙ
ｉｎｔｅｇｒａｔｉｎｇ ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆ ｍｅｃｈａｎｉｓｍｓ ｉｎｔｏ
ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｖｅｒｉｆｉｃａｔｉｏｎ． ｚｋ⁃ＳＮＡＲＫｓ ｗｉｔｈ ｔｈｅ
ＭＰＣ⁃ｉｎ⁃ｔｈｅ⁃Ｈｅａｄ ｐａｒａｄｉｇｍ ａｌｌｏｗｓ ｆｏｒ ｔｈｅ ｐｒｏｄｕｃｔｉｏｎ

·９·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｏｆ ｖｅｒｉｆｉｃａｔｉｏｎ ｐｒｏｏｆｓ ａｔ ｅｖｅｒｙ ｓｔｅｐ ｏｆ ｔｈｅ ｍｏｄｅｌ􀆳ｓ
ｔｒａｉｎｉｎｇ ｃａｌｃｕｌａｔｉｏｎ ｗｉｔｈｏｕｔ ｔｒａｃｋｉｎｇ ａｌｌ ｔｈｅｓｅ
ｃａｌｃｕｌａｔｉｏｎｓ．

Ａｄｄｉｔｉｏｎａｌｌｙ， ｄｕｅ ｔｏ ｔｈｅ ｓｔｒｅａｍｉｎｇ ｎａｔｕｒｅ ｏｆ ｔｈｅ
ｐｒｏｐｏｓｅｄ ｖｅｒｉｆｉｃａｔｉｏｎ ｓｙｓｔｅｍ， ｉｔ ｄｏｅｓ ｎｏｔ ｎｅｅｄ ｔｏ ｌｏａｄ
ａｌｌ ｃｏｍｐｕｔａｔｉｏｎｓ ｉｎｔｏ ｍｅｍｏｒｙ， ｒｅｓｕｌｔｉｎｇ ｉｎ ａ ｂｅｔｔｅｒ
ｐｅｒｆｏｒｍａｎｃｅ． Ｉｎ ｐａｒｔｉｃｕｌａｒ， ｔｈｅ ｓｏｆｔｗａｒｅ ｐｅｒｆｏｒｍｓ ｗｅｌｌ
ｉｎ ｔｅｒｍｓ ｏｆ ｂｏｔｈ ｐｒｏｏｆ ｓｉｚｅ ａｎｄ ｃｏｍｐｕｔａｔｉｏｎ ｔｉｍｅ．
Ｈｏｗｅｖｅｒ， ａｓ ｗｉｔｈ ｍａｎｙ ｏｔｈｅｒ ｍａｃｈｉｎｅ⁃ｌｅａｒｎｉｎｇ
ｍｏｄｅｌｓ， ｔｈｅ ｃｌｕｓｔｅｒ ｃｅｎｔｅｒｓ ｏｆ Ｋ⁃ｍｅａｎｓ ｉｎｖｏｌｖｅ
ｎｕｍｅｒｏｕｓ ｎｏｎ － ａｒｉｔｈｍｅｔｉｃ ｏｐｅｒａｔｉｏｎｓ， ｍａｋｉｎｇ ｓｏｍｅ
ａｄｄｉｔｉｏｎａｌ ｃｏｓｔｓ ａｒｅ ｕｎａｖｏｉｄａｂｌｅ．

Ｔｈｉｓ ｐａｐｅｒ ｐｒｅｓｅｎｔｓ ａ ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ ｚｋ⁃
ＳＮＡＲＫｓ ｔｏ ａｃｈｉｅｖｅ ａ ｐａｒｔｉａｌ ｒｅｄｕｃｔｉｏｎ ｉｎ ｐｒｏｏｆ ｓｉｚｅ．
Ｈｏｗｅｖｅｒ， ｔｈｅｒｅ ａｒｅ ｓｔｉｌｌ ｐｒｏｂｌｅｍｓ ｗｉｔｈ ｃｏｍｍｕｎｉｃａｔｉｏｎ
ｃｏｍｐｌｅｘｉｔｙ ａｎｄ ｔｈｅ ｐｒｏｐｏｒｔｉｏｎａｌｉｔｙ ｏｆ ｐｒｏｏｆ ｓｉｚｅ ｔｏ
ｃｏｍｐｕｔａｔｉｏｎａｌ ｅｆｆｏｒｔ． Ａｃｃｏｒｄｉｎｇ ｔｏ ｔｈｅ ｅｘｐｅｒｉｍｅｎｔ
ｒｅｓｕｌｔｓ， ｚｋＰｏＴ （Ｚｅｒｏ⁃Ｋｎｏｗｌｅｄｇｅ Ｐｒｏｏｆ ｏｆ Ｔｒａｎｉｎｇ）
ｃａｎ ａｄｄｒｅｓｓ ｍｕｌｔｉｐｌｅ ｉｓｓｕｅｓ ｉｎ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ａｔ ｔｈｅ
ｓａｍｅ ｔｉｍｅ， ｓｕｃｈ ａｓ ｐｒｏｏｆ ｇｅｎｅｒａｔｉｏｎ ｔｉｍｅ ａｎｄ ｐｒｏｏｆ
ｓｉｚｅ， ｅｔｃ． Ｉｍｐｒｏｖｉｎｇ ｔｈｅ ｒａｔｅ ｏｆ ｖｅｒｉｆｉｃａｔｉｏｎ， ｔｈｉｓ
ｒｅｓｕｌｔ ｗａｓ ｄｉｓｃｏｖｅｒｅｄ ｔｈｒｏｕｇｈ ｒｅｓｅａｒｃｈ ａｎｄ
ｄｅｖｅｌｏｐｍｅｎｔ． Ｔａｋｉｎｇ ｉｎｔｏ ａｃｃｏｕｎｔ ｔｈｅ ｔｉｍｅ ｒｅｑｕｉｒｅｄ
ｆｏｒ ｒｅｔｒａｉｎｉｎｇ ｔｈｅ ｅｎｔｉｒｅ ｍｏｄｅｌ， ｉｔｓ ｖｅｒｉｆｉｃａｔｉｏｎ ｓｐｅｅｄ
ｉｓ ａｌｓｏ ｆａｓｔｅｒ． Ｔｈｅｒｅｆｏｒｅ， ｚｋＰｏＴ ｈａｓ ａｃｈｉｅｖｅｄ
ｓｉｇｎｉｆｉｃａｎｔ ｒｅｓｕｌｔｓ ａｎｄ ｉｓ ｅｘｐｅｃｔｅｄ ｔｏ ｂｅ ｐｕｔ ｉｎｔｏ ｕｓｅ ｉｎ
ｐｒａｃｔｉｃｅ．

Ｂｕｉｌｄｉｎｇ ｏｎ ｅａｒｌｉｅｒ ｓｔｕｄｉｅｓ ｏｎ ｓｈａｌｌｏｗ ｍｏｄｅｌｓ，
ｓｕｂｓｅｑｕｅｎｔ ｗｏｒｋ ｈａｓ ｆｕｒｔｈｅｒ ｅｘｐｌｏｒｅｄ ｔｈｅ ａｐｐｌｉｃａｂｉｌｉｔｙ
ｏｆ ｚｋ⁃ＳＮＡＲＫｓ ｉｎ ｄｅｅｐ ｌｅａｒｎｉｎｇ ｍｏｄｅｌｓ， ｐａｒｔｉｃｕｌａｒｌｙ
ＣＮＮｓ［ ３７ ， ３８ ］ ． Ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ
ｐｒｏｏｆ ｍｏｄｅｌ ｔｏ ＣＮＮ ｉｓ ｉｎｔｅｎｄｅｄ ｔｏ ｉｎｔｒｏｄｕｃｅ ｔｈｅ
ｃｏｎｃｅｐｔ ｏｆ ｚｋ⁃ＳＮＡＲＫｓ， ｔｈｅｒｅｂｙ ｅｎｈａｎｃｉｎｇ ｔｈｅ
ｐｒｉｖａｃｙ ａｎｄ ｉｎｔｅｇｒｉｔｙ ｏｆ ＣＮＮ ｐｒｅｄｉｃｔｉｏｎｓ． Ｔｒａｄｉｔｉｏｎａｌ
ｚｋ⁃ＳＮＡＲＫｓ ｇｅｎｅｒａｌｌｙ ｎｅｅｄ ｔｏ ｃｏｎｖｅｒｔ ｔｈｅ
ｃｏｍｐｕｔａｔｉｏｎａｌ ｐｒｏｂｌｅｍ ｉｎｔｏ ａ ｃｉｒｃｕｉｔ ｆｏｒｍ． Ｎｏｔ ａｌｌ
ｃｏｍｐｕｔａｔｉｏｎａｌ ｐｒｏｂｌｅｍｓ ｃａｎ ｂｅ ｎａｔｕｒａｌｌｙ ｐｒｅｓｅｎｔｅｄ ｉｎ
ｃｉｒｃｕｉｔ ｆｏｒｍ ｄｕｒｉｎｇ ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ．

Ｔｏ ａｄｄｒｅｓｓ ｔｈｉｓ ｐｒｏｂｌｅｍ， ｒｅｌａｔｅｄ ｒｅｓｅａｒｃｈ ａｉｍｓ ｔｏ
ｉｍｐｒｏｖｅ ｔｈｅ ｆｏｒｗａｒｄ ｐｒｏｐａｇａｔｉｏｎ ｓｔａｇｅ ｏｆ ＣＮＮｓ， ｔｈｕｓ
ｃｏｎｖｅｒｔｉｎｇ ｉｔ ｉｎｔｏ ａ ｐａｒｔｉｃｕｌａｒ ｔｙｐｅ ｏｆ ｃｏｍｐｕｔａｔｉｏｎａｌ
ｐｒｏｂｌｅｍ． Ｔｈｉｓ ｔｒａｎｓｆｏｒｍａｔｉｏｎ ｃａｎ ｂｅ ｍａｔｃｈｅｄ ｔｏ ｔｈｅ
ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ Ｎｏｎ⁃ｄｅｔｅｒｍｉｎｉｓｔｉｃ Ｐｏｌｙｎｏｍｉａｌ⁃ｔｉｍｅ
（ＮＰ） ｐｒｏｂｌｅｍｓ ａｎｄ ａｂｓｔｒａｃｔｅｄ ａｓ ａｒｉｔｈｍｅｔｉｃ ｃｉｒｃｕｉｔｓ．
Ｉｔ ｓｈｏｕｌｄ ｂｅ ｎｏｔｅｄ ｔｈａｔ ｃｏｎｓｉｄｅｒａｂｌｅ ｃｏｍｐｕｔａｔｉｏｎａｌ
ｌｏａｄ ｒｅｑｕｉｒｅｄ ｔｏ ｐｒｏｄｕｃｅ ｚｋ⁃ＳＮＡＲＫ ｐｒｏｏｆｓ，
ｃｏｍｂｉｎｅｄ ｗｉｔｈ ｔｈｅ ｌａｒｇｅ ｓｉｚｅ ｏｆ ＣＮＮｓ ｔｈｅｍｓｅｌｖｅｓ，
ｍａｋｅｓ ｄｉｒｅｃｔ ｇｅｎｅｒａｔｉｏｎ ｏｆ ａｎ ｏｖｅｒａｌｌ ｐｒｏｏｆ ｕｎｆｅａｓｉｂｌｅ．
Ｔｈｅｒｅｆｏｒｅ， ｔｈｅ ＣＮＮ􀆳ｓ ｉｎｆｅｒｅｎｃｅ ｐｒｏｃｅｓｓ ｉｓ

ｄｅｃｏｍｐｏｓｅｄ ｉｎｔｏ ｓｅｖｅｒａｌ ｌａｙｅｒｓ ａｎｄ ａ ｍｕｌｔｉ⁃ｌｅｖｅｌ ｐｒｏｏｆ
ｔｅｃｈｎｉｑｕｅ ｉｓ ｐｒｏｐｏｓｅｄ ａｓ ａ ｓｏｌｕｔｉｏｎ． Ｔｈｅ ｇｅｎｅｒａｔｉｏｎ ｏｆ
ｐｒｏｏｆｓ ｆｏｒ ｅａｃｈ ｌａｙｅｒ ｉｓ ａｎ ｉｎｄｅｐｅｎｄｅｎｔ ｐｒｏｃｅｓｓ， ａｎｄ
ｔｈｅｎ ｔｈｅｓｅ ｐｒｏｏｆｓ ａｒｅ ａｇｇｒｅｇａｔｅｄ ｔｏ ｏｂｔａｉｎ ｔｈｅ ｆｉｎａｌ
ｒｅｓｕｌｔ． Ｓｉｍｕｌｔａｎｅｏｕｓｌｙ， ｔｈｅ ｉｎｔｅｇｒａｔｉｏｎ ｏｆ ｏｐｅｒａｔｉｏｎｓ
ａｍｏｎｇ ａｄｊａｃｅｎｔ ｌａｙｅｒｓ （ ｓｕｃｈ ａｓ ｃｏｍｂｉｎｉｎｇ
ｃｏｎｖｏｌｕｔｉｏｎ ａｎｄ ａｃｔｉｖａｔｉｏｎ ｏｐｅｒａｔｉｏｎｓ ｉｎｔｏ ａ ｃｏｍｐｏｓｉｔｅ
ｏｐｅｒａｔｉｏｎ） ｌｅａｄｓ ｔｏ ａ ｄｅｃｒｅａｓｅ ｉｎ ｔｈｅ ｎｕｍｂｅｒ ｏｆ
ｒｅｑｕｉｒｅｄ ｃｏｍｐｕｔａｔｉｏｎａｌ ｏｐｅｒａｔｉｏｎｓ ａｎｄ ｃｉｒｃｕｉｔ
ｃｏｍｐｌｅｘｉｔｙ， ｔｈｕｓ ｒｅｄｕｃｉｎｇ ｔｈｅ ａｒｉｔｈｍｅｔｉｃ ｃｉｒｃｕｉｔ ｓｃａｌｅ．

Ｆａｎ ｅｔ ａｌ．［ ３９ ］ ｐｒｅｓｅｎｔｅｄ ＶｅｒｉＣＮＮ， ａ ｚｅｒｏ⁃
ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆ⁃ｂａｓｅｄ ａｐｐｒｏａｃｈ ｆｏｒ ｖａｌｉｄａｔｉｎｇ ＣＮＮ
ｍｏｄｅｌｓ． Ｃｏｍｐａｒｅｄ ｔｏ ｐｒｅｖｉｏｕｓ ｓｔｕｄｉｅｓ ｔｈａｔ ｈａｖｅ
ｆｏｃｕｓｅｄ ｍｏｒｅ ｏｎ ｖｅｒｉｆｙｉｎｇ ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ ｉｎｆｅｒｅｎｃｅ，
ｔｈｉｓ ｐａｐｅｒ ｗａｓ ｓｅｔ ｂａｓｅｄ ｏｎ ａ ｌａｒｇｅ⁃ｓｃａｌｅ ＣＮＮ
ｍｏｄｅｌ􀆳ｓ ｔｒａｉｎｉｎｇ ｓｃｅｎａｒｉｏ． Ｅｘｐｅｒｉｍｅｎｔｓ ｓｈｏｗｅｄ ｔｈａｔ
ｔｈｅ ＶｅｒｉＣＮＮ ａｐｐｒｏａｃｈ ｈａｓ ｃｅｒｔａｉｎ ｄｅｆｅｃｔｓ； Ｔｈｅ
ＶｅｒｉＣＮＮ ａｐｐｒｏａｃｈ ｆｏｃｕｓｅｓ ｏｎｌｙ ｏｎ ｉｎｐｕｔ － ｏｕｔｐｕｔ
ｖｅｒｉｆｉｃａｔｉｏｎ ａｎｄ ｆａｉｌｓ ｔｏ ｖａｌｉｄａｔｅ ａｎｄ ｏｐｔｉｍｉｚｅ ｔｈｅ
ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｔｓｅｌｆ． Ｗｈｅｎ ｔｈｅ ＣＮＮ ｎｅｔｗｏｒｋ
ｒｅａｃｈｅｓ ａ ｃｅｒｔａｉｎ ｓｃａｌｅ， ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎａｌ ｏｖｅｒｈｅａｄ ｏｆ
ｚｋＣＮＮ ｂｅｃｏｍｅｓ ｕｎｆｅａｓｉｂｌｅ． Ｔｈｅｒｅｆｏｒｅ， Ｆａｎ ｅｔ ａｌ．［３９］

ｆｕｒｔｈｅｒ ｐｒｏｐｏｓｅｄ ａ ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｓｏｌｕｔｉｏｎ ｆｏｒ
ｖｅｒｉｆｙｉｎｇ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ＣＮＮ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ． Ｔｈｅ
ａｐｐｒｏａｃｈ ｉｓ ｔｏ ｃｏｎｖｅｒｔ ｔｈｅ ＣＮＮ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｎｔｏ ａ
Ｒａｎｋ⁃１ Ｃｏｎｓｔｒａｉｎｔ Ｓｙｓｔｅｍ （ Ｒ１ＣＳ ） ａｎｄ ｔｈｅｎ ｕｓｅｓ
ｃｕｓｔｏｍｉｚｅｄ ｄｅｓｉｇｎ ｆｏｒ ｔｈｅ ｓｔｒｕｃｔｕｒａｌ ｆｅａｔｕｒｅｓ ｏｆ ＣＮＮ
ｔｒａｉｎｉｎｇ． Ｃｏｍｐａｒｅｄ ｔｏ ｔｈｅ ｔｒａｄｉｔｉｏｎａｌ ｇｅｎｅｒａｌ
ｔｒａｎｓｆｏｒｍａｔｉｏｎ ｍｅｔｈｏｄ， ｉｔ ｈａｓ ｂｅｔｔｅｒ ｖａｌｉｄａｔｉｏｎ ｅｆｆｉｃｉｅｎｃｙ．

Ｔｏ ａｄｄｒｅｓｓ ｔｈｅ ｓｕｂｓｔａｎｔｉａｌ ｉｎｃｒｅａｓｅ ｉｎ ｐｒｏｏｆ
ｇｅｎｅｒａｔｉｏｎ ｔｉｍｅ ｃａｕｓｅｄ ｂｙ ｔｈｅ ｍｏｄｅｌ􀆳ｓ ｓｃａｌｅ， ｔｈｅ
ａｕｔｈｏｒｓ ｉｍｐｌｅｍｅｎｔｅｄ ａ ｌａｙｅｒｅｄ ｏｐｔｉｍｉｚａｔｉｏｎ ａｐｐｒｏａｃｈ．
Ｆｉｒｓｔ， ｔｈｅｙ ｌｅｖｅｒａｇｅｄ ｔｈｅ ｌｏｃａｌ ｃｏｍｐｕｔｉｎｇ
ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ＣＮＮｓ ｔｏ ｒｅｄｕｃｅ ｕｎｎｅｃｅｓｓａｒｙ ｇｌｏｂａｌ
ｃｏｎｓｔｒａｉｎｔ ｃｏｍｐｕｔａｔｉｏｎｓ ａｎｄ ｔｈｅｒｅｂｙ ｒｅｄｕｃｉｎｇ
ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｍｐｌｅｘｉｔｙ． Ｓｕｂｓｅｑｕｅｎｔｌｙ， ｔｈｅｙ
ｄｅｍｏｎｓｔｒａｔｅｄ ｔｈａｔ ｔｈｅ ｂａｔｃｈ ｐｒｏｃｅｓｓｉｎｇ ｏｆ ｍｕｌｔｉｐｌｅ
ｉｎｐｕｔ ｓａｍｐｌｅｓ ａｎｄ ｔｈｅ ｓｈａｒｉｎｇ ｏｆ ｓｏｍｅ ｃｏｍｐｕｔａｔｉｏｎ
ｓｔｅｐｓ ｆｕｒｔｈｅｒ ｒｅｄｕｃｅｓ ｐｒｏｏｆ ｇｅｎｅｒａｔｉｏｎ ｔｉｍｅ．

Ｓｕｎ ｅｔ ａｌ．［ ４０ ］ ｆｕｒｔｈｅｒ ｄｅｍｏｎｓｔｒａｔｅｄ ｔｈｅ ｅｘｐａｎｄｅｄ
ｐｏｔｅｎｔｉａｌ ｏｆ ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆｓ ｉｎ ｖｅｒｉｆｙｉｎｇ ｍｏｄｅｌ
ｔｒａｉｎｉｎｇ ｉｎｔｅｇｒｉｔｙ ｔｈｒｏｕｇｈ ｔｈｅｉｒ ｚｋＤＬ ａｐｐｒｏａｃｈ．
Ｃｏｍｐａｒｅｄ ｔｏ ｔｈｅ ｐｒｅｖｉｏｕｓ ｗｏｒｋ ｔｈａｔ ｆｏｃｕｓｅｄ ｏｎ
ｏｐｔｉｍｉｚｉｎｇ ｆｏｒ ｓｅｖｅｒａｌ ｐａｒｔｉｃｕｌａｒ ｍｏｄｅｌ ｓｔｒｕｃｔｕｒｅｓ，
ｔｈｅｉｒ ａｐｐｒｏａｃｈ ａｉｍｓ ｔｏ ｏｐｔｉｍｉｚｅ ａ ｗｉｄｅ ｒａｎｇｅ ｏｆ
ｇｅｎｅｒａｌ ｄｅｅｐ ｌｅａｒｎｉｎｇ ｍｏｄｅｌｓ， ｂｙ ｐｒｏｐｏｓｉｎｇ ａｎ
ｅｆｆｉｃｉｅｎｔ ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆ ｍｅｃｈａｎｉｓｍ ｔｏ ｖｅｒｉｆｙ
ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ． Ｔｈｅｉｒ ｚｋＤＬ
ａｐｐｒｏａｃｈ ｃａｎ ｂｅ ｃｏｎｓｉｄｅｒｅｄ ａｎ ｅｘｔｅｎｓｉｏｎ ａｎｄ
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Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｍｏｄｉｆｉｃａｔｉｏｎ ｏｆ ｚｋＰｏＴ， ａｎｄ ｔｈｅｒｅ ｉｓ ａ ｓｐｅｃｉａｌ ｃｉｒｃｕｉｔ
ｓｔｒｕｃｔｕｒｅ ｄｅｓｉｇｎｅｄ ｔｏ ｉｍｐｌｅｍｅｎｔ ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎ ｏｆ
ｅａｃｈ ｌａｙｅｒ ｉｎ ａ ｄｅｅｐ ｌｅａｒｎｉｎｇ ｍｏｄｅｌ ｍｏｒｅ ｅｆｆｉｃｉｅｎｔｌｙ．

Ａｄｄｉｔｉｏｎａｌｌｙ， ｚｋＲｅＬＵ ｉｓ ｉｎｔｒｏｄｕｃｅｄ ａｎｄ ａｐｐｌｉｅｄ
ｔｏ ｏｆｆｅｒ ｓｐｅｃｉａｌ ｐｒｏｏｆｓ ｆｏｒ ｔｈｅ ＲｅＬＵ ａｃｔｉｖａｔｉｏｎ
ｆｕｎｃｔｉｏｎ ａｎｄ ｉｔｓ ｂａｃｋｐｒｏｐａｇａｔｉｏｎ ｐｒｏｃｅｓｓ． Ｍｏｒｅｏｖｅｒ，
ＦＡＣ４ＤＮＮ， ａｎ ａｒｉｔｈｍｅｔｉｃ ｃｉｒｃｕｉｔ ｄｅｓｉｇｎ ｍｅｔｈｏｄｏｌｏｇｙ
ｆｏｒ ｍｏｄｅｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ， ｉｓ ｉｎｔｒｏｄｕｃｅｄ ｔｏ ｃｏｍｂｉｎｅ
ｐｒｏｏｆｓ ｆｒｏｍ ｄｉｆｆｅｒｅｎｔ ｎｅｔｗｏｒｋ ｌａｙｅｒｓ ａｎｄ ｔｒａｉｎｉｎｇ
ｓｔｅｐｓ． Ａｆｔｅｒ ｅｘｔｅｎｓｉｖｅ ｅｘｐｅｒｉｍｅｎｔｓ ｗｉｔｈ ｖａｒｉｏｕｓ ｄｅｅｐ⁃
ｌｅａｒｎｉｎｇ ｍｏｄｅｌｓ， ｉｔ ｗａｓ ｄｅｔｅｒｍｉｎｅｄ ｔｈａｔ ｚｋＤＬ ｈａｓ ｔｈｅ
ｂｅｓｔ ｐｅｒｆｏｒｍａｎｃｅ ｆｌｅｘｉｂｉｌｉｔｙ． Ｉｔ ｈａｓ ｏｖｅｒｃｏｍｅ ｓｏｍｅ
ｄｅｆｅｃｔｓ ｏｆ ａ ｓｉｎｇｌｅ ｍｏｄｅｌ ｓｔｒｕｃｔｕｒｅ ａｎｄ ｉｓ ｅｘｐｅｃｔｅｄ ｔｏ
ｉｍｐｒｏｖｅ ｓｃａｌａｂｉｌｉｔｙ． Ｔｈｅ ｅｘｐｅｒｉｍｅｎｔ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ
ｚｋＤＬ ｐｅｒｆｏｒｍｓ ｓｕｂｓｔａｎｔｉａｌｌｙ ｂｅｔｔｅｒ ｔｈａｎ ｏｔｈｅｒ
ｃｏｎｖｅｎｔｉｏｎａｌ ｍｅｔｈｏｄｓ ｏｒ ｚｋＰｏＴ．

Ａｂｂａｓｚａｄｅｈ ｅｔ ａｌ．［４ １ ］ ｐｒｏｐｏｓｅｄ ａ ｇｅｎｅｒａｌ ｚｅｒｏ⁃
ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆ ｆｒａｍｅｗｏｒｋ， ａｌｂｅｉｔ ｗｉｔｈ ａ ｄｉｆｆｅｒｅｎｔ
ｏｐｔｉｍｉｚａｔｉｏｎ ａｐｐｒｏａｃｈ． Ｔｈｅ ｍａｉｎ ｔａｓｋ ｏｆ ｔｈｅｉｒ ｗｏｒｋ
ｗａｓ ｔｏ ｖｅｒｉｆｙ， ａｔ ｔｈｅ ｓｙｓｔｅｍ ｌｅｖｅｌ， ｗｈｅｔｈｅｒ ｔｈｅ
ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｏｆ ｄｅｅｐ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ ｓｔｒｉｃｔｌｙ
ｆｏｌｌｏｗｅｄ ｔｈｅ ｐｒｅｓｅｔ ａｌｇｏｒｉｔｈｍ ａｎｄ ｄａｔａ ｆｌｏｗ⁃ｎｏｔ
ｍｅｒｅｌｙ ｔｏ ｃｏｎｆｉｒｍ ｔｈａｔ ｔｈｅ ｆｉｎａｌ ｍｏｄｅｌ ａｃｈｉｅｖｅｄ
ｅｘｐｅｃｔｅｄ ｒｅｓｕｌｔｓ． Ｔｏ ｅｎｈａｎｃｅ ｔｈｅ ｔｒａｉｎｉｎｇ
ｐｅｒｆｏｒｍａｎｃｅ， ａｎ ｉｍｐｒｏｖｅｄ ｏｐｔｉｍｉｚａｔｉｏｎ ｓｔｒａｔｅｇｙ ｉｓ
ｐｒｏｐｏｓｅｄ． Ｄｕｅ ｔｏ ｓｉｇｎｉｆｉｃａｎｔ ｓｔｒｕｃｔｕｒａｌ ｄｉｆｆｅｒｅｎｃｅｓ
ａｍｏｎｇ ｄｅｅｐ ｌｅａｒｎｉｎｇ ｍｏｄｅｌｓ， ｉｔ ｉｓ ｄｉｆｆｉｃｕｌｔ ｔｏ ｄｅｓｉｇｎ ａ
ｕｎｉｆｉｅｄ ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆ ｓｃｈｅｍｅ ｔｈａｔ ｃａｎ ｂｅ
ａｐｐｌｉｅｄ ｔｏ ａｌｌ ｃｏｍｐｏｎｅｎｔｓ ｏｆ ｔｈｅ ｍｏｄｅｌ， ｗｈｉｃｈ ｌｉｍｉｔｓ
ｉｔｓ ｓｃａｌａｂｉｌｉｔｙ． Ｔｈｅｒｅｆｏｒｅ， ａ ｍｏｄｕｌａｒ Ｚｅｒｏ⁃Ｋｎｏｗｌｅｄｇｅ
Ｐｒｏｏｆ （ ＺＫＰ ） ｆｒａｍｅｗｏｒｋ ｈａｓ ｐｒｏｐｏｓｅｄ ｔｏ ｓｕｐｐｏｒｔ
ｄｉｆｆｅｒｅｎｔ Ｄｅｅｐ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ （ＤＮＮ） ａｒｃｈｉｔｅｃｔｕｒｅｓ
ｆｌｅｘｉｂｌｙ． Ｉｔｓ ｂｅｎｅｆｉｔ ｉｓ ｔｈａｔ ｄｕｒｉｎｇ ｔｈｅ ｔｒａｉｎｉｎｇ ｏｆ ｔｈｅ
ｍｏｄｅｌ， ｅａｃｈ ｐａｒｔ ｃａｎ ｂｅ ａｎａｌｙｚｅｄ ｓｅｐａｒａｔｅｌｙ．
Ｔｈｅｒｅｆｏｒｅ， ａｎ ｅｆｆｅｃｔｉｖｅ ｅｖａｌｕａｔｉｏｎ ｓｙｓｔｅｍ ｈａｓ ｂｅｅｎ
ｅｓｔａｂｌｉｓｈｅｄ ｆｏｒ ｄｉｆｆｅｒｅｎｔ ａｒｃｈｉｔｅｃｔｕｒｅ ｎｅｔｗｏｒｋｓ．

Ａｂｂａｓｚａｄｅｈ ｅｔ ａｌ．［４ １ ］ ｆｕｒｔｈｅｒ ｒｅｆｉｎｅｄ ｔｈｅ
ｃｏｎｖｅｎｔｉｏｎａｌ Ｒ１ＣＳ ｃｏｎｓｔｒａｉｎｔ ｓｙｓｔｅｍ ｂｙ ｓｉｍｐｌｉｆｙｉｎｇ
ｃｏｎｓｔｒａｉｎｔｓ ａｎｄ ｃｏｍｂｉｎｉｎｇ ｌｉｎｅａｒ ｃｏｎｓｔｒａｉｎｔｓ． Ｔｈｅ
ｎｕｍｂｅｒ ｏｆ Ｒ１ＣＳ ｃｏｍｐｌｅｘｉｔｙ ｃａｎ ｂｅ ｒｅｄｕｃｅｄ ｔｈｒｏｕｇｈ
ｃｏｎｓｔｒａｉｎｔ ｓｉｍｐｌｉｆｉｃａｔｉｏｎ ａｎｄ ｃｏｍｂｉｎｉｎｇ ｌｉｎｅａｒ
ｃｏｎｓｔｒａｉｎｔｓ， ｗｈｉｃｈ ｌｅｄ ｔｏ ａ ｒｅｄｕｃｔｉｏｎ ｉｎ ｔｈｅ
ｃｏｍｐｕｔａｔｉｏｎａｌ ｌｏａｄ ｏｆ ｔｈｅ ｐｒｏｏｆ ｇｅｎｅｒａｔｉｏｎ． Ｉｎ
ａｄｄｉｔｉｏｎ ｔｏ ｆａｓｔ ｃｏｍｍｉｔｍｅｎｔ ｓｃｈｅｍｅｓ ａｎｄ ｅｎｃｏｄｉｎｇ
ｃｏｍｐｒｅｓｓｉｏｎ ｔｅｃｈｎｉｑｕｅｓ， ｉｔ ａｌｓｏ ｓｈｏｗｅｄ ｔｈａｔ ａｎ
ｉｍｐｒｏｖｅｍｅｎｔ ｉｎ ｔｈｅ ｒａｔｅ ｏｆ ｅｆｆｉｃｉｅｎｔ ｖｅｒｉｆｉａｂｌｅ ｓｅｃｒｅｔ
ｓｈａｒｉｎｇ ｃｏｕｌｄ ｂｅ ａｃｈｉｅｖｅｄ．
３．２　 Ｖｅｒｉｆｉｃａｔｉｏｎ ｏｆ Ｔｒａｉｎｉｎｇ Ｐｒｏｃｅｓｓ Ｉｎｔｅｇｒｉｔｙ

Ｂａｓｅｄ ｏｎ Ｈｏｍｏｍｏｒｐｈｉｃ Ｅｎｃｒｙｐｔｉｏｎ

　 　 Ｉｎ ｔｒａｉｎｉｎｇ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ， ｈｏｍｏｍｏｒｐｈｉｃ
ｅｎｃｒｙｐｔｉｏｎ ｃａｎ ｂｅ ｆｏｒｍａｌｉｚｅｄ ａｓ：

Ｄｅ ｃｓｋ Ｅｖａ ｌｐｋ ｆ，Ｅｎ ｃｐｋ ｘ( )( )( ) ＝ ｆ（ｘ）
ｗｈｅｒｅ ｘ ｄｅｎｏｔｅｓ ｔｈｅ ｉｎｐｕｔ ｄａｔａ， ｆ ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ ｔａｒｇｅｔ
ｆｕｎｃｔｉｏｎ， ｐｋ ａｎｄ ｐｓｋ ｄｅｎｏｔｅ ｔｈｅ ｐｕｂｌｉｃ ｋｅｙ ａｎｄ ｓｅｃｒｅｔ
ｋｅｙ ｒｅｓｐｅｃｔｉｖｅｌｙ ｉｎ ｔｈｅ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ
ｓｃｈｅｍｅ， Ｅｎ ｃｐｋ ａｎｄ Ｄｅ ｃｓｋ ｒｅｐｒｅｓｅｎｔ ｔｈｅ ｅｎｃｒｙｐｔｉｏｎ ａｎｄ
ｄｅｃｒｙｐｔｉｏｎ ｏｐｅｒａｔｏｒｓ， ｒｅｓｐｅｃｔｉｖｅｌｙ， ｗｈｉｌｅ Ｅｖａ ｌｐｋ
ｄｅｎｏｔｅｓ ｔｈｅ ｄｉｒｅｃｔ ｅｘｅｃｕｔｉｏｎ ｏｆ ｃｏｍｐｕｔａｔｉｏｎａｌ ｆｕｎｃｔｉｏｎ
ｆ ｏｎ ｃｉｐｈｅｒｔｅｘｔ． Ｔｈｉｓ ｐｒｏｐｅｒｔｙ ｅｎｓｕｒｅｓ ｔｈａｔ ｅｖｅｎ ｗｈｅｎ
ｃｏｍｐｕｔａｔｉｏｎｓ ａｒｅ ｐｅｒｆｏｒｍｅｄ ｗｉｔｈｉｎ ｔｈｅ ｅｎｃｒｙｐｔｅｄ
ｓｐａｃｅ， ｔｈｅ ｄｅｃｒｙｐｔｉｏｎ ｒｅｓｕｌｔｓ ｒｅｍａｉｎ ｃｏｎｓｉｓｔｅｎｔ ｗｉｔｈ
ｐｌａｉｎｔｅｘｔ ｔｒａｉｎｉｎｇ ｃｏｍｐｕｔａｔｉｏｎｓ． Ｃｏｎｓｅｑｕｅｎｔｌｙ， ｔｈｅ
ｃｏｒｒｅｃｔｎｅｓｓ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｃａｎ ｂｅ ｖｅｒｉｆｉｅｄ
ｗｉｔｈｏｕｔ ｃｏｍｐｒｏｍｉｓｉｎｇ ｄａｔａ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ．

Ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ｉｓ ａ ｔｙｐｅ ｏｆ
ｃｒｙｐｔｏｇｒａｐｈｙ ｔｈａｔ ｅｎａｂｌｅｓ ｃｏｍｐｕｔａｔｉｏｎｓ ｔｏ ｂｅ
ｐｅｒｆｏｒｍｅｄ ｄｉｒｅｃｔｌｙ ｏｎ ｅｎｃｒｙｐｔｅｄ ｄａｔａ． Ｔｈｅ ｄｅｃｒｙｐｔｅｄ
ｏｕｔｐｕｔ ｏｆ ｔｈｉｓ ｐｒｏｃｅｓｓ ｉｓ ｇｕａｒａｎｔｅｅｄ ｔｏ ｂｅ ｅｑｕａｌ ｔｏ ｔｈｅ
ｒｅｓｕｌｔ ｏｆ ｃａｌｃｕｌａｔｉｎｇ ｔｈｅ ｐｌａｉｎｔｅｘｔ． Ｔｈｉｓ ｔｅｃｈｎｏｌｏｇｙ ｃａｎ
ｂｅ ｕｓｅｄ ｔｏ ｍａｉｎｔａｉｎ ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ｔｒａｉｎｉｎｇ
ｃａｌｃｕｌａｔｉｏｎｓ ａｎｄ ｐｒｏｔｅｃｔ ｓｅｎｓｉｔｉｖｅ ｄａｔａ．
Ｈｏｍｏｍｏｒｐｈｉｓｍ ｉｎ ｅｎｃｒｙｐｔｅｄ ｃｏｍｐｕｔａｔｉｏｎ ｉｓ ｂｒｏａｄｌｙ
ｄｉｖｉｄｅｄ ｉｎｔｏ ｔｈｒｅｅ ｔｙｐｅｓ： ｐａｒｔｉａｌｌｙ ｈｏｍｏｍｏｒｐｈｉｃ
ｅｎｃｒｙｐｔｉｏｎ， ｂｏｕｎｄｅｄ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ （ ａｌｓｏ
ｋｎｏｗｎ ａｓ ｌｉｍｉｔｅｄ ｎｕｍｂｅｒ⁃ｏｆ⁃ｔｉｍｅｓ ｍｕｌｔｉｐｌｉｃａｔｉｖｅ
ｈｏｍｏｍｏｒｐｈｉｃ）， ａｎｄ ｆｕｌｌｙ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ．
Ｆｏｒ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ， ｍｏｓｔ ｒｅｓｅａｒｃｈ ａｉｍｓ ｔｏ ｒｅｄｕｃｅ ｔｈｅ
ｐｅｒｆｏｒｍａｎｃｅ ｏｖｅｒｈｅａｄ ｏｆ ｈｏｍｏｍｏｒｐｈｉｃ ｏｐｅｒａｔｉｏｎｓ
ｗｈｉｌｅ ｍａｉｎｔａｉｎｉｎｇ ｓｙｓｔｅｍ ｃｏｍｐｕｔａｂｉｌｉｔｙ． Ｅｘｉｓｔｉｎｇ
ｓｃｈｅｍｅｓ， ｉｎｃｌｕｄｉｎｇ ｔｈｏｓｅ ｂａｓｅｄ ｏｎ ｔｈｅ Ｌｅａｒｎｉｎｇ ｗｉｔｈ
Ｅｒｒｏｒｓ （ＬＷＥ） ｐｒｏｂｌｅｍ， ｈａｖｅ ｓｈｏｗｎ ｒｅｌａｔｉｖｅｌｙ ｇｏｏｄ
ｐｅｒｆｏｒｍａｎｃｅ ｆｏｒ ｈｏｍｏｍｏｒｐｈｉｃ ｃｏｍｐｕｔａｔｉｏｎ ｄｕｒｉｎｇ
ｍｏｄｅｌ ｔｒａｉｎｉｎｇ．

Ｕｎｄｅｒ ｔｈｅ ｂａｃｋｄｒｏｐ ｏｆ ａｎ ｏｕｔｓｏｕｒｃｅｄ ｍｏｄｅｌ ｆｏｒ
ｔｒａｉｎｉｎｇ ｔａｓｋｓ， ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ｃａｎ ｅｎｓｕｒｅ
ｔｈａｔ ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎ ｐｒｏｃｅｓｓ ｏｃｃｕｒｓ ｉｎ ｃｉｐｈｅｒｔｅｘｔ ｆｏｒｍ
ａｔ ｔｈｅ ｃｌｏｕｄ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒ ｗｈｅｎ ｔｈｅｙ ｃａｎｎｏｔ ｂｅ
ｔｒｕｓｔｅｄ． Ｔｈｕｓ， ｅｎｓｕｒｉｎｇ ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ ｃａｌｃｕｌａｔｉｏｎ
ｒｅｓｕｌｔｓ ａｎｄ ｒｅｄｕｃｉｎｇ ｔｈｅ ｐｏｓｓｉｂｌｅ ｔｈｒｅａｔ ｏｆ ｉｎｔｅｎｔｉｏｎａｌ
ｉｎｔｅｒｆｅｒｅｎｃｅ ｂｙ ｃｌｏｕｄ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒｓ ｉｎ ｔｈｅ ｔｒａｉｎｉｎｇ
ｐｒｏｃｅｓｓ． Ｉｍｐｒｏｖｅｍｅｎｔｓ ｔｏ ｓｅｃｕｒｉｔｙ ｈａｖｅ ｉｎｃｒｅａｓｅｄ ｔｈｅ
ａｍｏｕｎｔ ｏｆ ｃｏｍｐｕｔａｔｉｏｎｓ ｒｅｑｕｉｒｅｄ， ｔｈｅｒｅｆｏｒｅ， ｉｔ ｍａｙ
ｂｅ ｎｅｃｅｓｓａｒｙ ｆｏｒ ｕｓｅｒｓ ｔｏ ａｄｊｕｓｔ ｔｈｅｉｒ ｂｕｄｇｅｔ ｏｒ ｍａｋｅ ａ
ｍｏｒｅ ｅｃｏｎｏｍｉｃ ｃｈｏｉｃｅ ｗｈｅｎ ｍａｋｉｎｇ ａ ｓｅｌｅｃｔｉｏｎ．
Ｇｉｖｅｎ ｔｈａｔ ｔｈｅ ｎｅｃｅｓｓｉｔｙ ｏｆ ｃｏｍｐｌｅｘ ｍａｔｈｅｍａｔｉｃａｌ
ｏｐｅｒａｔｉｏｎｓ ａｎｄ ｌａｒｇｅ⁃ｓｃａｌｅ ｃｏｍｐｕｔａｔｉｏｎ ｉｎ ｔｈｅ
ｃｉｐｈｅｒｔｅｘｔ ｄｏｍａｉｎ ｈａｓ ｌｅｄ ｔｏ ｔｈｅ ｆａｃｔ ｔｈａｔ
ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ｇｅｎｅｒａｌｌｙ ｈａｓ ａ ｓｉｇｎｉｆｉｃａｎｔｌｙ
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Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｌｏｗｅｒ ｄｅｇｒｅｅ ｏｆ ｃｏｍｐｕｔａｔｉｏｎａｌ ｅｆｆｉｃｉｅｎｃｙ ｔｈａｎ
ｐｌａｉｎｔｅｘｔ ｐｒｏｃｅｓｓｉｎｇ． Ｔｈｉｓ ｗｉｌｌ ｃａｕｓｅ ａｎ ｉｎｃｒｅａｓｅ ｉｎ
ｃａｌｃｕｌａｔｉｏｎｓ， ａ ｄｅｃｒｅａｓｅ ｉｎ ｔｈｅ ｓｐｅｅｄ ｏｆ ｒｅｓｐｏｎｓｅ， ａｎｄ
ａｎ ｅｌｅｖａｔｉｏｎ ｉｎ ｂｏｔｈ ｔｈｅ ｃｏｓｔ ｏｆ ｄｅｖｅｌｏｐｉｎｇ ａｎｄ
ｉｍｐｌｅｍｅｎｔｉｎｇ ｔｈｅ ｓｙｓｔｅｍ． Ｔｈｅｒｅｆｏｒｅ， ｔｈｅ ｍａｉｎ
ｐｒｏｂｌｅｍ ｏｆ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ｉｎ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ
ｉｓ ｂａｌａｎｃｉｎｇ ｓｅｃｕｒｉｔｙ ａｎｄ ｃｏｍｐｕｔａｔｉｏｎ ｅｆｆｉｃｉｅｎｃｙ．

Ｇｉｖｅｎ ｔｈｅ ａｂｏｖｅ ｒｅａｓｏｎｓ， Ｗｏｏｄ ｅｔ ａｌ．［ ４２ ］

ｓｙｓｔｅｍａｔｉｃａｌｌｙ ｅｘｐｌｏｒｅｄ ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｈｏｍｏｍｏｒｐｈｉｃ
ｅｎｃｒｙｐｔｉｏｎ ｉｎ ｂｏｔｈ ｔｈｅ ｔｒａｉｎｉｎｇ ａｎｄ ｉｎｆｅｒｅｎｃｅ ｓｔａｇｅｓ ｏｆ
ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ． Ｔｈｅ ｅｍｐｈａｓｉｓ ｗａｓ ｏｎ ｔｈｅ ｅｘｅｃｕｔｉｏｎ
ｒｅｓｕｌｔｓ ｏｆ ｂａｓｉｃ ｏｐｅｒａｔｉｏｎｓ， ｓｕｃｈ ａｓ ａｄｄｉｔｉｏｎ ａｎｄ
ｍｕｌｔｉｐｌｉｃａｔｉｏｎ， ｏｎ ｔｈｅ ｅｎｃｒｙｐｔｅｄ ｄａｔａ． Ｔｏ ｉｍｐｒｏｖｅ ｔｈｅ
ｃｏｍｐｕｔａｔｉｏｎａｌ ｅｆｆｉｃｉｅｎｃｙ ｏｆ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ
ａｌｇｏｒｉｔｈｍｓ ｃｏｎｔｉｎｕｏｕｓｌｙ ｏｐｔｉｍｉｚｅｄ ｔｏ ｂｒｏａｄｅｎ ｔｈｅｉｒ
ｐｒａｃｔｉｃａｌ ａｐｐｌｉｃａｔｉｏｎｓ ａｃｒｏｓｓ ｒｅａｌ⁃ｗｏｒｌｄ ｍａｃｈｉｎｅ⁃
ｌｅａｒｎｉｎｇ ｍｏｄｅｌｓ． Ｔｈｉｓ ｌｅａｄｉｎｇ⁃ｅｄｇｅ ｗｏｒｋ ｈａｓ
ｅｓｔａｂｌｉｓｈｅｄ ａ ｂｅｎｃｈｍａｒｋ ｆｏｒ ｌａｔｅｒ ｒｅｓｅａｒｃｈ ｏｎ ｏｔｈｅｒ
ｖａｒｉｅｔｉｅｓ ｏｆ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ， ａｎｄ ｉｔ ｈａｓ ａｌｓｏ ｏｐｅｎｅｄ
ｕｐ ｎｅｗ ｄｉｒｅｃｔｉｏｎｓ ｆｏｒ ｏｐｔｉｍｉｚａｔｉｏｎ ｅｘｐｌｏｒａｔｉｏｎ．

Ｇｉｌａｄ－Ｂａｃｈｒａｃｈ ｅｔ ａｌ．［４ ３ ］ ｐｒｅｓｅｎｔｅｄ ＣｒｙｐｔｏＮｅｔｓ，
ａｎ ｅｆｆｉｃｉｅｎｔ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｔｈａｔ ｒｅａｌｉｚｅｓ ｆｕｌｌｙ
ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ． Ｔｈｉｓ ｗｏｒｋ ｒｅｐｒｅｓｅｎｔｅｄ ｔｈｅ
ｆｉｒｓｔ ａｔｔｅｍｐｔ ａｔ ｄｅｓｉｇｎｉｎｇ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ
ｊｏｉｎｔｌｙ ｗｉｔｈ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ａｒｃｈｉｔｅｃｔｕｒｅｓ． Ｔｈｒｏｕｇｈ ｔｈｅ
ｄｅｓｉｇｎ ｏｆ ｓｐｅｃｉｆｉｃ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｓｔｒｕｃｔｕｒｅｓ ｔｏ ｍｅｅｔ
ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ｈｏｍｏｍｏｒｐｈｉｃ
ｅｎｃｒｙｐｔｉｏｎ， ｆｏｒ ｉｎｓｔａｎｃｅ， ｂｙ ｒｅｄｕｃｉｎｇ ｔｈｅ ｎｕｍｂｅｒ ｏｆ
ａｃｔｉｖａｔｉｏｎ ｆｕｎｃｔｉｏｎｓ， Ｇｉｌａｄ⁃Ｂａｃｈｒａｃｈ ｅｔ ａｌ．［４ ３ ］

ｌｏｗｅｒｅｄ ｎｅｔｗｏｒｋ ｃｏｍｐｌｅｘｉｔｙ． Ａｓ ａ ｒｅｓｕｌｔ， ｔｈｅ
ｃｏｍｐｕｔａｔｉｏｎａｌ ｌｏａｄ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ ａｎｄ ｉｎｆｅｒｅｎｃｅ ｗａｓ
ｒｅｄｕｃｅｄ， ｔｈｅｒｅｂｙ ｉｍｐｒｏｖｉｎｇ ｔｈｅ ｏｐｅｒａｔｉｏｎａｌ ｅｆｆｉｃｉｅｎｃｙ
ｏｆ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ｉｎ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｉｎｆｅｒｅｎｃｅ．

Ｆｒｏｍ ｔｈｅ ａｂｏｖｅ ｄｅｓｃｒｉｐｔｉｏｎ， ｉｔ ｃａｎ ｂｅ ｋｎｏｗｎ ｔｈａｔ
ｔｈｅ ｔｒａｄｉｔｉｏｎａｌ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ｈａｓ ｒｅｌａｔｉｖｅｌｙ
ｐｏｏｒ ｅｆｆｉｃｉｅｎｃｙ ｉｎ ｐｅｒｆｏｒｍｉｎｇ ａｄｄｉｔｉｏｎ ａｎｄ
ｍｕｌｔｉｐｌｉｃａｔｉｏｎ ｏｐｅｒａｔｉｏｎｓ． ＣｒｙｐｔｏＮｅｔｓ ｒｅｄｕｃｅｓ ｔｈｅ
ｎｕｍｂｅｒ ｏｆ ｅｎｃｒｙｐｔｉｏｎ ｏｐｅｒａｔｉｏｎｓ ａｎｄ ｆｕｒｔｈｅｒ ｌｏｗｅｒｓ
ｏｖｅｒａｌｌ ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｍｐｌｅｘｉｔｙ ｂｙ ｃｏｍｂｉｎｉｎｇ
ｅｆｆｉｃｉｅｎｔ ｌｉｎｅａｒ ｏｐｅｒａｔｉｏｎｓ ｗｉｔｈ ｃａｒｅｆｕｌｌｙ ｃｈｏｓｅｎ
ｎｏｎｌｉｎｅａｒ ａｃｔｉｖａｔｉｏｎ ｆｕｎｃｔｉｏｎｓ． Ｉｎ ａｄｄｉｔｉｏｎ， Ｇｉｌａｄ －
Ｂａｃｈｒａｃｈ ｅｔ ａｌ．［４ ３ ］ ｐｒｏｐｏｓｅｄ ａ ｍｅｔｈｏｄ ｔｏ ｃｏｎｖｅｒｔ
ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｗｅｉｇｈｔｓ ｉｎｔｏ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ
ｆｏｒｍａｔ ｔｈａｔ ｉｓ ｂｏｔｈ ｅｆｆｉｃｉｅｎｔ ａｎｄ ｏｐｔｉｍｉｚｅｄ ｔｏ ｍｉｎｉｍｉｚｅ
ａｄｄｉｔｉｏｎａｌ ｏｖｅｒｈｅａｄ ｄｕｒｉｎｇ ｔｈｅ ｅｎｃｒｙｐｔｉｏｎ ａｎｄ
ｄｅｃｒｙｐｔｉｏｎ ｐｒｏｃｅｓｓｅｓ．

Ｂａｓｅｄ ｏｎ ｔｈｉｓ ｆｏｕｎｄａｔｉｏｎ， Ｐｈｏｎｇ ｅｔ ａｌ．［４ ４ ］ ｆｕｒｔｈｅｒ
ｐｒｏｐｏｓｅｄ ａ ｍｅｔｈｏｄ ａｐｐｌｙｉｎｇ ａｄｄｉｔｉｖｅ ｈｏｍｏｍｏｒｐｈｉｃ
ｅｎｃｒｙｐｔｉｏｎ ｔｏ ｄｅｅｐ ｌｅａｒｎｉｎｇ ｍｏｄｅｌｓ． Ｅａｒｌｉｅｒ ｓｃｈｅｍｅｓ

ｄｅｐｅｎｄｅｄ ｅｎｔｉｒｅｌｙ ｏｎ ｆｕｌｌｙ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ，
ｗｈｉｌｅ ｔｈｅｉｒ ｗｏｒｋ ｅｍｐｌｏｙｅｄ ａ ｖａｒｉｅｔｙ ｏｆ ｍｅｔｈｏｄｓ ｆｏｒ
ｄｉｆｆｅｒｅｎｔ ｃｏｍｐｕｔａｔｉｏｎａｌ ｏｐｅｒａｔｉｏｎｓ ｔｏ ｉｍｐｒｏｖｅ ｔｈｅ
ｏｖｅｒａｌｌ ｆｒａｍｅｗｏｒｋ􀆳ｓ ｅｆｆｉｃｉｅｎｃｙ． Ｔｈｅｙ ｐａｒｔｉｃｕｌａｒｌｙ
ｅｍｐｈａｓｉｚｅｄ ｔｈａｔ ａｄｄｉｔｉｏｎ ｏｐｅｒａｔｉｏｎｓ ｗｅｒｅ ｂｏｔｈ ｍｏｒｅ
ｆｒｅｑｕｅｎｔ ａｎｄ ｃｏｍｐｕｔａｔｉｏｎａｌｌｙ ｍｏｒｅ ｄｅｍａｎｄｉｎｇ ｉｎ ｔｈｅ
ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ｅｎｖｉｒｏｎｍｅｎｔ． Ｆｏｒ
ｃｏｍｐｕｔａｔｉｏｎａｌｌｙ ｅｘｐｅｎｓｉｖｅ ｍｕｌｔｉｐｌｉｃａｔｉｏｎ ｏｐｅｒａｔｉｏｎｓ，
ａｐｐｒｏｘｉｍａｔｅ ｃｏｍｐｕｔａｔｉｏｎ ｏｒ ａｕｘｉｌｉａｒｙ ｍｅｔｈｏｄｓ ｗｅｒｅ
ｕｓｅｄ． Ｔｈｉｓ ａｐｐｒｏａｃｈ ｃａｎ ｓｉｇｎｉｆｉｃａｎｔｌｙ ｒｅｄｕｃｅ ｔｈｅ ｔｏｔａｌ
ａｍｏｕｎｔ ｏｆ ｃｏｍｐｕｔａｔｉｏｎ ｗｈｉｌｅ ｍａｉｎｔａｉｎｉｎｇ ｔｈｅ ｌｅｖｅｌ ｏｆ
ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ｃｌｏｓｅ ｔｏ ｔｈａｔ ｎｏｎ⁃
ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ．

Ｂｒａｋｅｒｓｋｉ［ ４５ ］ ｐｒｏｐｏｓｅｄ ａ ｎｅｗ ｆｕｌｌｙ ｈｏｍｏｍｏｒｐｈｉｃ
ｅｎｃｒｙｐｔｉｏｎ ｓｃｈｅｍｅ ｆｒｏｍ ｔｈｅ ｐｅｒｓｐｅｃｔｉｖｅ ｏｆ ｔｈｅ
ｃｒｙｐｔｏｇｒａｐｈｉｃ ｍｅｃｈａｎｉｓｍ ｉｔｓｅｌｆ ｔｏ ｉｍｐｒｏｖｅ ｔｈｅ
ｅｆｆｉｃｉｅｎｃｙ ｏｆ ｈｏｍｏｍｏｒｐｈｉｃ ｏｐｅｒａｔｉｏｎｓ． Ｔｈｉｓ ｗｏｒｋ
ｉｍｐｒｏｖｅｄ ｔｈｅ ｓｙｓｔｅｍ ｏｆ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ａｔ
ｔｈｅ ｃｒｙｐｔｏｇｒａｐｈｉｃ ａｒｃｈｉｔｅｃｔｕｒｅ ｌｅｖｅｌ ｔｏ ｐｒｏｖｉｄｅ ａ
ｆｏｕｎｄａｔｉｏｎａｌ ｂａｓｉｓ ｆｏｒ ｄｅｖｅｌｏｐｉｎｇ ｅｆｆｉｃｉｅｎｔ
ｈｏｍｏｍｏｒｐｈｉｃ ｃｏｍｐｕｔａｔｉｏｎ ａｐｐｌｉｃａｔｉｏｎｓ ｓｕｂｓｅｑｕｅｎｔｌｙ．
Ｂｒａｋｅｒｓｋｉ［ ４５ ］ ｉｎｔｒｏｄｕｃｅｄ ａ ｆｕｌｌ⁃ｈｏｍｏｍｏｒｐｈｉｃ
ｅｎｃｒｙｐｔｉｏｎ ｄｅｓｉｇｎ ｔｈａｔ ｅｌｉｍｉｎａｔｅｄ ｔｈｅ ｎｅｅｄ ｆｏｒ
ｍｏｄｕｌｕｓ ｓｗｉｔｃｈｉｎｇ ａｎｄ ａｖｏｉｄｅｄ ｔｈｅ ｃｏｍｐｌｅｘ ａｎｄ
ｅｘｐｅｎｓｉｖｅ ｍｏｄｕｌｕｓ⁃ｓｗｉｔｃｈｉｎｇ ｐｒｏｃｅｓｓ ｐｒｅｓｅｎｔ ｉｎ
ｔｒａｄｉｔｉｏｎａｌ ｓｃｈｅｍｅｓ．

Ｏｎ ｔｈｅ ｏｔｈｅｒ ｈａｎｄ， ｔｏ ｉｎｃｒｅａｓｅ ｎｏｉｓｅ， ｏｎｌｙ ａ
ｓｉｎｇｌｅ ｍｅｔｈｏｄ ｏｆ ｎｏｉｓｅ ｃｏｎｔｒｏｌ ｗａｓ ｕｓｅｄ ｉｎ
ｃｏｎｊｕｎｃｔｉｏｎ ｗｉｔｈ ｓｉｍｐｌｅｒ ｐａｒａｍｅｔｅｒ ｓｅｔｔｉｎｇ ｏｐｅｒａｔｉｏｎｓ．
Ｔｈｉｓ ｄｅｓｉｇｎ ａｃｈｉｅｖｅｄ ａｎ ｉｍｐｏｒｔａｎｔ ｂｒｅａｋ⁃ｔｈｒｏｕｇｈ ｉｎ
ｃｏｍｐｕｔａｔｉｏｎ ｅｆｆｉｃｉｅｎｃｙ ａｓ ｗｅｌｌ ａｓ ｃｏｎｓｉｄｅｒａｂｌｙ
ｒｅｄｕｃｅｄ ｔｈｅ ｃｏｍｐｌｅｘｉｔｙ ｏｆ ｔｈｅ ｅｎｃｒｙｐｔｉｏｎ ｓｙｓｔｅｍ
ａｒｃｈｉｔｅｃｔｕｒｅ． Ｔｈｅｒｅｆｏｒｅ， ｔｈｅ ｐｒａｃｔｉｃａｌ ａｐｐｌｉｃａｔｉｏｎｓ ｏｆ
ｆｕｌｌ⁃ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ａｒｅ ｍｏｒｅ ｅｘｔｅｎｄｅｄ ｉｎ
ｃｏｍｐｕｔａｔｉｏｎａｌｌｙ ｉｎｔｅｎｓｉｖｅ ｓｉｔｕａｔｉｏｎｓ， ｓｕｃｈ ａｓ ｍｏｄｅｌ
ｔｒａｉｎｉｎｇ ａｎｄ ｉｎｔｅｇｒｉｔｙ ｃｈｅｃｋｓ．
３．３　 Ｖｅｒｉｆｉｃａｔｉｏｎ ｏｆ Ｔｒａｉｎｉｎｇ Ｐｒｏｃｅｓｓ Ｉｎｔｅｇｒｉｔｙ

Ｂａｓｅｄ ｏｎ Ｍｕｌｔｉ⁃Ｐａｒｔｙ Ｓｅｃｕｒｅ Ｃｏｍｐｕｔａｔｉｏｎ
　 　 Ｓｅｃｕｒｅ Ｍｕｌｔｉ⁃Ｐａｒｔｙ Ｃｏｍｐｕｔａｔｉｏｎ （ＭＰＣ） ｉｎ ｔｈｅ
ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ｒｅｆｅｒｓ ｔｏ ａ
ｓｅｃｕｒｉｔｙ ｐｒｏｔｏｃｏｌ ｔｈａｔ ａｌｌｏｗｓ ｍｕｌｔｉｐｌｅ ｐａｒｔｉｅｓ ｔｏ
ｃｏｌｌａｂｏｒａｔｉｖｅｌｙ ｔｒａｉｎ ａ ｍｏｄｅｌ ａｎｄ ｃｏｍｐｌｅｔｅ
ｃｏｍｐｕｔａｔｉｏｎａｌ ｔａｓｋｓ ａｃｃｕｒａｔｅｌｙ． Ｉｎ ｔｈｉｓ ｃａｓｅ， ａｌｌ ｐａｒｔｉｅｓ
ｗｉｌｌ ｊｏｉｎｔｌｙ ｅｘｅｃｕｔｅ ｔｈｅ ｔｒａｉｎｉｎｇ ｓｔｅｐ ａｎｄ ｉｎｔｅｒａｃｔｉｖｅｌｙ
ｃｈｅｃｋ ｔｈｅ ｃｏｒｒｅｃｔｎｅｓｓ ｏｆ ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎ ｔｏ ｅｎｓｕｒｅ ｔｈａｔ
ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｓ ｎｏｔ ｓｕｂｊｅｃｔ ｔｏ ｍａｌｉｃｉｏｕｓ
ｔａｍｐｅｒｉｎｇ ｏｒ ｄｅｖｉａｔｉｏｎ ｆｒｏｍ ａｃｔｕａｌ ｅｘｐｅｃｔａｔｉｏｎｓ．
Ｆｉｎａｌｌｙ， ｔｈｅ ｔｒａｉｎｅｄ ｍｏｄｅｌ ｒｅｓｕｌｔｓ ｃａｎ ｂｅ ｖｅｒｉｆｉｅｄ ｂｙ
ｒｅａｃｈｉｎｇ ａ ｃｏｎｓｅｎｓｕｓ ｔｈｒｏｕｇｈ ｔｈｉｓ ｐｒｏｔｏｃｏｌ ｔｏ ｅｎｓｕｒｅ
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Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ．
Ｉｎ ｔｒａｉｎｉｎｇ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ， ｓｅｃｕｒｅ ＭＰＣ ｃａｎ

ｂｅ ｆｏｒｍａｌｉｚｅｄ ａｓ ｃｏｌｌａｂｏｒａｔｉｖｅ ｃｏｍｐｕｔａｔｉｏｎ：
ｆ ｘ１，ｘ２，…，ｘｎ( ) ＝ ｙ → ＭＰＣ ｉ ｘｉ( ){ } ｎ

ｉ ＝ １

ｗｈｅｒｅ ｘｉ ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ ｐｒｉｖａｔｅ ｉｎｐｕｔ ｏｆ ｔｈｅ ｉ⁃ｔｈ
ｐａｒｔｉｃｉｐａｎｔ， ａｎｄ ＭＰＣ ｉ ·( ) ｄｅｎｏｔｅｓ ｔｈｅ ｌｏｃａｌ
ｃｏｍｐｕｔａｔｉｏｎ ａｎｄ ｉｎｔｅｒａｃｔｉｖｅ ｏｐｅｒａｔｉｏｎｓ ｐｅｒｆｏｒｍｅｄ ｂｙ
ｅａｃｈ ｐａｒｔｙ ｕｎｄｅｒ ｔｈｅ ｐｒｏｔｏｃｏｌ． Ｔｈｉｓ ｐｒｏｐｅｒｔｙ ｅｎｓｕｒｅｓ
ｔｈａｔ ａｌｌ ｐａｒｔｉｃｉｐａｎｔｓ， ｗｉｔｈｏｕｔ ｄｉｓｃｌｏｓｉｎｇ ｔｈｅｉｒ
ｒｅｓｐｅｃｔｉｖｅ ｐｒｉｖａｔｅ ｄａｔａ， ｊｏｉｎｔｌｙ ｃｏｍｐｕｔｅ ｒｅｓｕｌｔｓ
ｃｏｎｓｉｓｔｅｎｔ ｗｉｔｈ ｔｈｅ ｏｕｔｐｕｔ ｏｆ ｔｈｅ ｉｄｅａｌ ｆｕｎｃｔｉｏｎ ｆ ，
ｔｈｅｒｅｂｙ ｖａｌｉｄａｔｉｎｇ ｔｈｅ ｃｏｒｒｅｃｔｎｅｓｓ ａｎｄ ｃｏｎｓｉｓｔｅｎｃｙ ｏｆ
ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ．

Ｅｘｉｓｔｉｎｇ ＭＰＣ ｐｒｏｔｏｃｏｌｓ， ｔｅｃｈｎｉｃａｌｌｙ， ｃａｎ ｂｅ
ｐｒｉｍａｒｉｌｙ ｄｉｖｉｄｅｄ ｉｎｔｏ ｔｗｏ ｃａｔｅｇｏｒｉｅｓ： ｔｈｏｓｅ ｂａｓｅｄ ｏｎ
ｓｅｃｒｅｔ ｓｈａｒｉｎｇ ｍｅｔｈｏｄｓ ａｎｄ ｔｈｏｓｅ ｉｎｖｏｌｖｉｎｇ ｏｂｆｕｓｃａｔｅｄ
ｃｉｒｃｕｉｔｓ． Ｔｈｅ ｆｏｒｍｅｒ ｈａｓ ｓｏｍｅ ａｄｖａｎｔａｇｅｓ， ｓｕｃｈ ａｓ
ｌｏｗ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ ａｎｄ ｈｉｇｈ ｔｈｒｏｕｇｈｐｕｔ，
ａｎｄ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｉｎｔｅｒａｃｔｉｏｎ ｒｏｕｎｄｓ ｉｓ ｕｓｕａｌｌｙ
ｌｉｎｅａｒｌｙ ｒｅｌａｔｅｄ ｔｏ ｃｉｒｃｕｉｔ ｄｅｐｔｈ． Ｈｏｗｅｖｅｒ， ｔｈｅ ｌａｔｔｅｒ
ｈａｓ ａ ｆｉｘｅｄ ｎｕｍｂｅｒ ｏｆ ｒｏｕｎｄｓ ａｎｄ ｒｅｑｕｉｒｅｓ ｇｒｅａｔｅｒ
ｃｏｍｍｕｎｉｃａｔｉｏｎ ｂａｎｄｗｉｄｔｈ．

Ｉｎ ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｓｃｅｎａｒｉｏ ｏｆ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ
ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ， ＭＰＣ ｉｓ ｇｅｎｅｒａｌｌｙ ｎｏｔ ｕｓｅｄ ａｌｏｎｅ
ｂｕｔ ｃｏｍｂｉｎｅｄ ｗｉｔｈ ｏｔｈｅｒ ｍｅｃｈａｎｉｓｍｓ， ｓｕｃｈ ａｓ ｚｅｒｏ⁃
ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆｓ ｏｒ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ． Ｔｈｉｓ
ｃｏｍｂｉｎａｔｉｏｎ ｉｓ ｅｘｐｅｃｔｅｄ ｔｏ ｅｆｆｅｃｔｉｖｅｌｙ ａｌｌｏｃａｔｅ ａｎｄ
ｏｐｔｉｍｉｚｅ ｃｏｍｐｕｔａｔｉｏｎａｌ ｗｏｒｋｌｏａｄ， ｔｈｅｒｅｂｙ ｉｍｐｒｏｖｉｎｇ
ｔｈｅ ｅｆｆｉｃｉｅｎｃｙ ｏｆ ｐｒｏｏｆ ｇｅｎｅｒａｔｉｏｎ ａｎｄ ｖｅｒｉｆｉｃａｔｉｏｎ． Ｉｎ
ｔｈｉｓ ｈｙｂｒｉｄ ｓｅｔｔｉｎｇ， ｐｅｒｆｏｒｍａｎｃｅ ｉｍｐｒｏｖｅｍｅｎｔｓ ａｒｅ
ｍｏｒｅ ｓｉｇｎｉｆｉｃａｎｔ ｉｎ ｌａｒｇｅ⁃ｓｃａｌｅ ｍｏｄｅｌｓ ａｎｄ ｃｏｍｐｌｅｘ
ｔｒａｉｎｉｎｇ ｔａｓｋｓ．

Ｇａｒｇ ｅｔ ａｌ．［ ８ ］ ｉｎｔｒｏｄｕｃｅｄ ｔｈｅ ｓｅｃｕｒｉｔｙ ｐｒｏｔｏｃｏｌ
ｃｏｎｃｅｐｔ ｏｆ ＭＰＣ ａｎｄ ｃｏｍｂｉｎｅｄ ｉｔ ｗｉｔｈ ｚｋ⁃ＳＮＡＲＫｓ．
Ｔｈｉｓ ｍｅｔｈｏｄ ｕｔｉｌｉｚｅｓ ｔｈｅ ｌｏｗ ｖｅｒｉｆｉｃａｔｉｏｎ ｃｏｓｔ ｏｆ
ｚｋ⁃ＳＮＡＲＫｓ ａｎｄ ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎａｌ ｅｆｆｉｃｉｅｎｃｙ ｏｆ ＭＰＣ
ｉｎ ｐｒｏｏｆ ｇｅｎｅｒａｔｉｏｎ． Ｔｈｅ ｃｏｍｂｉｎａｔｉｏｎ ｏｆ ｔｈｅ ｔｈｅｓｅ ｔｗｏ
ｆｅａｔｕｒｅｓ ｍａｋｅｓ ｔｈｉｓ ｃｈｅｃｋ ｐｒａｃｔｉｃａｌ ｉｎ ｒｅａｌ⁃ｗｏｒｌｄ ｕｓｅ．

Ｂａｓｅｄ ｏｎ ＺＫＰ ＋ ＭＰＣ ｍｅｔｈｏｄ， ｓｏｍｅ ｌａｔｅｒ
ｓｔｕｄｉｅｓ ｈａｖｅ ｉｎｔｅｇｒａｔｅｄ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ｉｎｔｏ
ｔｈｅ ｓｙｓｔｅｍ ａｎｄ ｐｒｏｐｏｓｅｄ ａ ｔｒａｉｎｉｎｇ ｆｒａｍｅｗｏｒｋ ｔｈａｔ
ｃｏｍｂｉｎｅｄ ｄｅｅｐ ｌｅａｒｎｉｎｇ ｗｉｔｈ ｔｈｉｓ ｓｙｓｔｅｍ． Ｆｏｒ
ｅｘａｍｐｌｅ， Ｗａｇｈ ｅｔ ａｌ．［４ ６ ］ ｐｒｏｐｏｓｅｄ ｔｈｅ ＳｅｃｕｒｅＮＮ
ｆｒａｍｅｗｏｒｋ ａｎｄ ｉｎｔｒｏｄｕｃｅｄ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ
ｆｏｒ ｔｈｅ ｆｉｒｓｔ ｔｉｍｅ ｉｎｔｏ ｓｅｃｕｒｅ ｍｕｌｔｉ⁃ｐａｒｔｙ ｃｏｍｐｕｔａｔｉｏｎ．
Ｔｈｅｙ ｕｔｉｌｉｚｅｄ ｔｈｅ Ｐａｉｌｌｉｅｒ ａｎｄ ＢＧＮ ｃｒｙｐｔｏｓｙｓｔｅｍｓ ｔｏ
ａｃｈｉｅｖｅ ｅｎｃｒｙｐｔｅｄ ｃｏｍｐｕｔｉｎｇ． Ｔｈｅ ｄｅｃｏｍｐｏｓｉｔｉｏｎｓ ｏｆ
ｔｈｅ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｍｏｄｅｌ ｉｎｔｏ ｓｅｖｅｒａｌ
ｃｏｍｐｕｔａｔｉｏｎａｌ ｓｕｂｔａｓｋｓ ａｒｅ ｒｅａｌｉｚｅｄ ｔｈｒｏｕｇｈ ｔｈｅ

ａｓｓｉｇｎｍｅｎｔ ｏｆ ｔｈｅｓｅ ｓｕｂｔａｓｋｓ ｔｏ ｄｉｆｆｅｒｅｎｔ ｐａｒｔｉｃｉｐａｎｔｓ
ｆｏｒ ｅｘｅｃｕｔｉｏｎ．

Ｔｈｅ ｃｏｌｌａｂｏｒａｔｉｖｅ ｃｏｍｐｌｅｔｉｏｎ ｏｆ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ
ｕｓｉｎｇ ＭＰＣ ｐｒｏｔｏｃｏｌｓ ａｉｍｓ ｔｏ ｒｅｄｕｃｅ ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎａｌ
ｌｏａｄ ｏｎ ｉｎｄｉｖｉｄｕａｌ ｐａｒｔｉｃｉｐａｎｔｓ． Ｔｏ ｓｏｌｖｅ ｔｈｅ ｐｒｏｂｌｅｍ
ｏｆ ｆｒｅｑｕｅｎｔ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｉｎ ＭＰＣ ｓｃｅｎａｒｉｏｓ， Ｗａｇｈ
ｅｔ ａｌ．［４ ６ ］ ｉｎｔｒｏｄｕｃｅｄ ｉｍｐｒｏｖｅｄ ｔｒａｉｎｉｎｇ ａｌｇｏｒｉｔｈｍｓ，
ｓｕｃｈ ａｓ ｅｆｆｉｃｉｅｎｔ ｇｒａｄｉｅｎｔ ｃｏｍｐｕｔａｔｉｏｎ ａｎｄ ａｄａｐｔｉｖｅ
ｌｅａｒｎｉｎｇ ｒａｔｅ ｓｔｒａｔｅｇｉｅｓ． Ｔｈｅｓｅ ｅｎｈａｎｃｅｍｅｎｔｓ ｎｏｔ ｏｎｌｙ
ｉｍｐｒｏｖｅ ｔｈｅ ｃｏｍｐｕｔｉｎｇ ｅｆｆｉｃｉｅｎｃｙ ｂｕｔ ａｌｓｏ
ｓｉｇｎｉｆｉｃａｎｔｌｙ ｒｅｄｕｃｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ．
Ｔｈｅｒｅｆｏｒｅ， ｏｖｅｒａｌｌ， ｔｈｉｓ ａｐｐｒｏａｃｈ ｉｓ ｐｒａｃｔｉｃａｌｌｙ ｆｅａｓｉｂｌｅ．

ＳｅｃｕｒｅＮＮ ｉｓ ａ ｆｒａｍｅｗｏｒｋ ｆｏｒ ｐｒｏｔｅｃｔｉｎｇ ｔｈｅ
ｐｒｉｖａｃｙ ｏｆ ｔｒａｉｎｉｎｇ ｄａｔａ ｗｈｉｌｅ ｅｎｓｕｒｉｎｇ ｔｈｅ ｓｅｃｕｒｉｔｙ
ａｎｄ ａｃｃｕｒａｃｙ ｏｆ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ． Ｃｏｍｐａｒｅｄ ｔｏ
ｔｒａｄｉｔｉｏｎａｌ ＭＰＣ ｓｃｈｅｍｅｓ， ＳｅｃｕｒｅＮＮ ｃａｎ ｒｅｄｕｃｅ ｔｈｅ
ｕｎｎｅｃｅｓｓａｒｙ ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｍｐｌｅｘｉｔｙ ａｎｄ
ｃｏｍｍｕｎｉｃａｔｉｏｎ ｃｏｓｔ ｉｎ ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ ｔｒａｉｎｉｎｇ ｄｅｅｐ
ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ ｔｈｒｏｕｇｈ ｈｉｅｒａｒｃｈｉｃａｌ ｃｏｍｍｕｎｉｃａｔｉｏｎ
ｓｔｒａｔｅｇｉｅｓ， ｔｈｅｒｅｂｙ ｉｍｐｒｏｖｉｎｇ ｅｆｆｉｃｉｅｎｃｙ． Ｉｎ ａｄｄｉｔｉｏｎ，
ＳｅｃｕｒｅＮＮ ｃａｎ ａｌｓｏ ｂｅ ｕｓｅｄ ｔｏ ｍａｉｎｔａｉｎ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ
ｔｒａｉｎｉｎｇ ｉｎ ｅｎｃｒｙｐｔｅｄ ｃｏｍｐｕｔａｔｉｏｎｓ ｔｈｒｏｕｇｈ ｐａｒｔｉｃｕｌａｒ
ｐｒｏｔｏｃｏｌ ｄｅｓｉｇｎｓ． Ｆｏｒ ｅｘａｍｐｌｅ， ＳｅｃｕｒｅＮＮ ｃａｎ
ｇｅｎｅｒａｔｅ ｖｅｒｉｆｉｃａｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ ａｆｔｅｒ ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎ
ｔｏ ｅｎｓｕｒｅ ｔｈａｔ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｓ ｔａｍｐｅｒ－ｐｒｏｏｆ．

ＳｅｃｕｒｅＭＬ ｆｒａｍｅｗｏｒｋ ｏｆ Ｍｏｈａｓｓｅｌ ｅｔ ａｌ．［４ ７ ］ ｉｓ
ｓｉｍｉｌａｒ ｉｎ ｉｔｓ ｇｅｎｅｒａｌ ｍｅｔｈｏｄ ｔｏ ＳｅｃｕｒｅＮＮ， ｗｈｉｃｈ
ｃｏｍｂｉｎｅｓ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ｗｉｔｈ ＭＰＣ ｔｏ
ｅｎａｂｌｅ ｍｕｌｔｉｐｌｅ ｐａｒｔｉｅｓ ｔｏ ｃｏｌｌａｂｏｒａｔｉｖｅｌｙ ｔｒａｉｎ ｍｏｄｅｌｓ
ｗｉｔｈｏｕｔ ｒｅｖｅａｌｉｎｇ ｒａｗ ｄａｔａ． Ｍｏｈａｓｓｅｌ ｅｔ ａｌ．［４ ７ ］

ｄｅｖｅｌｏｐｅｄ ａ ｓｅｒｉｅｓ ｏｆ ｅｎｃｒｙｐｔｅｄ⁃ｃｏｍｐｕｔａｔｉｏｎ ｍｅｔｈｏｄｓ
ｆｏｒ ｄｉｆｆｅｒｅｎｔ ｍａｃｈｉｎｅ⁃ｌｅａｒｎｉｎｇ ｔａｓｋｓ ｔｏ ｅｎａｂｌｅ ｔｈｅ
ｕｐｄａｔｉｎｇ ｏｆ ｍｏｄｅｌ ｗｅｉｇｈｔｓ ａｎｄ ｇｒａｄｉｅｎｔｓ ｉｎ ｃｉｐｈｅｒｔｅｘｔ
ｆｏｒｍ ｄｕｒｉｎｇ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ． Ｃｏｍｐａｒｅｄ ｔｏ
ＳｅｃｕｒｅＮＮ， ｗｈｉｃｈ ｅｍｐｈａｓｉｚｅｓ ｓｙｓｔｅｍ ａｎｄ
ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｐｔｉｍｉｚａｔｉｏｎ， ＳｅｃｕｒｅＭＬ ｐｌａｃｅｓ
ｇｒｅａｔｅｒ ｅｍｐｈａｓｉｓ ｏｎ ｐｒｏｔｅｃｔｉｎｇ ｔｈｅ ｐｒｉｖａｃｙ ｏｆ ｔｒａｉｎｉｎｇ
ｄａｔａ ａｎｄ ａｄｄｉｔｉｏｎａｌｌｙ ｉｎｔｒｏｄｕｃｅｓ ｔｈｅ ｖｅｒｉｆｉｃａｔｉｏｎ
ｍｅｃｈａｎｉｓｍ ｏｆ ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ． Ｔｏ ｉｍｐｒｏｖｅ ｔｈｅ ａｎｔｉ－
ｍａｎｉｐｕｌａｔｉｏｎ ｃａｐａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ， ｔｈｅｓｅ
ｍｅｃｈａｎｉｓｍｓ ａｉｍ ｔｏ ｃｅｒｔｉｆｙ ｔｈｅ ｃｏｒｒｅｃｔｎｅｓｓ ｏｆ ｔｈｅ
ｒｅｓｕｌｔｓ ａｃｒｏｓｓ ａｌｌ ｎｏｄｅｓ ｉｎ ｔｈｉｓ ｓｙｓｔｅｍ． Ｔｈｉｓ
ｍｅｃｈａｎｉｓｍ ｃａｎ ｅｎｓｕｒｅ ｔｈａｔ ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ａｎｄ
ｐｒｏｃｅｓｓ ｖｅｒｉｆｉｃａｔｉｏｎ ａｒｅ ｃｏｎｄｕｃｔｅｄ ｗｉｔｈ ｐｒｉｖａｃｙ
ｐｒｏｔｅｃｔｉｏｎ ｗｈｅｎ ｔｈｅ ｄａｔａ ａｎｄ ｃｏｍｐｕｔａｔｉｏｎｓ ａｒｅ
ｄｉｓｔｒｉｂｕｔｅｄ ａｃｒｏｓｓ ｍｕｌｔｉｐｌｅ ｐａｒｔｉｅｓ．
３．４　 Ｖｅｒｉｆｉｃａｔｉｏｎ ｏｆ Ｔｒａｉｎｉｎｇ Ｐｒｏｃｅｓｓ Ｉｎｔｅｇｒｉｔｙ

Ｂａｓｅｄ ｏｎ Ｔｒｕｓｔｅｄ Ｅｘｅｃｕｔｉｏｎ Ｅｎｖｉｒｏｎｍｅｎｔｓ
　 　 Ａ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ｍｅｔｈｏｄ

·３１·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｂａｓｅｄ ｏｎ Ｔｒｕｓｔｅｄ Ｅｘｅｃｕｔｉｏｎ Ｅｎｖｉｒｏｎｍｅｎｔ （ ＴＥＥ ）
ｕｔｉｌｉｚｅｓ ｔｈｅ ｓｅｃｕｒｉｔｙ ｉｓｏｌａｔｉｏｎ ｍｅｃｈａｎｉｓｍ ｏｆｆｅｒｅｄ ｂｙ
ｔｈｅ ｈａｒｄｗａｒｅ ｌｅｖｅｌ ｔｏ ｇｕａｒａｎｔｅｅ ｔｈｅ ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ ｏｆ
ｍｏｄｅｌ ｔｒａｉｎｉｎｇ． Ｓｏｍｅ ｔｙｐｉｃａｌ ｃａｓｅｓ ｉｎｃｌｕｄｅ Ｉｎｔｅｌ ＳＧＸ
ａｎｄ ＡＲＭ ＴｒｕｓｔＺｏｎｅ． Ｂｙ ｃｒｅａｔｉｎｇ ａｎ ｉｎｄｅｐｅｎｄｅｎｔ ａｎｄ
ｉｓｏｌａｔｅｄ ｅｘｅｃｕｔｉｏｎ ｅｎｖｉｒｏｎｍｅｎｔ ｗｉｔｈｉｎ ｔｈｅ ｐｒｏｃｅｓｓｏｒ，
ＴＥＥ ｃａｎ ｐｒｅｖｅｎｔ ｉｎｔｅｒｆｅｒｅｎｃｅ ａｎｄ ｔａｍｐｅｒｉｎｇ ｆｒｏｍ ｔｈｅ
ｏｐｅｒａｔｉｎｇ ｓｙｓｔｅｍ ｏｒ ｅｘｔｅｒｎａｌ ｅｎｔｉｔｉｅｓ ｄｕｒｉｎｇ ｔｈｅ
ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｗｈｅｎ ｅｘｅｃｕｔｉｎｇ ｐｒｏｇｒａｍｓ ａｎｄ
ｐｒｏｃｅｓｓｉｎｇ ｄａｔａ ｉｎ ｔｈｉｓ ａｒｅａ． Ｉｎ ａｄｄｉｔｉｏｎ， ＴＥＥ ｃａｎ ａｌｓｏ
ｓｕｐｐｏｒｔ ｉｎｔｅｇｒｉｔｙ ｍｅａｓｕｒｅｍｅｎｔ ａｎｄ ｖｅｒｉｆｙ ｔｈｅ ｅｘｅｃｕｔｅｄ
ｃｏｄｅ ｄｕｒｉｎｇ ｔｈｅ ｓｙｓｔｅｍ ｂｏｏｔ ｐｒｏｃｅｓｓ ｏｒ ｗｈｅｎ ａｎ
ｅｎｃｌａｖｅ ｉｓ ｌｏａｄｅｄ ｔｏ ｅｎｓｕｒｅ ｔｈａｔ ｔｈｅ ａｃｔｕａｌ ｐｒｏｇｒａｍ ｒｕｎ
ｉｎ ｔｒａｉｎｉｎｇ ａｌｉｇｎｓ ｗｉｔｈ ｔｈｅ ｅｘｐｅｃｔｅｄ ｌｏｇｉｃ．

ＴＥＥ ｃａｎ ａｌｓｏ ｄｏ ｒｅｍｏｔｅ ａｔｔｅｓｔａｔｉｏｎ ａｎｄ ｉｓｓｕｅ ａ
ｃｅｒｔｉｆｉｃａｔｅ ｆｏｒ ｅｘｔｅｒｎａｌ ｖｅｒｉｆｉｅｒｓ ｔｏ ｐｒｏｖｅ ｔｈａｔ ｔｈｅ ｍｏｄｅｌ
ｔｒａｉｎｉｎｇ ａｎｄ ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅ ｓｐｅｃｉｆｉｃ ｔａｓｋｓ ｗｅｒｅ
ｐｅｒｆｏｒｍｅｄ ｉｎ ｔｈｅ ｔｒｕｓｔｅｄ ｅｎｖｉｒｏｎｍｅｎｔ． Ｔｈｉｓ ｍｅｃｈａｎｉｓｍ
ｐｒｏｖｉｄｅｓ ａ ｈａｒｄｗａｒｅ⁃ｂａｓｅｄ ｒｏｏｔ ｏｆ ｔｒｕｓｔ ｆｏｒ ｅｎｓｕｒｉｎｇ
ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ， ａｌｌｏｗｉｎｇ ｔｈｅ ｖｅｒｉｆｉｅｒ ｔｏ
ｇａｉｎ ｃｏｎｆｉｄｅｎｃｅ ｉｎ ｔｈｅ ｔｒａｉｎｉｎｇ ｗｉｔｈｏｕｔ ｆｕｌｌｙ ｔｒｕｓｔｉｎｇ
ｔｈｅ ｃｌｏｕｄ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒ．

Ｉｎ ｔｈｅ ＭＬａａＳ（Ｍａｃｈｉｎｅ Ｌｅａｒｎｉｎｇ ａｓ ａ Ｓｅｒｖｉｃｅ）
ｓｃｅｎａｒｉｏ， Ｚｈａｎｇ ｅｔ ａｌ．［ ４８ ］ ｐｒｏｐｏｓｅｄ ＶｅｒｉＴｒａｉｎ
ｆｒａｍｅｗｏｒｋ ｔｈａｔ ｕｓｅｄ ｔｈｅ ｔｒｕｓｔｅｄ ｅｘｅｃｕｔｉｏｎ ｅｎｖｉｒｏｎｍｅｎｔ

ｐｒｏｖｉｄｅｄ ｂｙ ＴＥＥｓ ｆｏｒ ｏｎｌｉｎｅ ｍｏｎｉｔｏｒｉｎｇ ａｎｄ
ｖｅｒｉｆｉｃａｔｉｏｎ ｏｆ ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ． Ｂｙ ｕｓｉｎｇ
ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｔｏ ｉｄｅｎｔｉｆｙ ｄｅｖｉａｔｉｏｎｓ ｆｒｏｍ ｅｘｐｅｃｔｅｄ
ｂｅｈａｖｉｏｕｒ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ， ｔｈｕｓ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ
ｔｒａｉｎｉｎｇ ｃａｎ ｂｅ ｖａｌｉｄａｔｅｄ ｗｉｔｈｏｕｔ ｈａｖｉｎｇ ｔｏ ｇｏ ｔｈｒｏｕｇｈ
ｔｈｅ ｆｕｌｌ ｐｒｏｃｅｓｓ ｏｆ ｒｅｐｌａｙｉｎｇ ｔｒａｉｎｉｎｇ．

Ａｄｄｉｔｉｏｎａｌｌｙ， ｔｈｅ ＧＩＮＮ ｓｙｓｔｅｍ ｐｒｏｐｏｓｅｄ ｂｙ
Ａｓｖａｄｉｓｈｉｒｅｈｊｉｎｉ ｅｔ ａｌ．［ ６ ］ ｕｓｅｓ Ｉｎｔｅｌ ＳＧＸ ａｓ ｔｈｅ
ｕｎｄｅｒｌｙｉｎｇ ｔｒｕｓｔｅｄ ｅｘｅｃｕｔｉｏｎ ｅｎｖｉｒｏｎｍｅｎｔ， ａｎｄ ａｌｌ ｋｅｙ
ｓｅｎｓｉｔｉｖｅ ｏｐｅｒａｔｉｏｎｓ ｉｎ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ， ｓｕｃｈ ａｓ
ｐａｒａｍｅｔｅｒ ｉｎｉｔｉａｌｉｚａｔｉｏｎ， ｂａｔｃｈ ｓｅｌｅｃｔｉｏｎ， ａｎｄ ｒｅｌａｔｅｄ
ｃｏｎｔｒｏｌ ｌｏｇｉｃ， ａｒｅ ｅｘｅｃｕｔｅｄ ｗｉｔｈｉｎ ｅｎｃｌａｖｅｓ． Ｉｎ
ｃｏｎｔｒａｓｔ ｔｏ ｔｈｅ ｗｈｏｌｅ⁃ｐｒｏｃｅｓｓ ｖａｌｉｄａｔｉｏｎ， ＧＩＮＮ
ｇｅｎｅｒａｔｅｓ ｉｎｃｒｅｍｅｎｔａｌｌｙ ｔｈｅ ｐｒｏｏｆ ｏｆ ｅａｃｈ ｔｒａｉｎｉｎｇ
ｂａｔｃｈ ｔｏ ｒｅｄｕｃｅ ｔｈｅ ａｍｏｕｎｔ ｏｆ ｃｏｍｐｕｔａｔｉｏｎ． Ａｆｔｅｒ ｅａｃｈ
ｉｔｅｒａｔｉｏｎ， ｔｈｅ ｓｙｓｔｅｍ ａｕｔｏｍａｔｉｃａｌｌｙ ｓａｖｅｓ ａ ｔｒａｉｎｉｎｇ
ｓｔａｔｅ ｓｎａｐｓｈｏｔ． Ｉｎ ｔｈｅ ｅｖｅｎｔ ｔｈａｔ ｖｅｒｉｆｉｃａｔｉｏｎ ｉｓ
ｒｅｑｕｉｒｅｄ， ｏｎｌｙ ｔｈｅ ｓａｍｐｌｅｄ ｉｔｅｒａｔｉｏｎ ｓｎａｐｓｈｏｔ ｎｅｅｄｓ ｔｏ
ｕｎｄｅｒｇｏ ａ ｖａｌｉｄａｔｉｏｎ ｐｒｏｃｅｓｓ， ａｎｄ ｔｈｅｒｅ ｉｓ ｎｏ ｎｅｅｄ ｔｏ
ｒｅ⁃ｖａｌｉｄａｔｅ ｔｈｅ ｅｎｔｉｒｅ ｍｏｄｅｌ． Ｔｈｉｓ ｄｅｓｉｇｎ ｓｕｐｐｏｒｔｓ ｔｈｅ
ａｓｙｎｃｈｒｏｎｏｕｓ ｔｒａｉｎｉｎｇ ａｎｄ ｖｅｒｉｆｉｃａｔｉｏｎ ｐｒｏｃｅｓｓ， ｗｈｉｃｈ
ｈｅｌｐｓ ｔｏ ｍａｉｎｔａｉｎ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ
ｗｉｔｈｏｕｔ ａｆｆｅｃｔｉｎｇ ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｔｒａｉｎｉｎｇ． Ｔａｂｌｅ １
ｓｕｍｍａｒｉｚｅｓ ｔｈｅ ｍａｉｎ ｖｅｒｉｆｉａｂｌｅ ｔｒａｉｎｉｎｇ ｓｃｈｅｍｅｓ
ｄｉｓｃｕｓｓｅｄ ｉｎ ｔｈｉｓ ｓｅｃｔｉｏｎ．

Ｔａｂｌｅ １　 Ｓｕｍｍａｒｙ ｏｆ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ｓｃｈｅｍｅ

Ｍｅｔｈｏｄ Ｔｅｃｈｎｉｃａｌ ｆｅａｔｕｒｅｓ Ｆｅａｔｕｒｅｓ Ｌｉｍｉｔａｔｉｏｎｓ

［８］

［７］

［４０］

［３９］

［４９］

Ｂａｓｅｄ ｏｎ
ＺＫＰ

Ｓｔｒｕｃｔｕｒｅｄ ＺＫＰ， ｒｅｄｕｃｅｄ ｃｏｓｔ Ｖｅｒｉｆｉｃａｔｉｏｎ ｔｏｏ ｓｌｏｗ

Ｐｒｏｐｏｓｉｎｇ ａ ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆ
ＺＫＰ ｆｏｒ ＣＮＮ ｍｏｄｅｌｓ

Ｖｅｒｉｆｙｉｎｇ ＣＮＮ ｍｏｄｅｌｓ ｈｉｇｈ ｏｖｅｒｈｅａｄ
ｄｅｖｅｌｏｐｍｅｎｔ ｒｅｑｕｉｒｅｍｅｎｔｓ

Ｅｘｔｅｎｄｓ ＺＫＰ ｔｏ ｄｅｅｐ ｎｅｔｓ Ｐｏｏｒ ｓｃａｌａｂｉｌｉｔｙ ｃｏｍｐｌｅｘ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ

Ｓｔｒｕｃｔｕｒｅｄ ｐｒｏｏｆ ｏｐｔｉｍｉｚａｔｉｏｎｓ Ｃｏｓｔｓ ｇｒｏｗ ｗｉｔｈ ｍｏｄｅｌ ｓｉｚｅ

Ｌｏｗｅｒ ｐｒｏｏｆ ｇｅｎｅｒａｔｉｏｎ ｏｖｅｒｈｅａｄ Ｌｉｍｉｔｅｄ ｆｌｅｘｉｂｉｌｉｔｙ

［４３］

［４４］

［４５］

Ｂａｓｅｄ ｏｎ
Ｈｏｍｏｍｏｒｐｈｉｃ

Ｅｎｃｒｙｐｔｉｏｎ（ＨＥ）

Ｅｎｃｒｙｐｔｅｄ ｎｅｕｒａｌ ｉｎｆｅｒｅｎｃｅ Ｔｏｏ ｓｌｏｗ ｆｏｒ ｒｅａｌ⁃ｔｉｍｅ ｕｓｅ

Ｅｆｆｉｃｉｅｎｔ ｆｏｒ ａｄｄｉｔｉｖｅ ＤＬ ｔａｓｋｓ Ｈｉｇｈ ｃｏｍｐｕｔｅ ＋ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｃｏｓｔ

Ｓｉｍｐｌｉｆｉｅｓ ＦＨＥ ｏｐｅｒａｔｉｏｎｓ Ｌｏｗ ｅｆｆｉｃｉｅｎｃｙ ｏｎ ｃｏｍｐｌｅｘ ｏｐｅｒａｔｉｏｎ

［４６］

［４７］
ＭＰＣ

Ｈｙｂｒｉｄ ＭＰＣ， ｅｆｆｉｃｉｅｎｔ ｔｒａｉｎｉｎｇ Ｈｅａｖｙ ｃｏｓｔ ｏｎ ｌａｒｇｅ ｄａｔａｓｅｔｓ

Ｈｉｇｈｌｙ ｓｃａｌａｂｌｅ ｄｉｓｔｒｉｂｕｔｅｄ ＭＰＣ Ｈｉｇｈ ｌａｔｅｎｃｙ ＋ ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ ｏｖｅｒｈｅａｄ

［４８］

［６］
Ｂａｓｅｄ ｏｎ ＴＥＥ

Ｄｅｔｅｃｔｓ ｔｒａｉｎｉｎｇ ａｎｏｍａｌｉｅｓ Ｐｏｏｒ ａｄａｐｔａｂｉｌｉｔｙ ｔｏ ｎｅｗ ｐａｔｔｅｒｎｓ

Ｖｅｒｉｆｉｅｓ ＤＮＮ ｔｒａｉｎｉｎｇ ｉｎｔｅｇｒｉｔｙ Ｏｖｅｒ⁃ｒｅｌｉａｎｃｅ ｏｎ ＴＥＥ ＆ ｈｉｇｈ ｏｖｅｒｈｅａｄ

３．５　 Ｓｕｍｍａｒｙ
　 　 Ｔｈｅ ｅｘｉｓｔｉｎｇ ｖｅｒｉｆｉｃａｔｉｏｎ ｓｃｈｅｍｅｓ ｔｏ ｅｎｓｕｒｅ ｔｈｅ
ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｃａｎ ｂｅ ｄｉｖｉｄｅｄ
ｉｎｔｏ ｆｏｕｒ ｃａｔｅｇｏｒｉｅｓ： ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆｓ，
ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ， ｍｕｌｔｉ⁃ｐａｒｔｙ ｓｅｃｕｒｅ
ｃｏｍｐｕｔａｔｉｏｎ， ａｎｄ ｔｒｕｓｔｅｄ ｅｘｅｃｕｔｉｏｎ ｅｎｖｉｒｏｎｍｅｎｔｓ， ａｓ

ｓｕｍｍａｒｉｚｅｄ ｉｎ Ｔａｂｌｅ ２． Ａｌｔｈｏｕｇｈ ａｌｌ ｔｈｅｓｅ ａｐｐｒｏａｃｈｅｓ
ａｉｍ ｔｏ ｍｉｎｉｍｉｚｅ ｔｈｅ ｉｍｐａｃｔ ｏｎ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ， ｉｔ
ｉｓ ｉｎｅｖｉｔａｂｌｅ ｔｈａｔ ｔｈｅｙ ｉｎｔｒｏｄｕｃｅ ｔｒａｄｅ－ｏｆｆｓ ｉｎ ｔｅｒｍｓ ｏｆ
ｐｅｒｆｏｒｍａｎｃｅ ｏｖｅｒｈｅａｄ， ｓｙｓｔｅｍ ｃｏｎｓｔｒｕｃｔｉｏｎ ｃｏｓｔ， ａｎｄ
ｓｅｃｕｒｉｔｙ ａｓｓｕｍｐｔｉｏｎｓ． Ｉｎ ｐａｒｔｉｃｕｌａｒ， ｔｈｅ ｃｏｍｐｌｅｘｉｔｙ ｏｆ
ｓｙｓｔｅｍ ｄｅｓｉｇｎ ａｎｄ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｄｉｒｅｃｔｌｙ ａｆｆｅｃｔｓ ｔｈｅｉｒ

·４１·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ａｐｐｌｉｃａｂｉｌｉｔｙ ｉｎ ｌａｒｇｅ⁃ｓｃａｌｅ ｔｒａｉｎｉｎｇ ｓｃｅｎａｒｉｏｓ．
ＺＫＦ⁃ｂａｓｅｄ （Ｚｅｒｏ Ｋｎｏｗｌｅｄｇｅ Ｐｒｏｏｆ） ｍｅｔｈｏｄｓ ａｒｅ

ｅｎｔｉｒｅｌｙ ｂａｓｅｄ ｏｎ ｍａｔｈｅｍａｔｉｃａｌｌｙ ｄｉｆｆｉｃｕｌｔ⁃ｔｏ⁃ｃｒａｃｋ
ａｓｓｕｍｐｔｉｏｎｓ． Ｔｈｅ ｓｅｃｕｒｉｔｙ ｏｆ ｔｈｅｉｒ ｒｅｌｉａｎｃｅ ｏｎ
ｃｒｙｐｔｏｇｒａｐｈｉｃａｌｌｙ ｂａｓｅｄ ａｓｓｕｍｐｔｉｏｎｓ ｒａｔｈｅｒ ｔｈａｎ ａｎｙ
ｏｔｈｅｒ ｅｎｔｉｔｉｅｓ ｏｒ ｈａｒｄｗａｒｅ． Ｖｅｒｉｆｉｅｒ ｃａｎ ｃｏｎｆｉｒｍ ｔｈａｔ ｔｈｅ
ｔｒａｉｎｉｎｇ ｒｅｓｕｌｔｓ ａｒｅ ａｃｃｕｒａｔｅ， ｎｏ ｎｅｅｄ ｔｏ ｔｒｕｓｔ ｔｈｅ
ｐｒｏｖｉｄｅｒ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｓｅｒｖｉｃｅ ｏｒ ｉｔｓ ｕｎｄｅｒｌｙｉｎｇ
ｒｕｎｔｉｍｅ ｅｎｖｉｒｏｎｍｅｎｔ． Ｔｈｅｙ ｈａｖｅ ａ ｎａｔｕｒａｌ ａｄｖａｎｔａｇｅ ｉｎ
ｔｈｅ ｕｎｔｒｕｓｔｅｄ ｃｌｏｕｄ ｅｎｖｉｒｏｎｍｅｎｔ ａｎｄ ｔｈｅ ｓｃｅｎａｒｉｏ ｏｆ
ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｏｕｔｓｏｕｒｃｅｄ． Ｈｏｗｅｖｅｒ， ｔｈｉｓ ｓｔｒｏｎｇ
ｓｅｃｕｒｉｔｙ ｇｕａｒａｎｔｅｅ ｃｏｍｅｓ ａｔ ｔｈｅ ｃｏｓｔ ｏｆ ｈｉｇｈ
ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｃｏｍｐｌｅｘｉｔｙ． Ｍｏｒｅｏｖｅｒ， ｔｈｅ ｅｎｔｉｒｅ
ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｎｅｅｄｓ ｔｏ ｂｅ ｐｒｅｃｉｓｅｌｙ ｃｏｎｖｅｒｔｅｄ ｉｎｔｏ
ａｒｉｔｈｍｅｔｉｃ ｃｉｒｃｕｉｔｓ ｏｒ ｃｏｎｓｔｒａｉｎｔ ｓｙｓｔｅｍｓ， ａｎｄ ｔｈｅ
ｃｏｒｒｅｃｔｎｅｓｓ ｏｆ ｔｈｉｓ ｃｏｎｖｅｒｓｉｏｎ ｍｕｓｔ ａｌｓｏ ｂｅ ｃａｒｅｆｕｌｌｙ
ｄｅｓｉｇｎｅｄ．

ＴＥＥ⁃ｂａｓｅｄ （ Ｔｒｕｓｔｅｄ Ｅｘｅｃｕｔｉｏｎ Ｅｎｖｉｒｏｎｍｅｎｔ ）

ａｐｐｒｏａｃｈｅｓ， ｏｎ ｔｈｅ ｏｔｈｅｒ ｈａｎｄ， ｔｒｕｓｔ ｓｐｅｃｉｆｉｃ ｈａｒｄｗａｒｅ
ａｎｄ ｔｈｅｉｒ ｍａｎｕｆａｃｔｕｒｅｒｓ， ｓｕｃｈ ａｓ Ｉｎｔｅｌ ＳＧＸ ｏｒ ＡＲＭ
ＴｒｕｓｔＺｏｎｅ． Ａｎｙ ｄｅｆｅｃｔｓ ｉｎ ｔｈｅ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｔｈｅ
ｈａｒｄｗａｒｅ ｏｒ ｓｉｄｅ⁃ｃｈａｎｎｅｌ ｐｒｏｔｅｃｔｉｏｎ ｍｅｃｈａｎｉｓｍｓ ｗｉｌｌ
ｄｉｒｅｃｔｌｙ ａｆｆｅｃｔ ｔｈｅ ｓｅｃｕｒｉｔｙ． Ｔｈｅｒｅｆｏｒｅ， ＴＥＥ ｍｅｔｈｏｄｓ
ｉｎｈｅｒｅｎｔｌｙ ｒｅｑｕｉｒｅ ｔｒｕｓｔ ｉｎ ｔｈｅ ｈａｒｄｗａｒｅ ｉｔｓｅｌｆ ａｎｄ ｄｏ
ｎｏｔ ｐｒｏｖｉｄｅ ａ ｔｒｕｓｔｌｅｓｓ ｖｅｒｉｆｉｃａｔｉｏｎ ｍｅｃｈａｎｉｓｍ．
Ｓｅｃｏｎｄｌｙ， ＴＥＥ ｓｏｌｕｔｉｏｎｓ ａｒｅ ｈａｒｄｗａｒｅ － ｂａｓｅｄ． Ｔｈｅｙ
ｐｒｏｖｉｄｅ ｅｘｅｃｕｔｉｏｎ ｉｓｏｌａｔｉｏｎ， ｂｕｔ ｕｎｌｉｋｅ ＺＫＰｓ， ｔｈｅｙ ｄｏ
ｎｏｔ ｖｅｒｉｆｉａｂｌｅ ｅｘｅｃｕｔｉｏｎ． Ａｓ ａ ｒｅｓｕｌｔ， ＴＥＥ
ｅｎｖｉｒｏｎｍｅｎｔｓ ｒｅｍａｉｎ ｍｅｒｅｌｙ ｔｒｕｓｔｅｄ ｂｌａｃｋ ｂｏｘｅｓ ｆｏｒ
ｖｅｒｉｆｉｅｒｓ ａｎｄ ｏｆｆｅｒ ｐｏｏｒ ｖｅｒｉｆｉａｂｉｌｉｔｙ． ＴＥＥ⁃ｂａｓｅｄ
ｍｅｔｈｏｄｓ ｈａｖｅ ａ ｒｅｌａｔｉｖｅｌｙ ｓｉｍｐｌｅ ｅｎｇｉｎｅｅｒｉｎｇ
ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ａｐｐｒｏａｃｈ ａｎｄ ｃａｎ ｒｕｎ ｔｒａｉｎｉｎｇ
ｐｒｏｇｒａｍｓ ｗｉｔｈ ｍｉｎｉｍａｌ ｍｏｄｉｆｉｃａｔｉｏｎｓ， ｂｕｔ ｅｎｃｌａｖｅ
ｍｅｍｏｒｙ ｌｉｍｉｔａｔｉｏｎｓ， ｓｙｓｔｅｍ ｃａｌｌｓ ａｎｄ ｈａｒｄｗａｒｅ⁃
ｓｐｅｃｉｆｉｃ ｐｒｏｇｒａｍｍｉｎｇ ｍｏｄｅｌｓ ｎｅｅｄ ｔｏ ｂｅ ｔａｋｅｎ ｉｎｔｏ
ａｃｃｏｕｎｔ ｃａｒｅｆｕｌｌｙ．

Ｔａｂｌｅ ２　 Ｓｙｓｔｅｍ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ｓｃｈｅｍｅｓ

Ｍｅｔｈｏｄ
Ｃｒｙｐｔｏｇｒａｐｈｉｃ
ｆｏｕｎｄａｔｉｏｎ

Ｃｏｍｐｕｔａｔｉｏｎａｌ
ｏｖｅｒｈｅａｄ

Ｃｏｍｍｕｎｉｃａｔｉｏｎ
ｏｖｅｒｈｅａｄ

Ｖｅｒｉｆｉｃａｔｉｏｎ
ｏｖｅｒｈｅａｄ

Ａｐｐｌｉｃａｂｌｅ
ｓｃｅｎａｒｉｏｓ

ＺＫＰ

Ｔｒａｉｎｉｎｇ ｅｎｃｏｄｅｄ ａｓ ａｎ ａｒｉｔｈｍｅｔｉｃ ｃｉｒｃｕｉｔ ｏｆ
ｓｉｚｅ Ｃ； ｓｅｃｕｒｉｔｙ ｂａｓｅｄ ｏｎ ｐｏｌｙｎｏｍｉａｌ
ｃｏｍｍｉｔｍｅｎｔｓ ａｎｄ ｈａｒｄｎｅｓｓ ａｓｓｕｍｐｔｉｏｎｓ （ｅ．ｇ．，
ＤＬＰ， ｑ－ＳＤＨ）

Ｏ（Ｃ） Ｏ（１） ｏｒ Ｏ（ｌｏｇＣ） Ｏ（１）
Ｕｎｔｒｕｓｔｅｄ ｃｌｏｕｄ
ｅｎｖｉｒｏｎｍｅｎｔｓ，

ｏｕｔｓｏｕｒｃｅｄ ｔｒａｉｎｉｎｇ

ＨＥ
Ｅｎｃｒｙｐｔｅｄ ｔｒａｉｎｉｎｇ ｏｆ ｓｃａｌｅ ｎ ｕｓｉｎｇ ｌａｔｔｉｃｅ⁃
ｂａｓｅｄ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ

Ｏ ｎ·ｐｏｌｙ（λ）( ) Ｏ（ｎ） Ｏ（ｎ）
Ｈｉｇｈ⁃ｐｒｉｖａｃｙ

ｅｎｃｒｙｐｔｅｄ ｔｒａｉｎｉｎｇ

ＭＰＣ
Ｔｒａｉｎｉｎｇ ｏｆ ｓｃａｌｅ ｎ ｖｉａ ｓｅｃｒｅｔ ｓｈａｒｉｎｇ ａｍｏｎｇ
ｍｍｍ ｐａｒｔｉｅｓ

Ｏ（ｎ） Ｏ（ｎｍ） Ｏ（ｎ）
Ｍｕｌｔｉ⁃ｐａｒｔｙ

ｃｏｌｌａｂｏｒａｔｉｖｅ ｔｒａｉｎｉｎｇ

ＴＥＥ
Ｔｒａｉｎｉｎｇ ｏｆ ｓｃａｌｅ ｎ ｅｘｅｃｕｔｅｄ ｉｎ ｔｒｕｓｔｅｄ
ｈａｒｄｗａｒｅ ｗｉｔｈ ｒｅｍｏｔｅ ａｔｔｅｓｔａｔｉｏｎ

Ｏ（ｎ） Ｏ（１） Ｏ（１）
Ｈｉｇｈ⁃ｐｅｒｆｏｒｍａｎｃｅ，

ｃｏｎｔｒｏｌｌｅｄ
ｅｎｖｉｒｏｎｍｅｎｔｓ

　 　 Ｓｅｃｏｎｄｌｙ， ｉｎ ｔｅｒｍｓ ｏｆ ｖｅｒｉｆｉａｂｉｌｉｔｙ， ｂｏｔｈ
Ｈｏｍｏｍｏｒｐｈｉｃ Ｅｎｃｒｙｐｔｉｏｎ（ＨＥ） ａｎｄ ＺＫＰｓ ｃａｎ ｂｅ ｕｓｅｄ
ｔｏ ｖｅｒｉｆｙ ｉｎｆｏｒｍａｔｉｏｎ ｗｉｔｈｏｕｔ ｒｅｖｅａｌｉｎｇ ｔｈｅ ｔｒａｉｎｉｎｇ
ｄａｔａ ｏｒ ｍｏｄｅｌ ｐａｒａｍｅｔｅｒｓ， ｗｈｉｌｅ ｔｈｅｉｒ ｍａｉｎ ｏｂｊｅｃｔｉｖｅｓ
ａｒｅ ｄｉｆｆｅｒｅｎｔ． ＺＫＰｓ ｅｍｐｈａｓｉｚｅ ｔｈｅ ｖｅｒｉｆｉａｂｌｅ ｇｕａｒａｎｔｅｅ
ｏｆ ｔｈｅ ｃｏｒｒｅｃｔｎｅｓｓ ｉｎ ｔｒａｉｎｉｎｇ ｂｅｉｎｇ ｅｘｅｃｕｔｅｄ ａｃｃｏｒｄｉｎｇ
ｔｏ ａ ｄｅｆｉｎｅｄ ａｌｇｏｒｉｔｈｍ． Ｈｏｗｅｖｅｒ， ｈｏｍｏｍｏｒｐｈｉｃ
ｅｎｃｒｙｐｔｉｏｎ ｆｏｃｕｓｅｓ ｏｎ ｐｅｒｆｏｒｍｉｎｇ ｃｏｍｐｕｔａｔｉｏｎｓ
ｗｉｔｈｏｕｔ ｒｅｖｅａｌｉｎｇ ｔｈｅ ｐｌａｉｎｔｅｘｔ． Ｉｎｔｅｇｒｉｔｙ ｃｈｅｃｋｓ
ｇｅｎｅｒａｌｌｙ ｄｅｐｅｎｄ ｏｎ ｔｈｅ ｒｅｓｕｌｔ􀆳ｓ ａｇｒｅｅｍｅｎｔ ｏｒ ａｄｄ ａｎ
ａｄｄｉｔｉｏｎａｌ ｖｅｒｉｆｉｃａｔｉｏｎ ｓｔｅｐ． Ｔｈｅ ｍａｉｎ ｐｒｏｂｌｅｍ ｉｓ ｔｈｅ
ｉｎｃｒｅａｓｅｄ ｃｏｍｐｕｔａｔｉｏｎ ｏｖｅｒｈｅａｄ ｉｎ ｔｈｅ ｃｉｐｈｅｒｔｅｘｔ ｓｔａｔｅ，
ａｎｄ ａｎ ａｕｘｉｌｉａｒｙ ｖａｌｉｄａｔｉｏｎ ｍｅｃｈａｎｉｓｍ ｍｕｓｔ ａｌｓｏ ｂｅ
ａｄｄｅｄ． Ｔｈｅｒｅｆｏｒｅ， ｍｏｓｔ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ
ｓｃｈｅｍｅｓ ｈａｖｅ ａ ｈｉｇｈ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｄｉｆｆｉｃｕｌｔｙ， ａｎｄ
ｔｈｅ ｔｒａｉｎｉｎｇ ａｌｇｏｒｉｔｈｍｓ ａｒｅ ｕｓｕａｌｌｙ ｃｕｓｔｏｍｉｚｅｄ． Ａｔ ｔｈｅ
ｓａｍｅ ｔｉｍｅ， ｃａｒｅｆｕｌｌｙ ｄｅｓｉｇｎｅｄ ｃｉｐｈｅｒｔｅｘｔ ｏｐｅｒａｔｉｏｎｓ

ａｎｄ ｐａｒａｍｅｔｅｒ ｔｕｎｉｎｇ ｎｅｅｄ ｔｏ ｂｅ ｐｅｒｆｏｒｍｅｄ ｔｏ ａｃｈｉｅｖｅ
ａ ｂａｌａｎｃｅ ａｍｏｎｇ ｃｏｒｒｅｃｔｎｅｓｓ， ｅｆｆｉｃｉｅｎｃｙ ａｎｄ ｓｅｃｕｒｉｔｙ．

Ｍｕｌｔｉ⁃ｐａｒｔｙ Ｓｅｃｕｒｅ Ｃｏｍｐｕｔａｔｉｏｎ （ＭＰＣ） ｓｔｒｉｋｅｓ ａ
ｂａｌａｎｃｅ ｂｅｔｗｅｅｎ ＺＫＰ⁃ｂａｓｅｄ ｍｅｔｈｏｄｓ ａｎｄ ＨＥ⁃ｂａｓｅｄ
ａｐｐｒｏａｃｈｅｓ， ｕｓｉｎｇ ｃｏｌｌａｂｏｒａｔｉｖｅ ｃｏｍｐｕｔａｔｉｏｎ ｏｆ
ｍｕｌｔｉｐｌｅ ｐａｒｔｉｅｓ ｔｏ ａｖｏｉｄ ｓｉｎｇｌｅ⁃ｐｏｉｎｔ ｒｉｓｋｓ． Ｈｏｗｅｖｅｒ，
ｉｔｓ ｓｅｃｕｒｉｔｙ ｉｓ ｂａｓｅｄ ｏｎ ｔｈｅ ｐｒｅｍｉｓｅ ｔｈａｔ ｔｈｅ ｐａｒｔｉｃｉｐａｎｔｓ
ｗｉｌｌ ｎｏｔ ｃｏｌｌｕｄｅ， ａｎｄ ｉｔ ｃａｎｎｏｔ ｂｅ ｕｓｅｄ ｉｎ ｐｒａｃｔｉｃｅ ｄｕｅ
ｔｏ ｔｈｅ ｎｅｅｄ ｆｏｒ ａ ｔｒｕｓｔｅｄ ｓｅｔｕｐ． Ｉｎ ｔｅｒｍｓ ｏｆ
ｉｍｐｌｅｍｅｎｔａｔｉｏｎ，ＭＰＣ ｓｙｓｔｅｍｓ ｉｎｔｒｏｄｕｃｅ ｓｏｍｅ ｄｅｇｒｅｅ ｏｆ
ｃｏｍｐｌｅｘｉｔｙ， ｗｈｉｃｈ ｒｅｑｕｉｒｅｓ ｔｈｅ ｃｏｏｐｅｒａｔｉｏｎ ｏｆ ｓｅｖｅｒａｌ
ｐａｒｔｉｅｓ， ｐｒｏｔｏｃｏｌ ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ， ａｎｄ ｒｏｂｕｓｔ
ｃｏｍｍｕｎｉｃａｔｉｏｎ ｉｎｆｒａｓｔｒｕｃｔｕｒｅ， ｔｈｅｒｅｆｏｒｅ， ｌａｒｇｅ⁃ｓｃａｌｅ
ｄｅｐｌｏｙｍｅｎｔ ｉｓ ｍｏｒｅ ｃｏｍｐｌｅｘ．

Ｓｐｅｃｉｆｉｃａｌｌｙ， ｉｎ ｔｅｒｍｓ ｏｆ ｅｎｇｉｎｅｅｒｉｎｇ
ｉｍｐｌｅｍｅｎｔａｔｉｏｎ， ｔｈｅ ｐｒｉｏｒｉｔｉｅｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ＺＫＦ ｓｃｈｅｍｅｓ
ａｒｅ ｎｏｔ ｅｎｔｉｒｅｌｙ ｔｈｅ ｓａｍｅ ｄｕｅ ｔｏ ｔｈｅ ｕｎｄｅｒｌｙｉｎｇ

·５１·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｔｅｃｈｎｏｌｏｇｙ． Ａｌｔｈｏｕｇｈ ｔｈｅｓｅ ｐｌａｎｓ ｔｙｐｉｃａｌｌｙ ｈａｖｅ ａ ｓｈｏｒｔ
ｖｅｒｉｆｉｃａｔｉｏｎ ｔｉｍｅ ａｎｄ ｌｏｗ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ，
ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｓｔ ｏｆ ｔｈｅ ｐｒｏｏｆ ｇｅｎｅｒａｔｉｏｎ ｓｔａｇｅ ｉｓ
ｒｅｌａｔｉｖｅｌｙ ｈｉｇｈ． Ｉｎ ｐａｒｔｉｃｕｌａｒ， ａｔ ｔｈｅ ｔｉｍｅ ｏｆ ｌａｒｇｅ⁃ｓｃａｌｅ
ｄｅｅｐ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ， ｃｉｒｃｕｉｔ ｏｐｔｉｍｉｚａｔｉｏｎ ｆａｃｅｓ ｍｏｒｅ
ｐｒｏｍｉｎｅｎｔ ｐｒｏｂｌｅｍｓ， ｔｈｅｒｅｆｏｒｅ， ｉｔ ｈａｓ ｂｅｃｏｍｅ ａ
ｃｕｒｒｅｎｔ ｒｅｓｅａｒｃｈ ｆｏｃｕｓ． Ａｓ ｍｅｎｔｉｏｎｅｄ ｅａｒｌｉｅｒ， ｔｈｅ
ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ｓｃｈｅｍｅｓ ｉｎｔｒｏｄｕｃｅｄ
ｓｕｂｓｔａｎｔｉａｌ ａｄｄｉｔｉｏｎａｌ ｃｏｍｐｕｔａｔｉｏｎ ｏｖｅｒｈｅａｄ ｄｕｒｉｎｇ ｔｈｅ
ｔｒａｉｎｉｎｇ ｐｈａｓｅ ａｎｄ ｈａｄ ｓｉｇｎｉｆｉｃａｎｔｌｙ ｌｏｗｅｒ ｔｒａｉｎｉｎｇ
ｅｆｆｉｃｉｅｎｃｙ ｔｈａｎ ｐｌａｉｎｔｅｘｔ ｃｏｍｐｕｔａｔｉｏｎ． Ｔｈｅ ｐｒｉｍａｒｙ
ｂｏｔｔｌｅｎｅｃｋｓ ｏｆ ＭＰＣ ｓｃｈｅｍｅｓ ａｒｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｃｏｓｔｓ
ａｎｄ ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ ｏｖｅｒｈｅａｄ， ａｎｄ ｓｃａｌａｂｉｌｉｔｙ ｉｓ
ｌｉｍｉｔｅｄ ａｓ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｐａｒｔｉｃｉｐａｎｔｓ ｉｎｃｒｅａｓｅｓ． ＴＥＥ
ｓｃｈｅｍｅｓ ｈａｖｅ ｃｏｍｐｕｔａｔｉｏｎａｌ ｐｅｒｆｏｒｍａｎｃｅ ｃｌｏｓｅｓｔ ｔｏ
ｎａｔｉｖｅ ｔｒａｉｎｉｎｇ， ｂｕｔ ｔｈｅｙ ａｒｅ ｃｏｎｓｔｒａｉｎｅｄ ｂｙ ｔｈｅ ｓｉｚｅ ｏｆ
ｔｒｕｓｔｅｄ ｍｅｍｏｒｙ ａｎｄ ｈａｒｄｗａｒｅ ｄｅｐｅｎｄｅｎｃｅ． Ｒｅｃｅｎｔｌｙ，
ｒｅｓｅａｒｃｈ ｈａｓ ａｌｓｏ ｓｈｏｗｎ ｔｈａｔ ｔｈｅｒｅ ｉｓ ａ ｐｏｔｅｎｔｉａｌ ｒｉｓｋ ｏｆ
ｓｉｄｅ⁃ｃｈａｎｎｅｌ ａｔｔａｃｋｓ［ ５０ ］ ．

Ｄｉｆｆｅｒｅｎｔ ｓｏｌｕｔｉｏｎｓ ａｒｅ ｓｕｉｔａｂｌｅ ｆｏｒ ｄｉｆｆｅｒｅｎｔ
ｓｃｅｎａｒｉｏｓ： ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆｓ ａｒｅ ａｐｐｌｉｃａｂｌｅ ｔｏ
ｈｉｇｈｌｙ ｕｎｔｒｕｓｔｅｄ ｃｌｏｕｄ ｔｒａｉｎｉｎｇ ｏｕｔｓｏｕｒｃｉｎｇ， ａｎｄ
ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ａｎｄ ＭＰＣ ａｒｅ ｍｏｒｅ
ａｐｐｒｏｐｒｉａｔｅ ｆｏｒ ｃｏｌｌａｂｏｒａｔｉｖｅ ｔｒａｉｎｉｎｇ ｅｎｖｉｒｏｎｍｅｎｔｓ ｔｈａｔ
ｈａｖｅ ｓｔｒｉｃｔ ｒｅｑｕｉｒｅｍｅｎｔｓ ｆｏｒ ｄａｔａ ｐｒｉｖａｃｙ ｂｕｔ ｃａｎ ａｃｃｅｐｔ
ａｄｄｉｔｉｏｎａｌ ｃｏｍｐｕｔａｔｉｏｎａｌ ｏｒ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ．
Ｏｎ ｔｈｅ ｏｔｈｅｒ ｈａｎｄ， ＴＥＥｓ ａｒｅ ｂｅｔｔｅｒ ｓｕｉｔｅｄ ｆｏｒ ｈｉｇｈ⁃
ｐｅｒｆｏｒｍａｎｃｅ ｄｅｐｌｏｙｍｅｎｔ ｓｃｅｎａｒｉｏｓ ｔｈａｔ ｃａｎ ａｃｃｅｐｔ
ｈａｒｄｗａｒｅ⁃ｔｒｕｓｔ ａｓｓｕｍｐｔｉｏｎｓ．

Ｎｅｖｅｒｔｈｅｌｅｓｓ， ｅａｃｈ ｍｅｃｈａｎｉｓｍ ｉｓ ｓｔｉｌｌ ｐｌａｇｕｅｄ
ｗｉｔｈ ｃｏｎｓｉｄｅｒａｂｌｅ ｉｓｓｕｅｓ ｗｈｅｎ ｉｔ ｃｏｍｅｓ ｔｏ ａｃｔｕａｌ
ｓｙｓｔｅｍ ａｐｐｌｉｃａｔｉｏｎ． ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆｓ ｎｅｅｄ ｔｏ
ｃｏｎｓｔｒｕｃｔ ａ ｃｏｍｐｌｅｔｅ ｃｉｒｃｕｉｔ ａｎｄ ｇｅｎｅｒａｔｅ ａ ｌａｒｇｅ
ｐｒｏｏｆ， ｗｈｉｃｈ ｉｎｃｕｒｓ ｈｉｇｈ ｃｏｍｐｕｔａｔｉｏｎａｌ ａｎｄ ｍｅｍｏｒｙ
ｃｏｓｔｓ． Ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ｈａｓ ｌｏｗ ｃｏｍｐｕｔａｔｉｏｎａｌ
ｅｆｆｉｃｉｅｎｃｙ ｏｎ ｃｉｐｈｅｒｔｅｘｔ， ａ ｒｅｄｕｃｅｄ ｔｒａｉｎｉｎｇ ｓｐｅｅｄ ａｎｄ
ａ ｃｏｍｐｌｉｃａｔｅｄ ｓｙｓｔｅｍ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ． ＭＰＣ ｒｅｑｕｉｒｅｓ
ｆｒｅｑｕｅｎｔ ｃｏｍｍｕｎｉｃａｔｉｏｎ ａｎｄ ｐｒｏｔｏｃｏｌ ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ，

ｗｈｉｌｅ ｉｔｓ ｐｅｒｆｏｒｍａｎｃｅ ｉｓ ｍｏｒｅ ｓｕｓｃｅｐｔｉｂｌｅ ｔｏ ｎｅｔｗｏｒｋ
ｓｔａｂｉｌｉｔｙ ａｎｄ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｐａｒｔｉｃｉｐａｎｔｓ． ＴＥＥｓ ａｒｅ
ｓｕｂｊｅｃｔ ｔｏ ｔｈｅ ｃｏｎｓｔｒａｉｎｔｓ ｏｆ ｈａｒｄｗａｒｅ ｔｒｕｓｔ ａｎｄ
ｍｅｍｏｒｙ， ａｎｄ ｔｈｅｙ ａｒｅ ｓｔｉｌｌ ｐｒｏｎｅ ｔｏ ｓｉｄｅ － ｃｈａｎｎｅｌ
ａｔｔａｃｋｓ． Ａｌｌ ｔｈｅｓｅ ｐｒｏｂｌｅｍｓ ｍａｙ ｉｍｐａｃｔ ｔｈｅ ｓｃａｌａｂｉｌｉｔｙ
ａｎｄ ｄｅｐｌｏｙｍｅｎｔ ｅｆｆｉｃｉｅｎｃｙ ｏｆ ｔｈｅ ｓｏｌｕｔｉｏｎｓ ｉｎ ａｃｔｕａｌ
ｕｓｅ．

４　 Ｅｖａｌｕａｔｉｏｎ

４．１　 Ｄａｔａｓｅｔ
　 　 Ｒｅｇａｒｄｉｎｇ ｔｈｅ ｒｅｓｅａｒｃｈ ｏｎ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｒａｉｎｉｎｇ
ｐｒｏｃｅｓｓ， ｅｖｅｎ ｔｈｏｕｇｈ ｄａｔａｓｅｔｓ ｄｏ ｎｏｔ ｄｉｒｅｃｔｌｙ ｄｅｃｉｄｅ
ｔｈｅ ｃｏｒｅ ａｌｇｏｒｉｔｈｍｓ ｏｆ ｔｈｅ ｖｅｒｉｆｉｃａｔｉｏｎ ｍｅｃｈａｎｉｓｍ，
ｔｈｅｙ ａｒｅ ｅｓｓｅｎｔｉａｌ ｆｏｒ ｅｘｐｅｒｉｍｅｎｔｓ ｔｏ ｖｅｒｉｆｙ
ｅｆｆｅｃｔｉｖｅｎｅｓｓ． Ｇｉｖｅｎ ｔｈａｔ ｔｈｅ ｆｏｃｕｓ ｏｆ ｓｕｃｈ ｒｅｓｅａｒｃｈ ｉｓ
ｏｎ ｖｅｒｉｆｙｉｎｇ ｔｈｅ ｕｎｉｖｅｒｓａｌｉｔｙ ａｎｄ ｓｃａｌａｂｉｌｉｔｙ ｏｆ ｔｈｅ
ｐｒｏｐｏｓｅｄ ｓｏｌｕｔｉｏｎｓ， ｍｏｓｔ ｏｆ ｔｈｅ ｅｘｉｓｔｉｎｇ ｗｏｒｋ ｈａｓ
ｕｔｉｌｉｚｅｄ ｓｔａｎｄａｒｄｉｚｅｄ， ｇｅｎｅｒａｌ⁃ｐｕｒｐｏｓｅ ｄａｔａｓｅｔｓ． Ｔａｂｌｅ
３ ｌｉｓｔｓ ｓｏｍｅ ｒｅｐｒｅｓｅｎｔａｔｉｖｅ ｇｅｎｅｒａｌ⁃ｐｕｒｐｏｓｅ ｄａｔａｓｅｔｓ ａｎｄ
ｔｈｅｉｒ ｋｅｙ ｆｅａｔｕｒｅｓ ｔｏ ｐｒｏｖｉｄｅ ａ ｂａｓｉｓ ｆｏｒ ｓｕｂｓｅｑｕｅｎｔ
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ｍａｎｙ ｐｒｏｂｌｅｍ ｍｏｄｅｌ ｓｃａｌｅ ｈａｓ ｉｎｃｒｅａｓｅｄ
ｄｒａｍａｔｉｃａｌｌｙ， ａｎｄ ｔｒａｉｎｉｎｇ ｃｏｓｔ ｈａｓ ａｃｃｏｒｄｉｎｇｌｙ ｒｉｓｅｎ．
Ｔｈｅｒｅｆｏｒｅ， ｔｈｅ ｔｒａｉｎｉｎｇ ｔａｓｋ ｆｏｒ ｔｈｅ ｏｕｔｓｏｕｒｃｉｎｇ ｍｏｄｅｌ
ｉｓ ｏｆｔｅｎ ｇｉｖｅｎ ｔｏ ｑｕａｌｉｆｉｅｄ ｃｌｏｕｄ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒｓ．
Ｈｏｗｅｖｅｒ， ｔｈｉｓ ｓｉｔｕａｔｉｏｎ ａｌｓｏ ｈａｓ ｍａｎｙ ｐｒｏｂｌｅｍｓ． Ａｔ
ｐｒｅｓｅｎｔ， ｍｏｓｔ ｒｅｓｅａｒｃｈ ｆｏｃｕｓｅｓ ｏｎ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ

ｆｏｒ ｔｒａｉｎｉｎｇ ｄａｔａ ａｎｄ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ｆｏｒ ｍｏｄｅｌ
ｄａｔａ； ｈｏｗｅｖｅｒ， ｖｅｒｉｆｉｃａｔｉｏｎ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ
ｉｔｓｅｌｆ ｒｅｍａｉｎｓ ｉｎａｄｅｑｕａｔｅ． Ｔｈｅ ｅｘｉｓｔｉｎｇ ｓｏｌｕｔｉｏｎｓ ｈａｖｅ
ｓｈｏｗｎ ｌｉｍｉｔｅｄ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｉｎ ｐｒａｃｔｉｃａｌ ｍｏｄｅｌ
ｔｒａｉｎｉｎｇ， ａｎｄ ｍａｎｙ ｐｒｏｂｌｅｍｓ ｒｅｍａｉｎ ｕｎｒｅｓｏｌｖｅｄ
ｕｒｇｅｎｔｌｙ． Ｔｈｅ ｆｏｌｌｏｗｉｎｇ ｆｏｕｒ ｋｉｎｄｓ ｏｆ ｐｒｏｂｌｅｍｓ ｎｅｅｄ
ｔｏ ｂｅ ｓｔｕｄｉｅｄ ｆｕｒｔｈｅｒ．
５．１ 　 Ｏｐｔｉｍｉｚｉｎｇ ｔｈｅ Ｃｏｍｐｕｔａｔｉｏｎａｌ Ｏｖｅｒｈｅａｄ

ｏｆ ｚｋ⁃ＳＮＡＲＫｓ
　 　 Ｍｏｓｔ ｅｘｉｓｔｉｎｇ ｒｅｓｅａｒｃｈ ｈａｓ ｆｏｃｕｓｅｄ ｏｎ ｕｓｉｎｇ ｚｋ⁃
ＳＮＡＲＫｓ ｔｏ ａｃｈｉｅｖｅ ａ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｔｈａｔ ｉｓ
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Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ， ｂｕｔ ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｓｔ ｏｆ
ｇｅｎｅｒａｔｉｎｇ ｓｕｃｈ ｐｒｏｏｆｓ ｒｅｍａｉｎｓ ａ ｐｒｏｂｌｅｍ ｉｎ ｐｒａｃｔｉｃａｌ
ａｐｐｌｉｃａｔｉｏｎｓ． Ｔｈｅ ｈｉｇｈ ｃｏｍｐｕｔａｔｉｏｎａｌ ｒｅｑｕｉｒｅｍｅｎｔｓ ａｎｄ
ｌｏｎｇ ｇｅｎｅｒａｔｉｏｎ ｔｉｍｅ ｏｆ ｚｋ⁃ＳＮＡＲＫｓ ｉｎ ｄｅｅｐ ｌｅａｒｎｉｎｇ
ｔａｓｋｓ ｌｉｍｉｔ ｔｈｅｉｒ ｐｒａｃｔｉｃａｌｉｔｙ ｆｏｒ ｌａｒｇｅ⁃ｓｃａｌｅ ｄｅｅｐ ｍｏｄｅｌ
ｔｒａｉｎｉｎｇ． Ｔｈｅｒｅｆｏｒｅ， ｉｎ ｔｈｅ ｆｕｔｕｒｅ， ｗｅ ｓｈｏｕｌｄ ｆｕｒｔｈｅｒ
ｉｍｐｒｏｖｅ ｔｈｅ ｇｅｎｅｒａｔｉｏｎ ｅｆｆｉｃｉｅｎｃｙ ｏｆ ｚｋ⁃ＳＮＡＲＫｓ ａｎｄ
ｄｅｖｅｌｏｐ ｍｏｒｅ ｅｆｆｉｃｉｅｎｔ ｃｉｒｃｕｉｔ ｏｐｔｉｍｉｚａｔｉｏｎ ｍｅｔｈｏｄｓ
ｔｈａｔ ｂｅｔｔｅｒ ｍａｔｃｈ ｄｅｅｐ ｌｅａｒｎｉｎｇ ｔｒａｉｎｉｎｇ ｔａｓｋｓ．
Ｓｐｅｃｉｆｉｃａｌｌｙ， ｂｙ ｄｅｓｉｇｎｉｎｇ ｓｉｍｐｌｉｆｉｅｄ ｇｅｎｅｒａｔｉｏｎ
ｃｉｒｃｕｉｔｓ， ｒｅｄｕｃｉｎｇ ｒｅｄｕｎｄａｎｔ ｃｏｍｐｕｔａｔｉｏｎ ｓｔｅｐｓ ａｎｄ
ｉｎｔｒｏｄｕｃｉｎｇ ｎｅｗ ｓｕｃｃｉｎｃｔ ｃｉｒｃｕｉｔ ｓｔｒｕｃｔｕｒｅｓ， ｔｈｅ
ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｍｐｌｅｘｉｔｙ ｃａｎ ｂｅ ｒｅｄｕｃｅｄ ｗｉｔｈｏｕｔ
ａｆｆｅｃｔｉｎｇ ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ ｐｒｏｏｆ， ｔｈｅｎ， ｚｋ⁃
ＳＮＡＲＫｓ ｗｉｌｌ ｂｅｃｏｍｅ ｍｏｒｅ ｆｅａｓｉｂｌｅ ｆｏｒ ｕｓｅ ｉｎ ｄｅｅｐ
ｌｅａｒｎｉｎｇ ｓｃｅｎａｒｉｏｓ． Ｓｕｃｈ ｏｐｔｉｍｉｚａｔｉｏｎｓ ｃａｎ ｈｅｌｐ
ｉｍｐｒｏｖｅ ｔｈｅ ｏｖｅｒａｌｌ ｅｆｆｉｃｉｅｎｃｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ
ａｎｄ ｅｎｈａｎｃｅ ｔｈｅ ｐｒａｃｔｉｃａｌ ａｐｐｌｉｃａｔｉｏｎ ｓｃｅｎａｒｉｏｓ ｆｏｒ ｚｋ⁃
ＳＮＡＲＫｓ ｉｎ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ， ｗｈｉｃｈ ｉｓ ａｌｓｏ ｏｎｅ ｏｆ ｏｕｒ
ｒｅｓｅａｒｃｈ ｄｉｒｅｃｔｉｏｎｓ．
５．２ 　 Ｏｐｔｉｍｉｚｉｎｇ Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｏｖｅｒｈｅａｄ ｉｎ

Ｍｕｌｔｉ⁃Ｐａｒｔｙ Ｓｅｃｕｒｅ Ｃｏｍｐｕｔａｔｉｏｎ
　 　 Ａｔ ｐｒｅｓｅｎｔ， ｔｈｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ
ｂｏｔｔｌｅｎｅｃｋ ｏｆ Ｍｕｌｔｉ⁃Ｐａｒｔｙ ｓｅｃｕｒｅ Ｃｏｍｐｕｔａｔｉｏｎ （ＭＰＣ）
ｉｎ ｄｅｅｐ ｌｅａｒｎｉｎｇ ｔｒａｉｎｉｎｇ ｉｓ ｍａｉｎｌｙ ｄｕｅ ｔｏ ｔｈｅ ｆｒｅｑｕｅｎｔ
ｄａｔａ ｅｘｃｈａｎｇｅ ａｎｄ ｃｏｍｐｌｅｘ ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ ｐｒｏｃｅｓｓ
ｔｈａｔ ｅｘｉｓｔｉｎｇ ｐｒｏｔｏｃｏｌｓ ｎｅｅｄ ｔｏ ｕｎｄｅｒｇｏ ｒｅｐｅａｔｅｄｌｙ． Ａｓ
ｔｈｅ ｓｃａｌｅ ｏｆ ｍｏｄｅｌ ｐａｒａｍｅｔｅｒｓ ａｎｄ ｄａｔａ ｃｏｎｔｉｎｕｅｓ ｔｏ
ｅｘｐａｎｄ， ｔｈｉｓ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｃｏｓｔ ｐｒｏｂｌｅｍ ｗｉｌｌ ｂｅ
ｍｏｒｅ ｐｒｏｍｉｎｅｎｔ． Ｔｏ ｔｈｉｓ ｅｎｄ， ｆｕｔｕｒｅ ｒｅｓｅａｒｃｈ ｗｉｌｌ
ｆｏｃｕｓ ｏｎ ｔｈｅ ｃｏｎｓｔｒｕｃｔｉｏｎ ｏｆ ａｎ ｉｍｐｒｏｖｅｄ
ｃｏｍｍｕｎｉｃａｔｉｏｎ ｃｏｏｒｄｉｎａｔｉｏｎ ｍｅｃｈａｎｉｓｍ． Ｌｉｇｈｔｗｅｉｇｈｔ
ＭＰＣ ｐｒｏｔｏｃｏｌ ｄｅｓｉｇｎ ｏｒ ｉｎｔｅｌｌｉｇｅｎｔ ｄａｔａ ｃｏｍｐｒｅｓｓｉｏｎ
ｓｔｒａｔｅｇｙ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｔｏ ｒｅｄｕｃｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ
ｖｏｌｕｍｅ ａｎｄ ｉｍｐｒｏｖｅ ｂａｎｄｗｉｄｔｈ ｕｔｉｌｉｚａｔｉｏｎ． Ｉｎ
ａｄｄｉｔｉｏｎ， ｉｎｔｅｇｒａｔｉｎｇ ｄｉｆｆｅｒｅｎｔｉａｌ ｐｒｉｖａｃｙ⁃ａｓｓｉｓｔｅｄ
ｐｒｏｔｏｃｏｌｓ ｃａｎ ｈｅｌｐ ｒｅｄｕｃｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｆｒｅｑｕｅｎｃｙ，
ｔｈｅｒｅｂｙ ｒｅｄｕｃｉｎｇ ｂａｎｄｗｉｄｔｈ ｃｏｎｓｕｍｐｔｉｏｎ ａｎｄ ｌａｔｅｎｃｙ
ｄｕｒｉｎｇ ｄａｔａ ｅｘｃｈａｎｇｅ． Ｔｈｅｓｅ ｏｐｔｉｍｉｚａｔｉｏｎｓ ｃａｎ
ｉｍｐｒｏｖｅ ｔｈｅ ｐｒａｃｔｉｃａｂｉｌｉｔｙ ａｎｄ ｅｘｐａｎｄａｂｉｌｉｔｙ ｏｆ ＭＰＣ
ｆｏｒ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ．
５．３　 Ｒｅｓｅａｒｃｈ ｏｎ ｔｈｅ Ｓｃａｌａｂｉｌｉｔｙ ｏｆ Ｍｏｄｅｌ
　 　 Ｅｘｉｓｔｉｎｇ ｍｏｄｅｌ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ｓｃｈｅｍｅｓ
ｐｒｉｍａｒｉｌｙ ａｄｄｒｅｓｓ ｓｍａｌｌ － ｓｃａｌｅ ｏｒ ｓｉｎｇｌｅ⁃ｎｏｄｅ ｍｏｄｅｌ
ｖａｌｉｄａｔｉｏｎ， ｓｉｎｃｅ ｔｈｅｙ ｌａｃｋ ｓｃａｌａｂｉｌｉｔｙ ｆｏｒ ｌａｒｇｅ⁃ｓｃａｌｅ
ａｐｐｌｉｃａｔｉｏｎｓ ｉｎ ｄｉｓｔｒｉｂｕｔｅｄ ｏｒ ｍｕｌｔｉ⁃ｎｏｄｅ ｓｙｓｔｅｍｓ．
Ｔｈｅｒｅｆｏｒｅ， ｔｈｅ ｅｘｉｓｔｉｎｇ ａｐｐｒｏａｃｈｅｓ ａｒｅ ｎｏｔ ａｐｐｌｉｃａｂｌｅ
ｆｏｒ ｈａｎｄｌｉｎｇ ｔｈｅ ｈｉｇｈ ｃｏｍｐｌｅｘｉｔｙ ｏｆ ｄｅｅｐ ｌｅａｒｎｉｎｇ
ｍｏｄｅｌｓ ａｎｄ ｔｈｅ ｄｉｖｅｒｓｉｔｙ ｏｆ ｄａｔａ ｄｉｓｔｒｉｂｕｔｉｏｎ．

Ｔｈｅｒｅｆｏｒｅ， ｆｕｔｕｒｅ ｒｅｓｅａｒｃｈ ｗｉｌｌ ｆｏｃｕｓ ｏｎ ｄｅｖｅｌｏｐｉｎｇ
ｍｏｄｅｌ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ｍｅｃｈａｎｉｓｍｓ ｆｏｒ ｌａｒｇｅ⁃
ｓｃａｌｅ ｄｉｓｔｒｉｂｕｔｅｄ ｔｒａｉｎｉｎｇ． Ｎｅｗ ｃｒｏｓｓ⁃ｎｏｄｅ ｃｏｎｓｉｓｔｅｎｃｙ
ｃｈｅｃｋ ｐｒｏｔｏｃｏｌｓ ｎｅｅｄ ｔｏ ｂｅ ｅｓｔａｂｌｉｓｈｅｄ， ａｎｄ
ｈｉｅｒａｒｃｈｉｃａｌ ｖｅｒｉｆｉｃａｔｉｏｎ ｓｔｒｕｃｔｕｒｅｓ ｓｈｏｕｌｄ ａｌｓｏ ｂｅ
ｉｎｔｒｏｄｕｃｅｄ ｔｏ ｓｕｐｐｏｒｔ ｌａｒｇｅ⁃ｓｃａｌｅ ｄｉｓｔｒｉｂｕｔｅｄ ｄｅｅｐ
ｌｅａｒｎｉｎｇ ａｐｐｌｉｃａｔｉｏｎｓ． Ａｔ ｔｈｅ ｓａｍｅ ｔｉｍｅ， ｔｏ ｉｍｐｒｏｖｅ
ｔｈｅ ｅｆｆｉｃｉｅｎｃｙ ｏｆ ｖｅｒｉｆｉｃａｔｉｏｎ， ｉｔ ｉｓ ｎｅｃｅｓｓａｒｙ ｔｏ ｅｎｓｕｒｅ
ｂｏｔｈ ｄａｔａ ｃｏｎｓｉｓｔｅｎｃｙ ａｍｏｎｇ ｃｏｍｐｕｔａｔｉｏｎａｌ ｎｏｄｅｓ ａｎｄ
ｔｒａｉｎｉｎｇ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｅｎｔｉｒｅ ｍｏｄｅｌ， ｔｈｅｒｅｂｙ
ｍａｉｎｔａｉｎｉｎｇ ｔｈｅ ｒｅｌｉａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｎ ａ
ｍｕｌｔｉ⁃ｎｏｄｅ ｅｎｖｉｒｏｎｍｅｎｔ．
５． ４ 　 Ｅｎｈａｎｃｅ ｔｈｅ Ｅｆｆｉｃｉｅｎｃｙ ｏｆ Ｃｏｍｂｉｎｅｄ

Ｍｕｌｔｉ⁃Ｆａｃｔｏｒ Ａｕｔｈｅｎｔｉｃａｔｉｏｎ Ｓｃｈｅｍｅｓ
　 　 Ｃｕｒｒｅｎｔ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ
ｓｃｈｅｍｅｓ ｔｙｐｉｃａｌｌｙ ｏｐｅｒａｔｅ ｉｎｄｅｐｅｎｄｅｎｔｌｙ， ｗｉｔｈｏｕｔ
ｃｏｏｒｄｉｎａｔｉｏｎ ａｍｏｎｇ ｄｉｆｆｅｒｅｎｔ ｖｅｒｉｆｉｃａｔｉｏｎ ｍｅｔｈｏｄｓ ａｎｄ
ｕｎａｂｌｅ ｔｏ ａｃｈｉｅｖｅ ｏｐｔｉｍａｌ ｖｅｒｉｆｉｃａｔｉｏｎ ｅｆｆｉｃｉｅｎｃｙ．
Ｔｈｅｒｅｆｏｒｅ， ｉｎ ｆｕｔｕｒｅ ｒｅｓｅａｒｃｈ， ｅｆｆｏｒｔｓ ｓｈｏｕｌｄ ｂｅ ｍａｄｅ
ｔｏ ｄｅｖｅｌｏｐ ａ ｃｏｍｂｉｎａｔｉｏｎ ｏｆ ｍｕｌｔｉｐｌｅ ｖｅｒｉｆｉｃａｔｉｏｎ
ｔｅｃｈｎｉｑｕｅｓ， ｓｕｃｈ ａｓ ｉｎｔｅｇｒａｔｉｎｇ ｚｋ⁃ＳＮＡＲＫｓ ａｎｄ
ＭＰＣ， ｅｔｃ．， ｔｏ ａｃｈｉｅｖｅ ａ ｂａｌａｎｃｅ ｂｅｔｗｅｅｎ ｔｈｅ
ｃｏｍｐｒｅｈｅｎｓｉｖｅｎｅｓｓ ｏｆ ｖｅｒｉｆｉｃａｔｉｏｎ ａｎｄ ｉｔｓ ｅｆｆｉｃｉｅｎｃｙ．
Ｒｅｓｅａｒｃｈ ｓｈｏｕｌｄ ｂｅ ｃｏｎｄｕｃｔｅｄ ｔｏ ｅｘｐｌｏｒｅ ｔｈｅ ｄｙｎａｍｉｃ
ｓｗｉｔｃｈｉｎｇ ｏｆ ｖｅｒｉｆｉｃａｔｉｏｎ ｓｃｈｅｍｅｓ ａｎｄ ａｐｐｌｙ ｔｈｅ ｍｏｓｔ
ｓｕｉｔａｂｌｅ ａｐｐｒｏａｃｈ ｉｎ ｉｔｓ ａｒｅａ ｏｆ ｓｔｒｅｎｇｔｈ ｔｏ ａｃｈｉｅｖｅ
ｈｉｇｈｅｒ ｖｅｒｉｆｉｃａｔｉｏｎ ｅｆｆｉｃｉｅｎｃｙ． Ｉｎ ａｄｄｉｔｉｏｎ， ｔｈｒｏｕｇｈ
ｃｕｓｔｏｍｉｚｅｄ ｖｅｒｉｆｉｃａｔｉｏｎ ｓｔｒａｔｅｇｉｅｓ ｉｎ ｄｉｆｆｅｒｅｎｔ
ｓｉｔｕａｔｉｏｎｓ， ｔｈｅ ｐｒａｃｔｉｃａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｃｏｍｂｉｎｅｄ
ｖｅｒｉｆｉｃａｔｉｏｎ ａｐｐｒｏａｃｈ ｃａｎ ｂｅ ｉｍｐｒｏｖｅｄ ａｎｄ ｉｔｓ ａｂｉｌｉｔｙ
ｔｏ ｓｕｐｐｏｒｔ ｉｎｔｅｇｒｉｔｙ ｃｈｅｃｋｓ ｏｆ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｄａｔａ ｏｖｅｒ
ａ ｗｉｄｅｒ ｒａｎｇｅ ａｎｄ ｍｏｒｅ ｆｌｅｘｉｂｌｙ ｃａｎ ｂｅ ｅｎｈａｎｃｅｄ．

６　 Ｃｏｎｃｌｕｓｉｏｎｓ

　 　 Ｔｈｉｓ ｐａｐｅｒ ｒｅｖｉｅｗｓ ｃｕｔｔｉｎｇ⁃ｅｄｇｅ ｌｉｔｅｒａｔｕｒｅ ｏｎ
ｖｅｒｉｆｙｉｎｇ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓｅｓ，
ｅｘａｍｉｎｅｓ ｔｈｅ ａｔｔａｃｋ ｍｅｔｈｏｄｓ ａｎｄ ｔｈｒｅａｔｓ ｃｕｒｒｅｎｔｌｙ
ｆａｃｅｄ ｂｙ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓｅｓ， ａｎｄ ｃａｔｅｇｏｒｉｚｅｓ ｔｈｅｓｅ
ｔｈｒｅａｔｓ ｆｏｒ ａｎａｌｙｓｉｓ． Ｕｎｌｉｋｅ ｏｔｈｅｒ ｅｖａｌｕａｔｉｏｎｓ， ｔｈｅ
ｐｒｉｍａｒｙ ｐｕｒｐｏｓｅ ｏｆ ｔｈｉｓ ｓｔｕｄｙ ｉｓ ｔｏ ｅｎｓｕｒｅ ｔｈｅ ｉｎｔｅｇｒｉｔｙ
ｏｆ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ａｎｄ ｈａｓ ｒｅｌａｔｉｖｅｌｙ ｌｏｗ
ｒｅｑｕｉｒｅｍｅｎｔｓ ｆｏｒ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ． Ｄａｔａ ｓｅｃｕｒｉｔｙ
ｎｅｅｄｓ ｔｏ ｂｅ ｐｒｏｔｅｃｔｅｄ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ， ｂｕｔ ａｔ ｔｈｅ ｓａｍｅ
ｔｉｍｅ， ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｉｓ ａｌｓｏ ｄｉｒｅｃｔｌｙ ｒｅｌａｔｅｄ ｔｏ
ｄａｔａ ｓｅｃｕｒｉｔｙ． Ｔｈｉｓ ｐａｐｅｒ ａｉｍｓ ｔｏ ｏｆｆｅｒ ｎｅｗ ｉｄｅａｓ ａｎｄ
ｄｉｒｅｃｔｉｏｎｓ ｆｏｒ ｒｅｓｅａｒｃｈ， ｅｓｐｅｃｉａｌｌｙ ｇｉｖｅｎ ｔｈａｔ ｔｈｅ ｃｏｓｔ
ｏｆ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｃｏｎｔｉｎｕｅｓ ｔｏ ｒｉｓｅ． Ｔｈｅ ａｃｃｕｒａｃｙ，
ｃｏｎｓｉｓｔｅｎｃｙ ａｎｄ ｃｏｍｐｌｅｔｅｎｅｓｓ ｏｆ ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅ

·８１·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｐｒｏｃｅｓｓｅｓ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ ｎｅｅｄ ｔｏ ｂｅ ｉｍｐｒｏｖｅｄ
ｃｏｌｌｅｃｔｉｖｅｌｙ．

Ｉｎ ａｄｄｉｔｉｏｎ， ｔｈｉｓ ｐａｐｅｒ ｉｄｅｎｔｉｆｉｅｓ ｔｈｅ ｆｕｔｕｒｅ
ｒｅｓｅａｒｃｈ ｄｉｒｅｃｔｉｏｎ． Ｉｎ ｔｅｒｍｓ ｏｆ ｔｅｃｈｎｉｃａｌ ｉｍｐｒｏｖｅｍｅｎｔ，
ａ ｂａｌａｎｃｅ ｎｅｅｄｓ ｔｏ ｂｅ ｓｔｒｕｃｋ ｂｅｔｗｅｅｎ ｓｅｃｕｒｉｔｙ ａｎｄ
ｅｆｆｉｃｉｅｎｃｙ． Ｉｔ ｉｓ ａｌｓｏ ｅｘｐｅｃｔｅｄ ｔｈａｔ ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ
ｐｒｏｏｆｓ ｗｉｌｌ ｂｅ ｃｏｍｂｉｎｅｄ ｗｉｔｈ ｏｔｈｅｒ ｐｒｉｖａｃｙ－ｐｒｏｔｅｃｔｉｎｇ
ｔｅｃｈｎｏｌｏｇｉｅｓ， ｓｕｃｈ ａｓ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ａｎｄ
ｓｅｃｕｒｅ ｍｕｌｔｉ⁃ｐａｒｔｙ ｃｏｍｐｕｔａｔｉｏｎ． Ａｌｔｈｏｕｇｈ ｓｏｍｅ
ｐｒｅｖｉｏｕｓ ｒｅｓｅａｒｃｈ ｒｅｓｕｌｔｓ ｈａｖｅ ｂｅｅｎ ａｃｈｉｅｖｅｄ ｉｎ ｔｈｉｓ
ｄｉｒｅｃｔｉｏｎ， ｔｈｅｙ ａｒｅ ｓｔｉｌｌ ｉｎ ｔｈｅｉｒ ｅａｒｌｙ ｓｔａｇｅｓ．

Ｒｅｆｅｒｅｎｃｅｓ

［１］Ｒｅｄｍｏｎ Ｊ， Ｄｉｖｖａｌａ Ｓ， Ｇｉｒｓｈｉｃｋ Ｒ， ｅｔ ａｌ． Ｙｏｕ ｏｎｌｙ ｌｏｏｋ
ｏｎｃｅ： Ｕｎｉｆｉｅｄ， ｒｅａｌ⁃ｔｉｍｅ ｏｂｊｅｃｔ ｄｅｔｅｃｔｉｏｎ． ２０１６ ＩＥＥＥ
Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ Ｖｉｓｉｏｎ ａｎｄ Ｐａｔｔｅｒｎ Ｒｅｃｏｇｎｉｔｉｏｎ
（ＣＶＰＲ） ． Ｐｉｓｃａｔａｗａｙ： ＩＥＥＥ， ２０１６： ７７９－ ７８８． ＤＯＩ： １０．
１１０９ ／ ＣＶＰＲ．２０１６．９１．

［２］Ｒａｊｋｏｍａｒ Ａ，Ｏｒｅｎ Ｅ， Ｃｈｅｎ Ｋ， ｅｔ ａｌ． Ｓｃａｌａｂｌｅ ａｎｄ ａｃｃｕｒａｔｅ
ｄｅｅｐ ｌｅａｒｎｉｎｇ ｗｉｔｈ ｅｌｅｃｔｒｏｎｉｃ ｈｅａｌｔｈ ｒｅｃｏｒｄｓ． ＮＰＪ Ｄｉｇｉｔａｌ
Ｍｅｄｉｃｉｎｅ， ２０１８， １： Ａｒｔｉｃｌｅ ｎｕｍｂｅｒ １８． ＤＯＩ： １０． １０３８ ／
ｓ４１７４６－０１８－００２９－１．

［３］Ｇｈｏｓｈ Ｓ Ｋ， Ｋｈａｎｄｏｋｅｒ Ａ Ｈ． Ｉｎｖｅｓｔｉｇａｔｉｏｎ ｏｎ ｅｘｐｌａｉｎａｂｌｅ
ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ｍｏｄｅｌｓ ｔｏ ｐｒｅｄｉｃｔ ｃｈｒｏｎｉｃ ｋｉｄｎｅｙ ｄｉｓｅａｓｅｓ．
Ｓｃｉｅｎｔｉｆｉｃ Ｒｅｐｏｒｔｓ， ２０２４， １４： Ａｒｔｉｃｌｅ ｎｕｍｂｅｒ ３６８７． ＤＯＩ：
１０．１０３８ ／ ｓ４１５９８－０２４－５４３７５－４．

［４］Ｂｈａｔｏｒｅ Ｓ， Ｍｏｈａｎ Ｌ， Ｒｅｄｄｙ Ｙ Ｒ， ｅｔ ａｌ． Ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ
ｔｅｃｈｎｉｑｕｅｓ ｆｏｒ ｃｒｅｄｉｔ ｒｉｓｋ ｅｖａｌｕａｔｉｏｎ： Ａ ｓｙｓｔｅｍａｔｉｃ ｌｉｔｅｒａｔｕｒｅ
ｒｅｖｉｅｗ． Ｊｏｕｒｎａｌ ｏｆ Ｂａｎｋｉｎｇ ａｎｄ Ｆｉｎａｎｃｉａｌ Ｔｅｃｈｎｏｌｏｇｙ，
２０２０， ４： １１１－１３８． ＤＯＩ： １０．１００７ ／ ｓ４２７８６－０２０－０００２０－３．

［５］Ｂｒｏｗｎ Ｔ Ｂ， Ｍａｎｎ Ｂ， Ｒｙｄｅｒ Ｎ， ｅｔ ａｌ． Ｌａｎｇｕａｇｅ ｍｏｄｅｌｓ
ａｒｅ ｆｅｗ⁃ｓｈｏｔ ｌｅａｒｎｅｒｓ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ３４ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｎｅｕｒａｌ Ｉｎｆｏｒｍａｔｉｏｎ Ｐｒｏｃｅｓｓｉｎｇ Ｓｙｓｔｅｍｓ．
Ｎｅｗ Ｙｏｒｋ： ＡＣＭ Ｄｉｇｉｔａｌ Ｌｉｂｒａｒｙ， ２０２０： １８７７ － １９０１．
ＤＯＩ： １０．５５５５ ／ ３４９５７２４．３４９５８８３．

［６］Ａｓｖａｄｉｓｈｉｒｅｈｊｉｎｉ Ａ， Ｋａｎｔａｒｃｉｏｇｌｕ Ｍ， Ｍａｌｉｎ Ｂ， ｅｔ ａｌ．
ＧＩＮＮ： Ｆａｓｔ ＧＰＵ⁃ＴＥＥ ｂａｓｅｄ ｉｎｔｅｇｒｉｔｙ ｆｏｒ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ
ｔｒａｉｎｉｎｇ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ Ｔｗｅｌｆｔｈ ＡＣＭ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ
Ｄａｔａ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎ Ｓｅｃｕｒｉｔｙ ａｎｄ Ｐｒｉｖａｃｙ． Ｎｅｗ Ｙｏｒｋ：
ＡＣＭ Ｄｉｇｉｔａｌ Ｌｉｂｒａｒｙ， ２０２２： ４ － １５． ＤＯＩ： １０． １１４５ ／
３５０８３９８．３５１１５０３．

［７］Ｌｉｕ Ｔ，Ｘｉｅ Ｘ， Ｚｈａｎｇ Ｙ． ＺｋＣＮＮ： Ｚｅｒｏ ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆｓ
ｆｏｒ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｐｒｅｄｉｃｔｉｏｎｓ ａｎｄ ａｃｃｕｒａｃｙ．
Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２０２１ ＡＣＭ ＳＩＧＳＡＣ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ
Ｃｏｍｐｕｔｅｒ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｓｅｃｕｒｉｔｙ． Ｎｅｗ Ｙｏｒｋ： ＡＣＭ
Ｄｉｇｉｔａｌ Ｌｉｂｒａｒｙ， ２０２１： ２９６８ － ２９８５． ＤＯＩ： １０． １１４５ ／
３４６０１２０．３４８５３７９．

［８］Ｇａｒｇ Ｓ， Ｇｏｅｌ Ａ， Ｊｈａ Ｓ， ｅｔ ａｌ． Ｅｘｐｅｒｉｍｅｎｔｉｎｇ ｗｉｔｈ ｚｅｒｏ⁃
ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆｓ ｏｆ ｔｒａｉｎｉｎｇ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２０２３
ＡＣＭ ＳＩＧＳＡＣ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ ａｎｄ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｓｅｃｕｒｉｔｙ． Ｎｅｗ Ｙｏｒｋ： ＡＣＭ Ｄｉｇｉｔａｌ
Ｌｉｂｒａｒｙ， ２０２３： １８８０ － １８９４． ＤＯＩ： １０． １１４５ ／ ３５７６９１５．

３６２３２０２．
［９］ＬｅＣｕｎ Ｙ， Ｂｅｎｇｉｏ Ｙ， Ｈｉｎｔｏｎ Ｇ． Ｄｅｅｐ ｌｅａｒｎｉｎｇ． Ｎａｔｕｒｅ，

２０１５， ５２１： ４３６－４４４． ＤＯＩ：１０．１０３８ ／ ｎａｔｕｒｅ１４５３９．
［１０］Ａｇｇａｒｗａｌ Ｃ． Ｃ． Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋｓ ａｎｄ Ｄｅｅｐ Ｌｅａｒｎｉｎｇ： Ａ

Ｔｅｘｔｂｏｏｋ． Ｂｅｒｌｉｎ： Ｓｐｒｉｎｇｅｒ． ２０２３．
［１１］Ｇｏｏｄｆｅｌｌｏｗ Ｉ Ｊ， Ｓｈｌｅｎｓ Ｊ， Ｓｚｅｇｅｄｙ Ｃ． Ｅｘｐｌａｉｎｉｎｇ ａｎｄ

ｈａｒｎｅｓｓｉｎｇ ａｄｖｅｒｓａｒｉａｌ ｅｘａｍｐｌｅｓ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｌｅａｒｎｉｎｇ Ｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ
（ ＩＣＬＲ） ． Ｓａｎ Ｄｉｅｇｏ： ＩＣＬＲ， ２０１５．

［１２］Ｌｅｃｕｎ Ｙ， Ｂｏｔｔｏｕ Ｌ， Ｂｅｎｇｉｏ Ｙ， ｅｔ ａｌ． Ｇｒａｄｉｅｎｔ⁃ｂａｓｅｄ
ｌｅａｒｎｉｎｇ ａｐｐｌｉｅｄ ｔｏ ｄｏｃｕｍｅｎｔ ｒｅｃｏｇｎｉｔｉｏｎ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ
ｔｈｅ ＩＥＥＥ， １９９８， ８６（１１）： ２２７８－２３２４． ＤＯＩ： １０．１１０９ ／ ５．
７２６７９１．

［１３］Ｚｈａｎｇ Ｗ， Ｊａｎｓｏｎ Ｐ， Ａｌｊｕｎｄｉ Ｒ， ｅｔ ａｌ． Ｏｖｅｒｃｏｍｉｎｇ
ｇｅｎｅｒｉｃ ｋｎｏｗｌｅｄｇｅ ｌｏｓｓ ｗｉｔｈ ｓｅｌｅｃｔｉｖｅ ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅ．
２０２４ ＩＥＥＥ ／ ＣＶＦ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ Ｖｉｓｉｏｎ ａｎｄ
Ｐａｔｔｅｒｎ Ｒｅｃｏｇｎｉｔｉｏｎ （ＣＶＰＲ） ． Ｐｉｓｃａｔａｗａｙ： ＩＥＥＥ， ２０２４：
２４０４６－２４０５６．

［１４］Ｃａｉ Ｄ，Ｌｉ Ｈ， Ｆｕ Ｔ， ｅｔ ａｌ． Ｏｎ ｔｈｅ ｔｒａｎｓｆｏｒｍａｔｉｏｎｓ ａｃｒｏｓｓ
ｒｅｗａｒｄ ｍｏｄｅｌ， ｐａｒａｍｅｔｅｒ ｕｐｄａｔｅ， ａｎｄ ｉｎ－ｃｏｎｔｅｘｔ ｐｒｏｍｐｔ．
２０２４． ａｒＸｉｖ：２４０６．１６３７７ｖ１． ＤＯＩ： １０．４８５５０ ／ ａｒＸｉｖ．２４０６．
１６３７７．

［１５］Ｆａｎ Ｙ， Ｍａ Ｋ， Ｚｈａｎｇ Ｌ， ｅｔ ａｌ． ＶｅｒｉＣＮＮ： Ｉｎｔｅｇｒｉｔｙ
ｖｅｒｉｆｉｃａｔｉｏｎ ｏｆ ｌａｒｇｅ⁃ｓｃａｌｅ ＣＮＮ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｂａｓｅｄ ｏｎ
ｚｋ⁃ＳＮＡＲＫ． Ｅｘｐｅｒｔ Ｓｙｓｔｅｍｓ ｗｉｔｈ Ａｐｐｌｉｃａｔｉｏｎｓ，２０２４，２５５
（Ｐａｒｔ Ｂ）：１２４５３１． ＤＯＩ： １０．１０１６ ／ ｊ．ｅｓｗａ．２０２４．１２４５３１．

［１６］Ｃｈａｍｐａｎｅｒｉａ Ｍ， Ｐａｎｃｈａｌ Ｄ， Ｂｈａｌａｖａｔ Ｊ， ｅｔ ａｌ． Ｅｍｐｉｒｉｃａｌ
ｅｖａｌｕａｔｉｏｎ ｏｆ ｄｅｅｐ ｌｅａｒｎｉｎｇ ｂａｓｅｄ ｍｏｄｅｌｓ ｆｏｒ ｔｉｍｅ ｓｅｒｉｅｓ
ｄａｔａｓｅｔｓ． Ｐｒｏｃｅｄｉａ Ｃｏｍｐｕｔｅｒ Ｓｃｉｅｎｃｅ， ２０２３， ２３０： ８６４ －
８７３． ＤＯＩ： １０．１０１６ ／ ｊ．ｐｒｏｃｓ．２０２３．１２．０４６．

［１７］Ｐａｎ Ｈ， Ｚｈｅｎｇ Ｌ． ＤｉｓＳＡＧＤ： Ａ ｄｉｓｔｒｉｂｕｔｅｄ ｐａｒａｍｅｔｅｒ
ｕｐｄａｔｅ ｓｃｈｅｍｅ ｂａｓｅｄ ｏｎ ｖａｒｉａｎｃｅ ｒｅｄｕｃｔｉｏｎ． Ｓｅｎｓｏｒｓ，
２０２１，２１（１５）：５１２４． ＤＯＩ： １０．３３９０ ／ ｓ２１１５５１２４．

［１８］Ｇａｏ Ｈ， Ｙａｎｇ Ｘ， Ｈｕ Ｙ， ｅｔ ａｌ． Ａｄｖｅｒｓａｒｉａｌ ｓａｍｐｌｅ ａｔｔａｃｋｓ
ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ ｃｙｃｌｅ⁃ｃｏｎｓｉｓｔｅｎｔ ｇｅｎｅｒａｔｉｖｅ ｎｅｔｗｏｒｋｓ．
Ａｐｐｌｉｅｄ Ｓｏｆｔ Ｃｏｍｐｕｔｉｎｇ， ２０２４， １６２： １１１７７８． ＤＯＩ： １０．
１０１６ ／ ｊ．ａｓｏｃ．２０２４．１１１７７８．

［１９］Ｈａｓｈｅｍｉ Ａ Ｓ， Ｍｏｚａｆｆａｒｉ Ｓ． ＣＮＮ ａｄｖｅｒｓａｒｉａｌ ａｔｔａｃｋ
ｍｉｔｉｇａｔｉｏｎ ｕｓｉｎｇ ｐｅｒｔｕｒｂｅｄ ｓａｍｐｌｅｓ ｔｒａｉｎｉｎｇ． Ｍｕｌｔｉｍｅｄｉａ
Ｔｏｏｌｓ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ， ２０２１， ８０： ２２０７７ － ２２０９５． ＤＯＩ：
１０．１００７ ／ ｓ１１０４２－０２０－１０３７９－６．

［２０］Ｃａｒｌｉｎｉ Ｎ， Ｗａｇｎｅｒ Ｄ． Ｔｏｗａｒｄｓ ｅｖａｌｕａｔｉｎｇ ｔｈｅ ｒｏｂｕｓｔｎｅｓｓ
ｏｆ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２０１７ ＩＥＥＥ
Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｓｅｃｕｒｉｔｙ ａｎｄ Ｐｒｉｖａｃｙ． Ｐｉｓｃａｔａｗａｙ： ＩＥＥＥ，
２０１７：３９－５７． ＤＯＩ： １０．１１０９ ／ ＳＰ．２０１７．４９．

［２１］Ｖｉｄｎｅｒｏｖá Ｐ， Ｎｅｒｕｄａ Ｒ． Ｖｕｌｎｅｒａｂｉｌｉｔｙ ｏｆ ｃｌａｓｓｉｆｉｅｒｓ ｔｏ
ｅｖｏｌｕｔｉｏｎａｒｙ ｇｅｎｅｒａｔｅｄ ａｄｖｅｒｓａｒｉａｌ ｅｘａｍｐｌｅｓ． Ｎｅｕｒａｌ
Ｎｅｔｗｏｒｋｓ， ２０２０，１２７：１６８－１８１． ＤＯＩ： １０．１０１６ ／ ｊ． ｎｅｕｎｅｔ．
２０２０．０４．０１５．

［２２］Ｚｅｎｇ Ｙ， Ｐａｎ Ｍ， Ｊｕｓｔ Ｈ Ａ， ｅｔ ａｌ． Ｎａｒｃｉｓｓｕｓ： Ａ ｐｒａｃｔｉｃａｌ
ｃｌｅａｎ⁃ｌａｂｅｌ ｂａｃｋｄｏｏｒ ａｔｔａｃｋ ｗｉｔｈ ｌｉｍｉｔｅｄ ｉｎｆｏｒｍａｔｉｏｎ．
Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２０２３ ＡＣＭ ＳＩＧＳＡＣ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ
Ｃｏｍｐｕｔｅｒ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｓｅｃｕｒｉｔｙ． Ｎｅｗ Ｙｏｒｋ：
ＡＣＭ Ｄｉｇｉｔａｌ Ｌｉｂｒａｒｙ， ２０２３： ７７１ － ７８５． ＤＯＩ： １０． １１４５ ／

·９１·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

３５７６９１５．３６１６６１７．
［２３］Ｌｉｕ Ｑ， Ｋａｎｇ Ｃ， Ｚｏｕ Ｑ， ｅｔ ａｌ． Ｉｍｐｌｅｍｅｎｔｉｎｇ ａ

ｍｕｌｔｉｔａｒｇｅｔ ｂａｃｋｄｏｏｒ ａｔｔａｃｋ ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ ｐｒｏｃｅｄｕｒａｌ
ｎｏｉｓｅ ｔｅｘｔｕｒｅ ｆｅａｔｕｒｅｓ． ＩＥＥＥ Ａｃｃｅｓｓ， ２０２４， １２： ６９５３９－
６９５５０． ＤＯＩ： １０．１１０９ ／ ＡＣＣＥＳＳ．２０２４．３４０１８４８．

［２４］Ｌｅ Ｒｏｕｘ Ｑ， Ｂｏｕｒｂａｏ Ｅ， Ｔｅｇｌｉａ Ｙ， ｅｔ ａｌ． Ａ
ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｓｕｒｖｅｙ ｏｎ ｂａｃｋｄｏｏｒ ａｔｔａｃｋｓ ａｎｄ ｔｈｅｉｒ
ｄｅｆｅｎｓｅｓ ｉｎ ｆａｃｅ ｒｅｃｏｇｎｉｔｉｏｎ ｓｙｓｔｅｍｓ． ＩＥＥＥ Ａｃｃｅｓｓ， ２０２４，
１２： ４７４３３ － ４７４６８． ＤＯＩ： １０． １１０９ ／ ＡＣＣＥＳＳ． ２０２４．
３３８２５８４．

［２５］Ｙｕａｎ Ｙ， Ｋｏｎｇ Ｒ， Ｘｉｅ Ｓ， ｅｔ ａｌ． ＰａｔｃｈＢａｃｋｄｏｏｒ：
Ｂａｃｋｄｏｏｒ ａｔｔａｃｋ ａｇａｉｎｓｔ ｄｅｅｐ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ ｗｉｔｈｏｕｔ
ｍｏｄｅｌ ｍｏｄｉｆｉｃａｔｉｏｎ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ３１ｓｔ ＡＣＭ
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｍｕｌｔｉｍｅｄｉａ． Ｏｔｔａｗａ： ＡＣＭ，
２０２３： ９１３４－９１４２． ＤＯＩ： １０．１１４５ ／ ３５８１７８３．３６１２０３２．

［２６］Ｇｕ Ｔ， Ｄｏｌａｎ －Ｇａｖｉｔｔ Ｂ， Ｇａｒｇ Ｓ． ＢａｄＮｅｔｓ： Ｉｄｅｎｔｉｆｙｉｎｇ
ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ ｉｎ ｔｈｅ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ｍｏｄｅｌ ｓｕｐｐｌｙ
ｃｈａｉｎ． ２０１７． ａｒＸｉｖ：１７０８．０６７３３．

［２７］Ｊａｇｉｅｌｓｋｉ Ｍ， Ｏｐｒｅａ Ａ， Ｂｉｇｇｉｏ Ｂ， ｅｔ ａｌ． Ｍａｎｉｐｕｌａｔｉｎｇ
ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ： Ｐｏｉｓｏｎｉｎｇ ａｔｔａｃｋｓ ａｎｄ ｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ
ｆｏｒ ｒｅｇｒｅｓｓｉｏｎ ｌｅａｒｎｉｎｇ． ２０１８ ＩＥＥＥ Ｓｙｍｐｏｓｉｕｍ ｏｎ
Ｓｅｃｕｒｉｔｙ ａｎｄ Ｐｒｉｖａｃｙ． Ｓａｎ Ｆｒａｎｃｉｓｃｏ： ＩＥＥＥ， ２０１８： １９－
３５．

［２８］Ｘｕｅ Ｍ， Ｙｕａｎ Ｃ， Ｗｕ Ｈ， ｅｔ ａｌ． Ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ
ｓｅｃｕｒｉｔｙ： Ｔｈｒｅａｔｓ， ｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ， ａｎｄ ｅｖａｌｕａｔｉｏｎｓ．
ＩＥＥＥ Ａｃｃｅｓｓ， ２０２０， ８： ７４７２０－ ７４７４２． ＤＯＩ： １０． １１０９ ／
ＡＣＣＥＳＳ．２０２０．２９８７４３５．

［２９］Ｍｏｎｉｃａ， Ａｇｒａｗａｌ Ｐ． Ａ ｓｕｒｖｅｙ ｏｎ ｈｙｐｅｒｐａｒａｍｅｔｅｒ
ｏｐｔｉｍｉｚａｔｉｏｎ ｏｆ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ｍｏｄｅｌｓ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ
ｔｈｅ ２ｎｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｄｉｓｒｕｐｔｉｖｅ
Ｔｅｃｈｎｏｌｏｇｉｅｓ （ ＩＣＤＴ） ． Ｇｒｅａｔｅｒ Ｎｏｉｄａ： ＩＥＥＥ， ２０２４： １１－
１５． ＤＯＩ： １０．１１０９ ／ ＩＣＤＴ６１２０２．２０２４．１０４８９７３２．

［３０］Ｏｐｒｅａ Ａ， Ｓｉｎｇｈａｌ Ａ， Ｖａｓｓｉｌｅｖ Ａ． Ｐｏｉｓｏｎｉｎｇ ａｔｔａｃｋｓ
ａｇａｉｎｓｔ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ： Ｃａｎ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ｂｅ
ｔｒｕｓｔｗｏｒｔｈｙ？ Ｃｏｍｐｕｔｅｒ， ２０２２， ５５ （１１）： ９４ － ９９． ＤＯＩ：
１０．１１０９ ／ ＭＣ．２０２２．３１９０７８７．

［３１］Ｍｕñｏｚ⁃Ｇｏｎｚáｌｅｚ Ｌ， Ｂｉｇｇｉｏ Ｂ， Ｄｅｍｏｎｔｉｓ Ａ， ｅｔ ａｌ．
Ｔｏｗａｒｄｓ ｐｏｉｓｏｎｉｎｇ ｏｆ ｄｅｅｐ ｌｅａｒｎｉｎｇ ａｌｇｏｒｉｔｈｍｓ ｗｉｔｈ ｂａｃｋ⁃
ｇｒａｄｉｅｎｔ ｏｐｔｉｍｉｚａｔｉｏｎ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ １０ｔｈ ＡＣＭ
Ｗｏｒｋｓｈｏｐ ｏｎ Ａｒｔｉｆｉｃｉａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅ ａｎｄ Ｓｅｃｕｒｉｔｙ． Ｎｅｗ
Ｙｏｒｋ： ＡＣＭ Ｄｉｇｉｔａｌ Ｌｉｂｒａｒｙ， ２０１７： ２７ － ３８． ＤＯＩ： １０．
１１４５ ／ ３１２８５７２．３１４０４５１．

［３２］Ｙｉｎ Ｄ， Ｃｈｅｎ Ｙ， Ｋａｎｎａｎ Ｒ， ｅｔ ａｌ． Ｂｙｚａｎｔｉｎｅ⁃ｒｏｂｕｓｔ
ｄｉｓｔｒｉｂｕｔｅｄ ｌｅａｒｎｉｎｇ： Ｔｏｗａｒｄｓ ｏｐｔｉｍａｌ ｓｔａｔｉｓｔｉｃａｌ ｒａｔｅｓ．
Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ３５ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ
Ｍａｃｈｉｎｅ Ｌｅａｒｎｉｎｇ， Ｓｔｏｃｋｈｏｌｍ： ＰＭＬＲ， ２０１８， ８０： ５６５０－
５６５９．

［３３］Ｌｉ Ｑ， Ｇｕｏ Ｙ， Ｚｕｏ Ｗ， ｅｔ ａｌ． Ｉｍｐｒｏｖｉｎｇ ａｄｖｅｒｓａｒｉａｌ
ｔｒａｎｓｆｅｒａｂｉｌｉｔｙ ｖｉａ ｉｎｔｅｒｍｅｄｉａｔｅ⁃ｌｅｖｅｌ ｐｅｒｔｕｒｂａｔｉｏｎ ｄｅｃａｙ．
Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ３７ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ
Ｎｅｕｒａｌ Ｉｎｆｏｒｍａｔｉｏｎ Ｐｒｏｃｅｓｓｉｎｇ Ｓｙｓｔｅｍｓ （ＮｅｕｒＩＰＳ ２０２３） ．
Ｎｅｗ Ｏｒｌｅａｎｓ： ＡＣＭ， ２０２３： Ａｒｔｉｃｌｅ ｎｕｍｂｅｒ １４２５：３２９００－
３２９１２． ＤＯＩ： １０．５５５５ ／ ３６６６１２２．３６６７５４７．

［３４］Ｇｕｏ Ｙ， Ｌｉ Ｑ， Ｚｕｏ Ｗ， ｅｔ ａｌ． Ａｎ ｉｎｔｅｒｍｅｄｉａｔｅ － ｌｅｖｅｌ

ａｔｔａｃｋ ｆｒａｍｅｗｏｒｋ ｏｎ ｔｈｅ ｂａｓｉｓ ｏｆ ｌｉｎｅａｒ ｒｅｇｒｅｓｓｉｏｎ． ＩＥＥＥ
Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｐａｔｔｅｒｎ Ａｎａｌｙｓｉｓ ａｎｄ Ｍａｃｈｉｎｅ
Ｉｎｔｅｌｌｉｇｅｎｃｅ， ２０２３， ４５（３）： ２７２６－２７３５． ＤＯＩ： １０．１１０９ ／
ＴＰＡＭＩ．２０２２．３１８８０４４．

［３５］Ｄｅｂｅｓ Ｈ Ｂ， Ｇｉａｎｎｅｔｓｏｓ Ｔ． ＺＥＫＲＯ： ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ
ｐｒｏｏｆ ｏｆ ｉｎｔｅｇｒｉｔｙ ｃｏｎｆｏｒｍａｎｃｅ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ １７ｔｈ
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ａｖａｉｌａｂｉｌｉｔｙ， Ｒｅｌｉａｂｉｌｉｔｙ ａｎｄ
Ｓｅｃｕｒｉｔｙ． Ｖｉｅｎｎａ： ＡＣＭ， ２０２２： Ａｒｔｉｃｌｅ ｎｕｍｂｅｒ ３５． ＤＯＩ：
１０．１１４５ ／ ３５３８９６９．３５３９００４．

［３６］Ｆａｎ Ｙ， Ｘｕ Ｂ， Ｚｈａｎｇ Ｌ， ｅｔ ａｌ． Ｖａｌｉｄａｔｉｎｇ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ
ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｐｒｅｄｉｃｔｉｏｎｓ ｂａｓｅｄ ｏｎ ｚｅｒｏ⁃
ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆ． Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅｓ，２０２３，６２５：１２５ －
１４０． ＤＯＩ： １０．１０１６ ／ ｊ．ｉｎｓ．２０２３．０１．０３６．

［３７］Ｇｒｏｔｈ Ｊ． Ｏｎ ｔｈｅ ｓｉｚｅ ｏｆ ｐａｉｒｉｎｇ⁃ｂａｓｅｄ ｎｏｎ⁃ｉｎｔｅｒａｃｔｉｖｅ
ａｒｇｕｍｅｎｔｓ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ３５ｔｈ Ａｎｎｕａｌ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ａｄｖａｎｃｅｓ ｉｎ Ｃｒｙｐｔｏｌｏｇｙ － ＥＵＲＯＣＲＹＰＴ
２０１６， Ｐａｒｔ ＩＩ． Ｂｅｒｌｉｎ： Ｓｐｒｉｎｇｅｒ， ２０１６， ９６６６： ３０５－ ３２６．
ＤＯＩ： １０．１００７ ／ ９７８－３－６６２－４９８９６－５＿１１．

［３８］Ｇｅｎｎａｒｏ Ｒ， Ｇｅｎｔｒｙ Ｃ， Ｐａｒｎｏ Ｂ， ｅｔ ａｌ． Ｑｕａｄｒａｔｉｃ ｓｐａｎ
ｐｒｏｇｒａｍｓ ａｎｄ ｓｕｃｃｉｎｃｔ ＮＩＺＫｓ ｗｉｔｈｏｕｔ ＰＣＰｓ． Ａｄｖａｎｃｅｓ ｉｎ
Ｃｒｙｐｔｏｌｏｇｙ－ＥＵＲＯＣＲＹＰＴ ２０１３． Ｂｅｒｌｉｎ： Ｓｐｒｉｎｇｅｒ， ２０１３，
７８８１：６２６ – ６４５． ＤＯＩ： １０．１００７ ／ ９７８－３－６４２－３８３４８－９＿
３７．

［３９］Ｆａｎ Ｙ， Ｍａ Ｋ， Ｚｈａｎｇ Ｌ， ｅｔ ａｌ． ＶｅｒｉＣＮＮ： Ｉｎｔｅｇｒｉｔｙ
ｖｅｒｉｆｉｃａｔｉｏｎ ｏｆ ｌａｒｇｅ⁃ｓｃａｌｅ ＣＮＮ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ ｂａｓｅｄ ｏｎ
ｚｋ－ ＳＮＡＲＫ． Ｅｘｐｅｒｔ Ｓｙｓｔｅｍｓ ｗｉｔｈ Ａｐｐｌｉｃａｔｉｏｎｓ， ２０２４，
２５５ （ Ｐａｒｔ Ｂ ）： １２４５３１． ＤＯＩ： １０． １０１６ ／ ｊ． ｅｓｗａ． ２０２４．
１２４５３１．

［４０］Ｓｕｎ Ｈ， Ｂａｉ Ｔ， Ｌｉ Ｊ， ｅｔ ａｌ． ｚｋＤＬ： Ｅｆｆｉｃｉｅｎｔ ｚｅｒｏ⁃
ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆｓ ｏｆ ｄｅｅｐ ｌｅａｒｎｉｎｇ ｔｒａｉｎｉｎｇ． ＩＥＥＥ
Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｆｏｒｅｎｓｉｃｓ ａｎｄ Ｓｅｃｕｒｉｔｙ，
２０２４， ２０： ９１４－９２７． ＤＯＩ： １０．１１０９ ／ ＴＩＦＳ．２０２４．３５２０８６３．

［４１］Ａｂｂａｓｚａｄｅｈ Ｋ， Ｐａｐｐａｓ Ｃ， Ｐａｐａｄｏｐｏｕｌｏｓ Ｄ． ｚｅｒｏ⁃
ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆｓ ｏｆ ｔｒａｉｎｉｎｇ ｆｏｒ ｄｅｅｐ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ．
Ｓａｎｔａ Ｂａｒｂａｒａ： ＩＡＣＲ Ｃｒｙｐｔｏ． ２０２４． ｅＰｒｉｎｔ Ａｒｃｈ， ２０２４：
１６２ （２０２４） ．

［４２］Ｗｏｏｄ Ａ， Ｎａｊａｒｉａｎ Ｋ， Ｋａｈｒｏｂａｅｉ Ｄ． Ｈｏｍｏｍｏｒｐｈｉｃ
ｅｎｃｒｙｐｔｉｏｎ ｆｏｒ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ｉｎ ｍｅｄｉｃｉｎｅ ａｎｄ
ｂｉｏｉｎｆｏｒｍａｔｉｃｓ． ＡＣＭ Ｃｏｍｐｕｔｉｎｇ Ｓｕｒｖｅｙｓ， ２０２０， ５３（４）：
Ａｒｔｉｃｌｅ ｕｍｂｅｒ ７０． ＤＯＩ： １０．１１４５ ／ ３３９４６５８．

［４３］Ｇｉｌａｄ－Ｂａｃｈｒａｃｈ Ｒ， Ｄｏｗｌｉｎ Ｎ， Ｌａｉｎｅ Ｋ， ｅｔ ａｌ．
ＣｒｙｐｔｏＮｅｔｓ： Ａｐｐｌｙｉｎｇ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ ｔｏ ｅｎｃｒｙｐｔｅｄ ｄａｔａ
ｗｉｔｈ ｈｉｇｈ ｔｈｒｏｕｇｈｐｕｔ ａｎｄ ａｃｃｕｒａｃｙ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ
３３ｒｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｍａｃｈｉｎｅ Ｌｅａｒｎｉｎｇ． Ｎｅｗ
Ｙｏｒｋ： ＩＣＭＬ， ２０１６， ４８：２０１－２１０．

［４４］Ｐｈｏｎｇ Ｌ Ｔ， Ａｏｎｏ Ｙ， Ｈａｙａｓｈｉ Ｔ， ｅｔ ａｌ． Ｐｒｉｖａｃｙ⁃
ｐｒｅｓｅｒｖｉｎｇ ｄｅｅｐ ｌｅａｒｎｉｎｇ ｖｉａ ａｄｄｉｔｉｖｅｌｙ ｈｏｍｏｍｏｒｐｈｉｃ
ｅｎｃｒｙｐｔｉｏｎ． ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｆｏｒｅｎｓｉｃｓ
ａｎｄ Ｓｅｃｕｒｉｔｙ， ２０１８， １３（５）： １３３３－１３４５． ＤＯＩ： １０．１１０９ ／
ＴＩＦＳ．２０１７．２７８７９８７．

［４５］Ｂｒａｋｅｒｓｋｉ Ｚ． Ｆｕｌｌｙ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ｗｉｔｈｏｕｔ
ｍｏｄｕｌｕｓ ｓｗｉｔｃｈｉｎｇ ｆｒｏｍ ｃｌａｓｓｉｃａｌ ＧａｐＳＶＰ． Ａｄｖａｎｃｅｓ ｉｎ
Ｃｒｙｐｔｏｌｏｇｙ – ＣＲＹＰＴＯ． Ｂｅｒｌｉｎ： Ｓｐｒｉｎｇｅｒ， ２０１２， ７４１７：
８６８－８８６． ＤＯＩ： １０．１００７ ／ ９７８－３－６４２－３２００９－５＿５０．

·０２·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

［４６］Ｗａｇｈ Ｓ， Ｇｕｐｔａ Ｄ， Ｃｈａｎｄｒａｎ Ｎ． ＳｅｃｕｒｅＮＮ： Ｅｆｆｉｃｉｅｎｔ
ａｎｄ ｐｒｉｖａｔｅ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｔｒａｉｎｉｎｇ． Ｃｒｙｐｔｏｌｏｇｙ ｅＰｒｉｎｔ
Ａｒｃｈｉｖｅ， ２０１８， Ｐａｐｅｒ ２０１８ ／ ４４２．

［４７］Ｍｏｈａｓｓｅｌ Ｐ， Ｚｈａｎｇ Ｙ． ＳｅｃｕｒｅＭＬ： Ａ ｓｙｓｔｅｍ ｆｏｒ ｓｃａｌａｂｌｅ
ｐｒｉｖａｃｙ⁃ｐｒｅｓｅｒｖｉｎｇ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ
ＩＥＥＥ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｓｅｃｕｒｉｔｙ ａｎｄ Ｐｒｉｖａｃｙ． Ｓａｎ Ｊｏｓｅ：
ＩＥＥＥ， ２０１７： １９－３８． ＤＯＩ： １０．１１０９ ／ ＳＰ．２０１７．１２．

［４８］Ｚｈａｎｇ Ｘ， Ｚｈａｎｇ Ｙ， Ｚｈａｎｇ Ｙ． ＶｅｒｉＴｒａｉｎ： Ｖａｌｉｄａｔｉｎｇ
ＭＬａａＳ ｔｒａｉｎｉｎｇ ｅｆｆｏｒｔｓ ｖｉａ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ． ＩＥＥＥ
Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｄｅｐｅｎｄａｂｌｅ ａｎｄ Ｓｅｃｕｒｅ Ｃｏｍｐｕｔｉｎｇ，
２０２４， ２１（３）： １０３２－１０４９． ＤＯＩ： １０．１１０９ ／ ＴＤＳＣ．２０２３．
３２６６４２７．

［４９］Ｇａｏ Ｙ， Ｂａｏ Ｄ， Ｚｈａｎｇ Ｚ， ｅｔ ａｌ． Ｂａｃｋｄｏｏｒ ａｔｔａｃｋｓ ａｎｄ
ｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ ｏｎ ｄｅｅｐ ｌｅａｒｎｉｎｇ： Ａ ｃｏｍｐｒｅｈｅｎｓｉｖｅ
ｒｅｖｉｅｗ． ２０２０． ａｒＸｉｖ：２００７．１０７６０．

［５０］ Ｚｈａｎｇ Ｆ， Ｚｈｏｕ Ｌ， Ｚｈａｎｇ Ｙ， ｅｔ ａｌ． Ｔｒｕｓｔｅｄ ｅｘｅｃｕｔｉｏｎ
ｅｎｖｉｒｏｎｍｅｎｔ： Ｓｔａｔｅ⁃ｏｆ⁃ｔｈｅ⁃ａｒｔ ａｎｄ ｆｕｔｕｒｅ ｄｉｒｅｃｔｉｏｎｓ．
Ｊｏｕｒｎａｌ ｏｆ Ｃｏｍｐｕｔｅｒ Ｒｅｓｅａｒｃｈ ａｎｄ Ｄｅｖｅｌｏｐｍｅｎｔ， ２０２４，
６１（１）： ２４３－２６０．

［５１］Ｍｉａｏ Ｌ， Ｙａｎｇ Ｗ， Ｈｕ Ｒ， ｅｔ ａｌ． Ａｇａｉｎｓｔ ｂａｃｋｄｏｏｒ ａｔｔａｃｋｓ
ｉｎ ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔｉａｌ ｐｒｉｖａｃｙ． Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆ ＩＣＡＳＳＰ ２０２２ － ２０２２ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ
ｏｎ Ａｃｏｕｓｔｉｃｓ， Ｓｐｅｅｃｈ ａｎｄ Ｓｉｇｎａｌ Ｐｒｏｃｅｓｓｉｎｇ （ ＩＣＡＳＳＰ） ．
Ｐｉｓｃａｔａｗａｙ： ＩＥＥＥ， ２０２２： ２９９９ － ３００３． ＤＯＩ： １０． １１０９ ／
ＩＣＡＳＳＰ４３９２２．２０２２．９７４７６５３．

［５２］Ｃｈａｎｇ Ｊ， Ｌｉ Ｈ， Ｐｅａｒｃｅ Ｈ， ｅｔ ａｌ． Ｗｈａｔ􀆳ｓ ｐｕｌｌｉｎｇ ｔｈｅ
ｓｔｒｉｎｇｓ？ Ｅｖａｌｕａｔｉｎｇ ｉｎｔｅｇｒｉｔｙ ａｎｄ ａｔｔｒｉｂｕｔｉｏｎ ｉｎ ＡＩ ｔｒａｉｎｉｎｇ
ａｎｄ ｉｎｆｅｒｅｎｃｅ ｔｈｒｏｕｇｈ ｃｏｎｃｅｐｔ ｓｈｉｆｔ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ
２０２５ ＡＣＭ ＳＩＧＳＡＣ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ ａｎｄ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｓｅｃｕｒｉｔｙ． Ｔａｉｐｅｉ： ＡＣＭ， ２０２５： ３１１７ －
３１３１． ＤＯＩ： １０．１１４５ ／ ３７１９０２７．３７４４８６８．

［５３］Ｒｏｔｈ Ｋ， Ｋｉｌｃｈｅｒ Ｙ， Ｈｏｆｍａｎｎ Ｔ． Ｔｈｅ ｏｄｄｓ ａｒｅ ｏｄｄ： Ａ
ｓｔａｔｉｓｔｉｃａｌ ｔｅｓｔ ｆｏｒ ｄｅｔｅｃｔｉｎｇ ａｄｖｅｒｓａｒｉａｌ ｅｘａｍｐｌｅｓ．
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