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ｅｔｃ．） ． Ｔｈｉｓ ｃｒｅａｔｅｓ ａｎ ｉｄｅａｌ ａｐｐｌｉｃａｔｉｏｎ ｅｎｖｉｒｏｎｍｅｎｔ
ｆｏｒ ｐｒｏｂｌｅｍｓ ｉｎｖｏｌｖｉｎｇ ｔｈｅ ｄｅｔｅｃｔｉｏｎ ｏｆ ａｎｏｍａｌｙ
ｔｒａｆｆｉｃ．

Ｉｎ ａｄｄｉｔｉｏｎ， ＧＮＮ ｃａｎ ｅｆｆｅｃｔｉｖｅｌｙ ａｇｇｒｅｇａｔｅ
ｉｎｆｏｒｍａｔｉｏｎ ｆｒｏｍ ｎｅｉｇｈｂｏｒｉｎｇ ｎｏｄｅｓ ｔｈｒｏｕｇｈ ｔｈｅｉｒ
ｕｎｉｑｕｅ ｍｅｓｓａｇｅ ｐａｓｓｉｎｇ ｍｅｃｈａｎｉｓｍ［１４］， ｔｈｕｓ ｃａｐｔｕｒｉｎｇ
ｃｏｍｐｌｅｘ ｓｔｒｕｃｔｕｒｅｓ ａｎｄ ｒｅｌａｔｉｏｎｓｈｉｐｓ ｉｎ ｎｅｔｗｏｒｋ ｄａｔａ．
Ｔｈｉｓ ｅｎａｂｌｅｓ ＧＮＮ ｔｏ ａｎａｌｙｚｅ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｂｙ ｎｏｔ
ｓｏｌｅｌｙ ｒｅｌｙｉｎｇ ｏｎ ｐｒｅｄｅｆｉｎｅｄ ｆｅａｔｕｒｅｓ， ｂｕｔ ｂｙ
ａｕｔｏｎｏｍｏｕｓｌｙ ｌｅａｒｎｉｎｇ ｔｈｅ ｍｏｓｔ ｒｅｌｅｖａｎｔ ｐａｔｔｅｒｎｓ ｆｒｏｍ
ｔｈｅ ｄａｔａ． Ａｓ ａ ｒｅｓｕｌｔ， ｔｈｅ ｎｅｅｄ ｆｏｒ ｔｒａｄｉｔｉｏｎａｌ ｍａｎｕａｌ
ｆｅａｔｕｒｅ ｅｎｇｉｎｅｅｒｉｎｇ ｉｓ ｍｉｎｉｍｉｚｅｄ， ｇｉｖｉｎｇ ｔｈｅ ｍｏｄｅｌ
ｇｒｅａｔｅｒ ｆｌｅｘｉｂｉｌｉｔｙ ｔｏ ａｄａｐｔ ｔｏ ｄｉｖｅｒｓｅ ａｎｄ ｃｏｍｐｌｅｘ
ｎｅｔｗｏｒｋ ｔｏｐｏｌｏｇｉｅｓ ａｎｄ ｔｒａｆｆｉｃ ｂｅｈａｖｉｏｒｓ．

Ｔｈｅ ｆｕｎｄａｍｅｎｔａｌ ｌｉｍｉｔａｔｉｏｎｓ ｏｆ ｃｕｒｒｅｎｔ ＧＮＮ⁃
ｂａｓｅｄ ｔｅｃｈｎｉｑｕｅｓ ａｒｅ ｔｈｒｅｅｆｏｌｄ． Ｆｉｒｓｔ， ｔｈｅ ｍａｊｏｒｉｔｙ ｏｆ
ｒｅｓｅａｒｃｈ （ ｉｎｃｌｕｄｉｎｇ Ｅ⁃ＧｒａｐｈＳＡＧＥ［ １５ ］ ａｎｄ （ Ｇｒａｐｈ
Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｎｅｔｗｏｒｋ） ＧＣＮ⁃ｂａｓｅｄ ｔｅｃｈｎｉｑｕｅｓ［ １６ ］ ）
ｉｇｎｏｒｅｓ ｅｄｇｅ ａｔｔｒｉｂｕｔｅｓ， ｗｈｉｃｈ ａｒｅ ｅｓｓｅｎｔｉａｌ ｆｏｒ
ｃａｐｔｕｒｉｎｇ ｔｒａｆｆｉｃ ｉｎｔｅｒａｃｔｉｏｎｓ， ｉｎ ｆａｖｏｒ ｏｆ ｃｏｎｃｅｎｔｒａｔｉｎｇ
ｏｎ ｎｏｄｅ ａｓｐｅｃｔｓ． Ｉｎ ａｄｄｉｔｉｏｎ， ｗｈｅｎ ｗｏｒｋｉｎｇ ｗｉｔｈ
ｌａｒｇｅ⁃ｓｃａｌｅ ｎｅｔｗｏｒｋ ｇｒａｐｈｓ， ｔｙｐｉｃａｌ ＧＮＮ ｆｒａｍｅｗｏｒｋｓ
ａｒｅ ｃｏｍｐｕｔａｔｉｏｎａｌｌｙ ｉｎｅｆｆｉｃｉｅｎｔ， ｗｈｉｃｈ ｒｅｓｔｒｉｃｔｓ ｔｈｅｉｒ
ｕｓｅ ｉｎ ｐｒａｃｔｉｃａｌ ｓｉｔｕａｔｉｏｎｓ． Ｌａｓｔｌｙ， ｃｕｒｒｅｎｔ ｍｏｄｅｌｓ
ｐｅｒｆｏｒｍ ｗｏｒｓｅ ｏｎ ｕｎｂａｌａｎｃｅｄ ｄａｔａｓｅｔｓ， ｐａｒｔｉｃｕｌａｒｌｙ ｆｏｒ
ａ ｌａｒｇｅ ｐｅｒｃｅｎｔａｇｅ ｏｆ ａｔｔａｃｋｓ ｔｈａｔ ａｒｅ ｌｉｋｅｌｙ ｔｏ ｒｅｓｕｌｔ ｉｎ
ｈｉｇｈ ｆａｌｓｅ ｐｏｓｉｔｉｖｅ ｒａｔｅｓ．

Ｉｎ ｔｈｉｓ ｐａｐｅｒ， ｏｕｒ ｒｅｓｅａｒｃｈ ｇｏａｌ ｉｓ ｔｏ ｄｅｓｉｇｎ ａｎｄ
ｉｍｐｌｅｍｅｎｔ ａｎ ａｎｏｍａｌｙ ｔｒａｆｆｉｃ ｄｅｔｅｃｔｉｏｎ ｍｏｄｅｌ ｂａｓｅｄ
ｏｎ ｈｙｂｒｉｄ ＧＣＮ ａｎｄ ＧｒａｐｈＳＡＧＥ， ｗｈｉｃｈ ｕｔｉｌｉｚｅｓ ｔｈｅ
ｒｅｓｐｅｃｔｉｖｅ ａｄｖａｎｔａｇｅｓ ｏｆ ＧＣＮ􀆳ｓ ｇｌｏｂａｌ ｓｔｒｕｃｔｕｒｅ
ｍｏｄｅｌｉｎｇ ａｎｄ ＧｒａｐｈＳＡＧＥ􀆳ｓ ｌｏｃａｌ ｅｆｆｉｃｉｅｎｔ ｓａｍｐｌｉｎｇ ｔｏ
ｉｍｐｒｏｖｅ ｔｈｅ ｄｅｔｅｃｔｉｏｎ ａｃｃｕｒａｃｙ． Ａｔ ｔｈｅ ｓａｍｅ ｔｉｍｅ，
ｆｅａｔｕｒｅ ｃｏｄｉｎｇ ａｎｄ ｅｄｇｅ⁃ｂａｓｅｄ ｂａｔｃｈｉｎｇ ｓｔｒａｔｅｇｉｅｓ ｗｅｒｅ
ｉｎｔｒｏｄｕｃｅｄ ｔｏ ｏｐｔｉｍｉｚｅ ｔｈｅ ｐｒｏｃｅｓｓｉｎｇ ｅｆｆｉｃｉｅｎｃｙ ｏｆ
ｌａｒｇｅ⁃ｓｃａｌｅ ｎｅｔｗｏｒｋ ｄａｔａ， ａｎｄ ｔｈｅ ｐｒｏｂｌｅｍｓ ｏｆ ｌａｒｇｅ
ｃｏｍｐｕｔａｔｉｏｎ ａｎｄ ｈｉｇｈ ｍｅｍｏｒｙ ｃｏｎｓｕｍｐｔｉｏｎ ｏｆ
ｔｒａｄｉｔｉｏｎａｌ ＧＣＮ ｉｎ ｌａｒｇｅ⁃ｓｃａｌｅ ｇｒａｐｈ ｄａｔａ ｗｅｒｅ ｓｏｌｖｅｄ．
Ｓｐｅｃｉｆｉｃａｌｌｙ， ｗｅ ｔｒａｎｓｆｏｒｍ ｔｈｅ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｄａｔａ ｆｏｒ
ａ ｇｒａｐｈ ｆｏｒｍａｔ， ｗｉｔｈ ｅａｃｈ ｅｄｇｅ ｒｅｐｒｅｓｅｎｔｉｎｇ ａ ｔｒａｆｆｉｃ⁃
ｒｅｌａｔｅｄ ｃｈａｒａｃｔｅｒｉｓｔｉｃ ｌｉｋｅ ｐｒｏｔｏｃｏｌ ｔｙｐｅ， ｆｌｏｗ ｓｉｚｅ， ａｎｄ
ｍｏｒｅ． Ａｄｄｉｔｉｏｎａｌｌｙ， ｗｅ ｌａｂｅｌ ｔｈｅ ｅｄｇｅｓ ｏｆ ｔｈｅ ｇｒａｐｈ ｔｏ
ｅｎａｂｌｅ ｓｕｐｅｒｖｉｓｅｄ ｌｅａｒｎｉｎｇ ｄｕｒｉｎｇ ｔｈｅ ｓｕｂｓｅｑｕｅｎｔ
ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ． Ｔｏ ｅｆｆｉｃｉｅｎｔｌｙ ｈａｎｄｌｅ ｌａｒｇｅ⁃ｓｃａｌｅ
ｎｅｔｗｏｒｋ ｇｒａｐｈ ｄａｔａ［１ ７ ］， ｗｅ ｈａｖｅ ｄｅｓｉｇｎｅｄ ａｎ ｅｄｇｅ⁃
ｂａｓｅｄ ｂａｔｃｈｉｎｇ ｍｅｔｈｏｄ ｃｏｍｂｉｎｅｄ ｗｉｔｈ ａ ｎｏｄｅ

ｅｘｐａｎｓｉｏｎ ｔｅｃｈｎｉｑｕｅ． Ｉｎ ｅａｃｈ ｂａｔｃｈ， ａ ｃｅｒｔａｉｎ ｎｕｍｂｅｒ
ｏｆ ｅｄｇｅｓ ａｒｅ ｓｅｌｅｃｔｅｄ， ａｎｄ ｔｈｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ
ｎｅｉｇｈｂｏｒｉｎｇ ｎｏｄｅｓ ａｒｅ ｅｘｐａｎｄｅｄ， ｅｎｓｕｒｉｎｇ ｔｈａｔ ｅａｃｈ
ｂａｔｃｈ ｃｏｎｔａｉｎｓ ａ ｓｕｆｆｉｃｉｅｎｔ ｎｕｍｂｅｒ ｏｆ ｎｏｄｅｓ ａｎｄ ｅｄｇｅｓ．
Ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ， ｔｈｉｓ ｔａｃｔｉｃ ａｉｄｓ ｉｎ ｐｒｅｓｅｒｖｉｎｇ ｔｈｅ
ｍｏｄｅｌ􀆳ｓ ｒｏｂｕｓｔｎｅｓｓ ａｎｄ ｄｉｖｅｒｓｉｔｙ． Ｏｕｒ ｍｏｄｅｌ􀆳ｓ
ａｒｃｈｉｔｅｃｔｕｒｅ ｉｓ ｂｕｉｌｔ ｏｎ ａ ｈｙｂｒｉｄ ｆｒａｍｅｗｏｒｋ ｔｈａｔ ｂｌｅｎｄｓ
ｔｈｅ ＧｒａｐｈＳＡＧＥ ａｎｄ ＧＣＮ ｍｏｄｅｌｓ． Ｂｙ ａｇｇｒｅｇａｔｉｎｇ
ｉｎｆｏｒｍａｔｉｏｎ ｆｒｏｍ ｎｅｉｇｈｂｏｒｉｎｇ ｎｏｄｅｓ， ｔｈｉｓ ｈｙｂｒｉｄ
ｍｏｄｅｌ ｌｅａｒｎｓ ｆｅａｔｕｒｅ ｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ ｆｏｒ ｂｏｔｈ ｎｏｄｅｓ ａｎｄ
ｅｄｇｅｓ， ａｌｌｏｗｉｎｇ ｉｔ ｔｏ ｃａｐｔｕｒｅ ｐｏｔｅｎｔｉａｌ ａｎｏｍａｌｏｕｓ
ｂｅｈａｖｉｏｒｓ ｗｉｔｈｉｎ ｔｈｅ ｎｅｔｗｏｒｋ ａｎｄ ａｃｃｕｒａｔｅｌｙ ｉｄｅｎｔｉｆｙ
ｖａｒｉｏｕｓ ｔｙｐｅｓ ｏｆ ａｔｔａｃｋ ｐａｔｔｅｒｎｓ． Ａｃｃｏｒｄｉｎｇ ｔｏ
ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ， ｏｕｒ ｍｏｄｅｌ ｏｕｔｐｅｒｆｏｒｍｓ ｅｘｉｓｔｉｎｇ
ａｐｐｒｏａｃｈｅｓ ａｃｒｏｓｓ ｓｅｖｅｒａｌ ｐｕｂｌｉｃ ｄａｔａｓｅｔｓ，
ｄｅｍｏｎｓｔｒａｔｉｎｇ ｓｉｇｎｉｆｉｃａｎｔ ｉｍｐｒｏｖｅｍｅｎｔｓ ｉｎ ｄｅｔｅｃｔｉｏｎ
ｐｅｒｆｏｒｍａｎｃｅ．

Ｉｎ ｃｏｎｃｌｕｓｉｏｎ， ｔｈｉｓ ｐａｐｅｒ ｈａｓ ｔｈｒｅｅ ｍａｉｎ
ｃｏｎｔｒｉｂｕｔｉｏｎｓ：

·Ｗｅ ｐｒｏｐｏｓｅ ａ ｎｅｗ ａｎｏｍａｌｙ ｔｒａｆｆｉｃ ｄｅｔｅｃｔｉｏｎ
ｍｏｄｅｌ， ｃａｌｌｅｄ ＨＧＳ⁃ＡＴＤ， ｕｔｉｌｉｚｉｎｇ ｂｏｔｈ ｇｒａｐｈ
ｃｏｎｖｏｌｕｔｉｏｎ ａｎｄ ｅｄｇｅ ｆｅａｔｕｒｅｓ ｔｏ ｉｍｐｒｏｖｅ ｔｈｅ ａｃｃｕｒａｃｙ
ｏｆ ａｎｏｍａｌｙ ｔｒａｆｆｉｃ ｄｅｔｅｃｔｉｏｎ．

·Ａｎ ｅｄｇｅ⁃ｂａｓｅｄ ｂａｔｃｈ ｍｅｔｈｏｄ ｉｓ ｄｅｓｉｇｎｅｄ ｔｏ
ｅｎｓｕｒｅ ｓａｍｐｌｅ ｄｉｖｅｒｓｉｔｙ ａｎｄ ｓｕｆｆｉｃｉｅｎｔ ｎｏｄｅ ｃｏｖｅｒａｇｅ
ｂｙ ｄｙｎａｍｉｃａｌｌｙ ｅｘｐａｎｄｉｎｇ ｔｈｅ ｓｅｔ ｏｆ ｎｏｄｅｓ ｉｎ ｅａｃｈ
ｂａｔｃｈ． Ｔｈｉｓ ｓｔｒａｔｅｇｙ ｃａｎ ｂｅ ａｐｐｌｉｅｄ ｔｏ ｌａｒｇｅ⁃ｓｃａｌｅ ｄａｔａ，
ａｎｄ ｅｎｈａｎｃｅｓ ｃｏｍｐｕｔａｔｉｏｎａｌ ｅｆｆｉｃｉｅｎｃｙ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ．

· Ｔｈｅ ｅｆｆｉｃｉｅｎｃｙ ｏｆ ｔｈｅ ｓｕｇｇｅｓｔｅｄ ｓｔｒａｔｅｇｙ ｉｎ
ｒｅｌｉａｂｌｙ ｒｅｃｏｇｎｉｚｉｎｇ ｄｉｆｆｅｒｅｎｔ ｔｙｐｅｓ ｏｆ ａｔｔａｃｋｓ ａｎｄ
ｄｉｓｔｉｎｇｕｉｓｈｉｎｇ ｂｅｔｗｅｅｎ ａｔｔａｃｋ ａｎｄ ｂｅｎｉｇｎ ｔｒａｆｆｉｃ ｉｓ
ｖａｌｉｄａｔｅｄ ｂｙ ｓｕｂｓｔａｎｔｉａｌ ｅｘｐｅｒｉｍｅｎｔｓ ｃｏｎｄｕｃｔｅｄ ｏｎ ｆｏｕｒ
ｄａｔａｓｅｔｓ．

Ｔｈｅ ｒｅｍａｉｎｉｎｇ ｐａｒｔｓ ｏｆ ｔｈｅ ｄｏｃｕｍｅｎｔ ａｒｅ
ｓｔｒｕｃｔｕｒｅｄ ａｓ ｆｏｌｌｏｗｓ： ｔｈｅ ａｓｓｏｃｉａｔｅｄ ｓｔｕｄｉｅｓ ａｒｅ
ｐｒｅｓｅｎｔｅｄ ｉｎ Ｓｅｃｔｉｏｎ １， ｔｈｅ ｐｅｒｔｉｎｅｎｔ ｂａｃｋｇｒｏｕｎｄ ｉｓ
ｓｕｍｍａｒｉｚｅｄ ｉｎ Ｓｅｃｔｉｏｎ ２， Ｓｅｃｔｉｏｎ ３ ｄｅｔａｉｌｓ ｔｈｅ
ｐｒｏｐｏｓｅｄ ｍｏｄｅｌ ａｎｄ ｍｅｔｈｏｄｏｌｏｇｙ， ｔｈｅ ｅｘｐｅｒｉｍｅｎｔａｌ
ｓｅｔｕｐ ａｎｄ ｒｅｓｕｌｔｓ ａｎａｌｙｓｉｓ ａｒｅ ｐｒｅｓｅｎｔｅｄ ｉｎ Ｓｅｃｔｉｏｎ ４，
ａｎｄ ｔｈｅ ｗｏｒｋ ｉｓ ｓｕｍｍａｒｉｚｅｄ ｉｎ Ｓｅｃｔｉｏｎ ５．

１　 Ｒｅｌａｔｅｄ Ｗｏｒｋ

　 　 Ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ ｉｓ ｃｒｕｃｉａｌ ｆｏｒ
ｓａｆｅｇｕａｒｄｉｎｇ ｃｏｍｐｕｔｅｒ ｎｅｔｗｏｒｋｓ ａｇａｉｎｓｔ ａ ｖａｒｉｅｔｙ ｏｆ
ａｔｔａｃｋｓ． Ｗｉｔｈ ｔｈｅ ｃｏｎｔｉｎｕｏｕｓ ｅｖｏｌｕｔｉｏｎ ｏｆ ｎｅｔｗｏｒｋ
ａｔｔａｃｋ ｍｅｔｈｏｄｓ， ｔｒａｄｉｔｉｏｎａｌ ｓｉｇｎａｔｕｒｅ⁃ｂａｓｅｄ ａｎｄ ｒｕｌｅ⁃
ｂａｓｅｄ ｍｅｔｈｏｄｓ ｈａｖｅ ｇｒａｄｕａｌｌｙ ｂｅｅｎ ｕｎａｂｌｅ ｔｏ ｄｅａｌ ｗｉｔｈ
ｃｏｍｐｌｅｘ ａｎｄ ｎｅｗ ａｔｔａｃｋｓ， ｎｏｔ ｏｎｌｙ ｚｅｒｏ⁃ｄａｙ

·２·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ａｔｔａｃｋｓ［１ ８ ］ ａｎｄ ａｄｖａｎｃｅｄ ｐｅｒｓｉｓｔｅｎｔ ｔｈｒｅａｔｓ， ｂｕｔ ａｌｓｏ
ＤＤｏＳ［ １ ９ ］ ａｔｔａｃｋｓ， ｌａｒｇｅ⁃ｓｃａｌｅ Ｂｏｔｎｅｔｓ ａｔｔａｃｋｓ， ａｎｄ
ｎｅｗ ｃｏｖｅｒｔ ａｔｔａｃｋｓ ｕｓｉｎｇ ｅｎｃｒｙｐｔｅｄ ｃｏｍｍｕｎｉｃａｔｉｏｎ
ｃｈａｎｎｅｌｓ［ ２０ ］ ． Ａｓ ａ ｒｅｓｕｌｔ， ｉｎ ｔｈｅ ｐａｓｔ ｆｅｗ ｙｅａｒｓ， ＭＬ⁃
ｂａｓｅｄ ａｐｐｒｏａｃｈｅｓ， ｐａｒｔｉｃｕｌａｒｌｙ ＤＬ ａｎｄ ＧＮＮ， ｈａｖｅ
ａｔｔｒａｃｔｅｄ ｓｉｇｎｉｆｉｃａｎｔ ｉｎｔｅｒｅｓｔ ａｓ ｐｒｏｍｉｓｉｎｇ
ａｄｖａｎｃｅｍｅｎｔｓ ｉｎ ｔｈｅ ａｒｅａ ｏｆ ＮＩＤＳ．

Ｔｒａｆｆｉｃ ｄａｔａ ｉｎ ａ ｎｅｔｗｏｒｋ ｉｓ ｇｅｎｅｒａｌｌｙ ｃｏｍｐｏｓｅｄ
ｏｆ ｄｅｖｉｃｅｓ， ＩＰ ａｄｄｒｅｓｓｅｓ， ｏｒ ｏｔｈｅｒ ｃｏｍｍｕｎｉｃａｔｉｏｎ
ｎｏｄｅｓ， ｗｉｔｈ ｔｈｅｉｒ ｉｎｔｅｒａｃｔｉｏｎｓ ｒｅｐｒｅｓｅｎｔｅｄ ａｓ ｅｄｇｅｓ．
ＧＮＮ ｅｘｃｅｌ ａｔ ｍｏｄｅｌｉｎｇ ｔｈｅ ｃｏｍｐｌｅｘ ｒｅｌａｔｉｏｎｓｈｉｐｓ
ｂｅｔｗｅｅｎ ｎｏｄｅｓ ａｎｄ ｅｄｇｅｓ， ｐａｒｔｉｃｕｌａｒｌｙ ｂｙ ｕｓｉｎｇ
ｃｏｎｖｏｌｕｔｉｏｎａｌ ｏｐｅｒａｔｉｏｎｓ ｔｏ ｃａｐｔｕｒｅ ｔｈｅ ｉｎｔｒｉｃａｔｅ
ｓｔｒｕｃｔｕｒａｌ ｆｅａｔｕｒｅｓ ｏｆ ｎｅｔｗｏｒｋ ｃｏｍｍｕｎｉｃａｔｉｏｎ． Ｂｕｓｃｈ
ｅｔ ａｌ．［ ２１ ］ ｅｘｔｒａｃｔｅｄ ｄｉｒｅｃｔｅｄ ｅｄｇｅ ａｔｔｒｉｂｕｔｅ ｇｒａｐｈｓ ｆｒｏｍ
ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ， ｗｈｅｒｅ ｅａｃｈ ｎｏｄｅ ｃｏｒｒｅｓｐｏｎｄｓ ｔｏ
ｎｅｔｗｏｒｋ ｅｎｄｐｏｉｎｔ， ａｎｄ ｅａｃｈ ｅｄｇｅ ｒｅｐｒｅｓｅｎｔｓ ａ
ｃｏｍｍｕｎｉｃａｔｉｏｎ ｆｅａｔｕｒｅ ｖｅｃｔｏｒ ｂｅｔｗｅｅｎ ｔｗｏ ｅｎｄｐｏｉｎｔｓ．
Ｚｈａｏ ｅｔ ａｌ．［２ ２ ］ ｉｎｔｒｏｄｕｃｅｄ ａ ｓｅｘｔｕｐｌｅ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｏｆ
ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ， ｅｎｃｏｍｐａｓｓｉｎｇ ｄｅｔａｉｌｓ ｓｕｃｈ ａｓ ｓｏｕｒｃｅ
ＩＰ， ｄｅｓｔｉｎａｔｉｏｎ ＩＰ， ｐｏｒｔｓ， ｐｒｏｔｏｃｏｌｓ， ｒｅｑｕｅｓｔｓ， ａｎｄ
ｒｅｓｐｏｎｓｅｓ． Ｐｕｊｏｌ⁃Ｐｅｒｉｃｈ ｅｔ ａｌ．［２ ３ ］ ｄｅｖｅｌｏｐｅｄ ａ ｈｏｓｔ
ｃｏｎｎｅｃｔｉｏｎ ｇｒａｐｈ ｉｎ ｗｈｉｃｈ ｎｏｄｅｓ ｓｉｇｎｉｆｙ ｈｏｓｔｓ ｏｒ
ｔｒａｆｆｉｃ ｅｎｔｉｔｉｅｓ， ａｎｄ ｅｄｇｅｓ ｒｅｐｒｅｓｅｎｔ ｔｈｅ ｃｏｎｎｅｃｔｉｏｎｓ
ｂｅｔｗｅｅｎ ｔｈｅｍ． Ｚｈｏｕ ｅｔ ａｌ．［２ ４ ］ ｐｒｅｓｅｎｔｅｄ ｎｅｔｗｏｒｋ
ｔｒａｆｆｉｃ ａｓ ａ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｇｒａｐｈ ｃｏｍｐｒｉｓｉｎｇ ａ ｎｏｄｅ
ｓｅｔ ａｎｄ ａｎ ａｄｊａｃｅｎｃｙ ｍａｔｒｉｘ． Ｔｈｅ ｎｏｄｅ ｓｅｔ ｉｎｃｌｕｄｅｓ
ｍｕｌｔｉｐｌｅ ｄｉｓｔｉｎｃｔ ｎｏｄｅｓ ｏｂｓｅｒｖｅｄ ｉｎ ｔｈｅ ｔｒａｆｆｉｃ ｒｅｃｏｒｄｓ，
ｒｅｐｒｅｓｅｎｔｉｎｇ ｄｅｖｉｃｅｓ ｏｒ ｅｎｔｉｔｉｅｓ ｉｎ ｔｈｅ ｎｅｔｗｏｒｋ， ｗｈｉｌｅ
ｔｈｅ ａｄｊａｃｅｎｃｙ ｍａｔｒｉｘ ｃａｐｔｕｒｅｓ ｔｈｅ ｃｏｎｎｅｃｔｉｏｎｓ ｂｅｔｗｅｅｎ
ｔｈｅｓｅ ｎｏｄｅｓ．

Ｍａｎｙ ｅｘｉｓｔｉｎｇ ｓｔｕｄｉｅｓ ｔｅｎｄ ｔｏ ｏｖｅｒｌｏｏｋ ｅｄｇｅ
ｆｅａｔｕｒｅｓ， ｏｆｔｅｎ ｉｎｉｔｉａｌｉｚｉｎｇ ｎｏｄｅ ｆｅａｔｕｒｅｓ ｕｓｉｎｇ ｖｅｃｔｏｒｓ
ｄｅｒｉｖｅｄ ｆｒｏｍ ａｌｌ ｅｄｇｅ ｆｅａｔｕｒｅｓ． Ｔｈｅｓｅ ｍｅｔｈｏｄｓ ａｌｌ ｒｅｌｙ
ｏｎ ｇｒａｐｈｓ ｔｈａｔ ａｒｅ ｄｉｒｅｃｔｌｙ ｂｕｉｌｔ ｆｒｏｍ ｔｈｅ ｕｎｄｅｒｌｙｉｎｇ
ｎｅｔｗｏｒｋ ａｒｃｈｉｔｅｃｔｕｒｅ， ｐｒｏｄｕｃｉｎｇ ｇｒａｐｈ ｄａｔａ ｔｈａｔ
ｃｌｏｓｅｌｙ ｒｅｓｅｍｂｌｅｓ ｃｏｍｐｕｔｅｒ ｎｅｔｗｏｒｋ ｔｏｐｏｌｏｇｙ．
Ｎｅｖｅｒｔｈｅｌｅｓｓ， ｔｈｉｓ ｍｅｔｈｏｄ ｒｅｓｔｒｉｃｔｓ ｔｈｅ ｍｏｄｅｌ􀆳ｓ
ｃａｐａｃｉｔｙ ｔｏ ｃｏｍｐｌｅｔｅｌｙ ｕｔｉｌｉｚｅ ｔｈｅ ｃｏｎｎｅｃｔｉｏｎｓ ａｍｏｎｇ
ｔｒａｆｆｉｃ ｆｌｏｗｓ ｐｒｏｄｕｃｅｄ ｗｉｔｈｉｎ ｔｈｅ ｎｅｔｗｏｒｋ． Ｉｎ ＧＮＮ
ｍｏｄｅｌｓ， ｓｉｍｉｌａｒ ｎｏｄｅｓ ａｒｅ ｔｙｐｉｃａｌｌｙ ｌｉｎｋｅｄ ｂｙ ｅｄｇｅｓ，
ｂｕｔ ｔｒａｄｉｔｉｏｎａｌ ｎｅｔｗｏｒｋ ｔｏｐｏｌｏｇｉｅｓ ｓｔｒｕｇｇｌｅ ｔｏ
ｇｅｎｅｒａｌｉｚｅ ｔｈｉｓ ｒｅｌａｔｉｏｎｓｈｉｐ ｅｆｆｅｃｔｉｖｅｌｙ． Ｂｙ ｃｒｅａｔｉｎｇ
ｇｒａｐｈ⁃ｓｔｒｕｃｔｕｒｅｄ ｄａｔａ ｂａｓｅｄ ｏｎ ｔｈｅ ｃｏｎｎｅｃｔｉｏｎｓ
ｂｅｔｗｅｅｎ ｔｒａｆｆｉｃ ｆｌｏｗｓ， ｗｅ ｏｖｅｒｃｏｍｅ ｔｈｉｓ ｃｏｎｓｔｒａｉｎｔ ｉｎ
ｔｈｉｓ ｗｏｒｋ． Ｓｉｎｃｅ ｅｖｅｒｙ ｎｏｄｅ ｉｎ ｔｈｅ ｇｒａｐｈ ｒｅｆｌｅｃｔｓ ｔｈｅ
ｐｒｏｐｅｒｔｉｅｓ ｏｆ ａ ｆｌｏｗ， ｔｈｅ ｃｏｎｎｅｃｔｉｏｎｓ ｍａｄｅ ｂｙ ｅｄｇｅｓ
ａｒｅ ａｂｌｅ ｔｏ ｃａｐｔｕｒｅ ｔｈｅ ｎｏｄｅｓ􀆳 ｉｎｎａｔｅ ｃｏｍｍｏｎａｌｉｔｉｅｓ．

Ｈａｍｉｌｔｏｎ ｅｔ ａｌ．［２ ５ ］ ｉｎｔｒｏｄｕｃｅｄ ｔｈｅ ＧｒａｐｈＳＡＧＥ

ａｐｐｒｏａｃｈ， ｗｈｉｃｈ ｉｍｐｒｏｖｅｓ ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎａｌ
ｅｆｆｉｃｉｅｎｃｙ ｏｆ ＧＮＮ ｏｎ ｌａｒｇｅ⁃ｓｃａｌｅ ｇｒａｐｈｓ ｂｙ ｓａｍｐｌｉｎｇ
ｎｅｉｇｈｂｏｒｉｎｇ ｎｏｄｅｓ， ｍａｋｉｎｇ ｉｔ ｓｕｉｔａｂｌｅ ｆｏｒ ｒｅａｌ⁃ｔｉｍｅ
ｔｒａｆｆｉｃ ｄｅｔｅｃｔｉｏｎ． Ｗｈｉｌｅ ｔｈｉｓ ｍｅｔｈｏｄ ａｌｌｏｗｓ ｆｏｒ
ｇｅｎｅｒａｔｉｎｇ ｌｏｗ⁃ｄｉｍｅｎｓｉｏｎａｌ ｖｅｃｔｏｒ ｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ ｏｆ
ｇｒａｐｈｓ， ｉｔ ｈａｓ ａ ｓｉｇｎｉｆｉｃａｎｔ ｌｉｍｉｔａｔｉｏｎ： ｉｔ ｏｖｅｒｌｏｏｋｓ
ｅｄｇｅ ｆｅａｔｕｒｅｓ． Ｔｈｅ Ｅ⁃ＧｒａｐｈＳＡＧＥ ｍｅｔｈｏｄ， ａｎ
ｅｘｔｅｎｓｉｏｎ ｏｆ ＧｒａｐｈＳＡＧＥ ｉｎｔｅｎｄｅｄ ｆｏｒ ｉｎｔｒｕｓｉｏｎ
ｄｅｔｅｃｔｉｏｎ ｔａｓｋｓ， ｗａｓ ｃｒｅａｔｅｄ ｂｙ Ｌｏ ｅｔ ａｌ．［ １５ ］ ｉｎ ｏｒｄｅｒ
ｔｏ ｏｖｅｒｃｏｍｅ ｔｈｉｓ ｌｉｍｉｔａｔｉｏｎ． Ｔｈｉｓ ｉｎｄｕｃｔｉｖｅ ｍｏｄｅｌ
ｉｎｔｅｇｒａｔｅｓ ｅｄｇｅ ｆｅａｔｕｒｅｓ ｉｎｔｏ ｔｈｅ ＧｒａｐｈＳＡＧＥ
ｆｒａｍｅｗｏｒｋ． Ｔｈｅ ｍｅｔｈｏｄ ｅｎｔａｉｌｓ ｃｏｎｓｔｒｕｃｔｉｎｇ ｔｈｅ ｆｌｏｗ
ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｂｙ ａｇｇｒｅｇａｔｉｎｇ ｔｈｅ ｎｅａｒｂｙ ｆｌｏｗｓ ｏｆ ｔｈｅ
ｓｏｕｒｃｅ ａｎｄ ｔａｒｇｅｔ ｎｏｄｅｓ． Ｈｏｗｅｖｅｒ， ｏｎｅ ｌｉｍｉｔａｔｉｏｎ ｏｆ
ｔｈｉｓ ａｐｐｒｏａｃｈ ｉｓ ｔｈａｔ ｔｒａｆｆｉｃ ｆｅａｔｕｒｅｓ ｔｈｅｍｓｅｌｖｅｓ ｈａｖｅ
ｉｎｓｕｆｆｉｃｉｅｎｔ ｉｎｆｌｕｅｎｃｅ ｏｎ ｔｈｅ ｅｍｂｅｄｄｉｎｇ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ．
Ｔｈｅ ｒｅａｌ⁃ｔｉｍｅ ｕｒｂａｎ ｔｒａｆｆｉｃ ａｎａｌｙｓｉｓ ｍｅｔｈｏｄ ｐｒｏｐｏｓｅｄ
ｂｙ Ｃｈａｎｄｒａｍｏｈａｎ ｅｔ ａｌ．［２ ６ ］ ｏｐｔｉｍｉｚｅｓ ｒｏｕｔｉｎｇ
ｄｅｃｉｓｉｏｎｓ ｂｙ ｍｏｄｅｌｉｎｇ ｖｅｈｉｃｌｅ ｉｎｔｅｒａｃｔｉｏｎ ｔｈｒｏｕｇｈ
ｇｒａｐｈ ｓｔｒｕｃｔｕｒｅ， ｗｈｉｃｈ ｐｒｏｖｉｄｅｓ ａ ｃｒｏｓｓ⁃ｄｏｍａｉｎ ｉｄｅａ
ｆｏｒ ｅｆｆｉｃｉｅｎｔ ｕｔｉｌｉｚａｔｉｏｎ ｏｆ ｅｄｇｅ ｆｅａｔｕｒｅｓ ｉｎ ｄｙｎａｍｉｃ
ｎｅｔｗｏｒｋｓ．

Ｃｈａｎｇ ａｎｄ Ｂｒａｎｃｏ［２ ７ ］ ｐｒｏｐｏｓｅｄ Ｅ⁃ＲｅｓＳＡＧＥ ａｎｄ
Ｅ⁃ＲｅｓＧＡＴ ａｌｇｏｒｉｔｈｍｓ， ｗｈｉｃｈ ａｒｅ ｂａｓｅｄ ｏｎ
ＧｒａｐｈＳＡＧＥ ａｎｄ Ｇｒａｐｈ Ａｔｔｅｎｔｉｏｎ Ｎｅｔｗｏｒｋ （ＧＡＴ）
ａｌｇｏｒｉｔｈｍｓ ｒｅｓｐｅｃｔｉｖｅｌｙ． Ｉｎ ｔｅｒｍｓ ｏｆ ｍｏｄｅｌ
ｃｏｎｓｔｒｕｃｔｉｏｎ， Ｅ⁃ＲｅｓＳＡＧＥ ａｌｇｏｒｉｔｈｍ ｒｅｔａｉｎｓ ｔｈｅ
ｏｒｉｇｉｎａｌ ｔｒａｆｆｉｃ ｆｅａｔｕｒｅ ｉｎｆｏｒｍａｔｉｏｎ ｂｙ ａｄｄｉｎｇ ｒｅｓｉｄｕａｌ
ｃｏｎｎｅｃｔｉｏｎｓ ｉｎ ｔｈｅ ａｇｇｒｅｇａｔｉｏｎ ｏｐｅｒａｔｉｏｎ， ａｎｄ
ｅｎｈａｎｃｅｓ ｔｈｅ ｄｅｔｅｃｔｉｏｎ ａｂｉｌｉｔｙ ｏｆ ｍｉｎｏｒｉｔｙ ｃａｔｅｇｏｒｉｅｓ．
Ｏｎ ｔｈｅ ｂａｓｉｓ ｏｆ Ｅ⁃ＲｅｓＳＡＧＥ， ｔｈｅ Ｅ⁃ＲｅｓＧＡＴ
ａｌｇｏｒｉｔｈｍ ｆｕｒｔｈｅｒ ｉｎｔｒｏｄｕｃｅｓ ｔｈｅ ａｔｔｅｎｔｉｏｎ ｍｅｃｈａｎｉｓｍ
ｔｏ ｐｅｒｆｏｒｍ ｗｅｉｇｈｔｅｄ ａｇｇｒｅｇａｔｉｏｎ ｏｆ ｔｈｅ ｎｅｉｇｈｂｏｒｈｏｏｄ
ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｔｈｅ ｔｒａｆｆｉｃ ｄａｔａ， ｓｏ ｔｈａｔ ｔｈｅ ｍｏｄｅｌ ｃａｎ
ｂｅｔｔｅｒ ｐａｙ ａｔｔｅｎｔｉｏｎ ｔｏ ｔｈｅ ｉｎｆｌｕｅｎｃｅ ｏｆ ｄｉｆｆｅｒｅｎｔ
ｎｅｉｇｈｂｏｒ ｎｏｄｅｓ ｏｎ ｔｈｅ ｃｕｒｒｅｎｔ ｎｏｄｅ．

Ｂａｏ ｅｔ ａｌ．［２ ８ ］ ｐｒｏｐｏｓｅｄ ａ ｈｙｂｒｉｄ ｍｏｄｅｌ ｂａｓｅｄ ｏｎ
Ｅ⁃ＧｒａｐｈＳＡＧＥ ａｎｄ ＬＳＴＭ （ Ｌｏｎｇ Ｓｈｏｒｔ⁃Ｔｅｒｍ
Ｍｅｍｏｒｙ ） ｔｏ ｉｍｐｒｏｖｅ ｄｅｔｅｃｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ ｂｙ
ｃｏｍｂｉｎｉｎｇ ｓｐａｔｉａｌ ｓｔｒｕｃｔｕｒｅ ａｎｄ ｔｉｍｅ ｓｅｒｉｅｓ ｆｅａｔｕｒｅｓ． Ｅ⁃
ＧｒａｐｈＳＡＧＥ ｉｓ ｕｓｅｄ ｔｏ ｐｅｒｆｏｒｍ ｈｉｅｒａｒｃｈｉｃａｌ ｅｄｇｅ
ｓａｍｐｌｉｎｇ ａｎｄ ａｇｇｒｅｇａｔｉｏｎ ｏｆ ｔｈｅ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｇｒａｐｈ
ｔｏ ｒｅｔａｉｎ ｔｈｅ ｔｏｐｏｌｏｇｉｃａｌ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ
ｃｏｍｍｕｎｉｃａｔｉｏｎ ｂｅｔｗｅｅｎ ｎｏｄｅｓ． Ｔｈｅ ｒｅｓｉｄｕａｌ ｄｅｓｉｇｎ ｉｓ
ｉｎｔｒｏｄｕｃｅｄ ｔｏ ｃｏｎｃａｔｅｎａｔｅ ｔｈｅ ｏｒｉｇｉｎａｌ ｅｄｇｅ ｆｅａｔｕｒｅｓ
ａｎｄ ｔｈｅ ａｇｇｒｅｇａｔｅｄ ｆｅａｔｕｒｅｓ ｔｏ ａｌｌｅｖｉａｔｅ ｔｈｅ ｆｅａｔｕｒｅ
ｄｉｌｕｔｉｏｎ ｐｒｏｂｌｅｍ．

Ｊｉ ａｎｄ Ｍｅｎｇ［２９］ ａｐｐｌｉｅｄ ＧＮＮ⁃ｂａｓｅｄ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ
ｌｅａｒｎｉｎｇ ｍｅｔｈｏｄｓ ｔｏ ｔｈｅ ｐｒｏｂｌｅｍ ｏｆ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ

·３·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｃｌａｓｓｉｆｉｃａｔｉｏｎ． Ｉｎｓｔｅａｄ ｏｆ ｄｉｒｅｃｔｌｙ ｅｘｔｒａｃｔｉｎｇ ｆｅａｔｕｒｅｓ
ｆｒｏｍ ｔｈｅ ｔｒａｆｆｉｃ， ｔｈｅｙ ｔｒａｎｓｆｏｒｍｅｄ ｒａｗ ｔｒａｆｆｉｃ ｄａｔａ ｉｎｔｏ
ａｎ ｉｍａｇｅ ｆｏｒｍａｔ ａｎｄ ｕｓｅｄ ａ ＧＣＮ ｆｏｒ ｉｍａｇｅ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ， ｕｌｔｉｍａｔｅｌｙ ａｃｈｉｅｖｉｎｇ ｔｒａｆｆｉｃ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ． Ｉｎｉｔｉａｌ ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｉｎｄｉｃａｔｅｄ
ｓｔｒｏｎｇ ｐｅｒｆｏｒｍａｎｃｅ ｏｎ ｓｍａｌｌｅｒ ｎｅｔｗｏｒｋｓ， ｗｈｉｃｈ
ｓｈｏｗｅｄ ａ ９７． ３５％ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ａｃｃｕｒａｃｙ． Ｙｉｎｇ ｅｔ
ａｌ．［ ３０ ］ ｉｎｔｒｏｄｕｃｅｄ ａ ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ
ｌｅｖｅｒａｇｉｎｇ ＧＣＮ． Ｔｈｉｓ ａｐｐｒｏａｃｈ ｒｅｐｒｅｓｅｎｔｅｄ ｔｒａｆｆｉｃ
ｄａｔａ ａｓ ａ ｇｒａｐｈ ｓｔｒｕｃｔｕｒｅ， ｅｎａｂｌｉｎｇ ＧＣＮ ｔｏ ｃａｐｔｕｒｅ
ｉｎｔｒｉｃａｔｅ ｄｅｐｅｎｄｅｎｃｉｅｓ ｂｅｔｗｅｅｎ ｎｅｔｗｏｒｋ ｎｏｄｅｓ ａｎｄ
ｅｄｇｅｓ． Ｅｘｐｅｒｉｍｅｎｔｓ ｄｅｍｏｎｓｔｒａｔｅｄ ｔｈａｔ ｔｈｉｓ ｍｅｔｈｏｄ
ｃｏｕｌｄ ｂｅｔｔｅｒ ｉｄｅｎｔｉｆｙ ａｎｏｍａｌｏｕｓ ｂｅｈａｖｉｏｒ ｐａｔｔｅｒｎｓ ｉｎ
ｔｈｅ ｎｅｔｗｏｒｋ ｃｏｍｐａｒｅｄ ｗｉｔｈ ｃｏｎｖｅｎｔｉｏｎａｌ ＭＬ⁃ｂａｓｅｄ
ａｐｐｒｏａｃｈｅｓ．

Ｔｈｅ ｕｓｅ ｏｆ ＧＣＮ ｆｏｒ ｈｅｔｅｒｏｇｅｎｅｏｕｓ ｉｎｆｏｒｍａｔｉｏｎ
ｎｅｔｗｏｒｋ （ＨＩＮ） ｗａｓ ｅｘａｍｉｎｅｄ ｂｙ Ｙａｎｇ ｅｔ ａｌ．［ １６ ］ ．
Ｈｏｗｅｖｅｒ， ｓｅｖｅｒａｌ ｓｉｇｎｉｆｉｃａｎｔ ｌｉｍｉｔａｔｉｏｎｓ ｃｏｎｓｔｒａｉｎｅｄ
ｔｈｅ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｏｆ ＧＣＮ ｏｎ ＨＩＮ， ａｆｆｅｃｔｉｎｇ ｂｏｔｈ ｔｈｅｉｒ
ｐｒｅｃｉｓｉｏｎ ａｎｄ ｅｆｆｅｃｔｉｖｅｎｅｓｓ． Ｔｈｅｙ ｄｅｖｅｌｏｐｅｄ ａｎ
ｃｏｍｐｒｅｈｅｎｓｉｂｌｅ ａｎｄ ｅｆｆｅｃｔｉｖｅ ｈｅｔｅｒｏｇｅｎｅｏｕｓ ｇｒａｐｈ
ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｔｗｏｒｋ （ ｉｅ⁃ＨＧＣＮ） ｔｏ ｏｖｅｒｃｏｍｅ ｔｈｅｓｅ
ｄｉｆｆｉｃｕｌｔｉｅｓ． Ｅｘｐｅｒｉｍｅｎｔ ｒｅｓｕｌｔｓ ｓｈｏｗｅｄ ｔｈａｔ ｔｈｅｉｒ
ａｐｐｒｏａｃｈ ｓｕｃｃｅｓｓｆｕｌｌｙ ａｄｄｒｅｓｓｅｄ ｔｈｅ ｄｒａｗｂａｃｋｓ ｏｆ
ｃｕｒｒｅｎｔ ｌａｔｅｓｔ ｍｅｔｈｏｄｓ， ａｌｌｏｗｉｎｇ ｆｏｒ ａ ｄｅｅｐｅｒ
ｃｏｍｐｒｅｈｅｎｓｉｏｎ ａｎｄ ｌｅａｒｎｉｎｇ ｏｆ ＨＩＮ．

Ａｓ ｓｈｏｗｎ ｉｎ Ｆｉｇ． １， Ｔｒａｎ ａｎｄ Ｐａｒｋ［ ３１］ ｃｌａｓｓｉｆｉｅｄ
ｍａｌｉｃｉｏｕｓ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｕｓｉｎｇ ａ ＧＣＮ ｍｏｄｅｌ． Ｔｈｅ
ｍｏｄｅｌ ｒｅｑｕｉｒｅｄ ａ ｓｉｇｎｉｆｉｃａｎｔ ａｍｏｕｎｔ ｏｆ ｍｅｍｏｒｙ ａｎｄ
ｃｏｍｐｕｔｉｎｇ ｔｉｍｅ， ｅｖｅｎ ｔｈｏｕｇｈ ｉｔｓ ａｒｃｈｉｔｅｃｔｕｒｅ ｗａｓ
ｓｉｍｐｌｅ—ｉｔ ｊｕｓｔ ｈａｄ ｔｗｏ ＧＣＮ ｌａｙｅｒｓ ａｎｄ ｏｎｅ ｆｕｌｌｙ
ｃｏｎｎｅｃｔｅｄ ｌａｙｅｒ． Ａｄｄｉｔｉｏｎａｌｌｙ， ｉｔ ｏｎｌｙ ａｃｈｉｅｖｅｄ ａｒｏｕｎｄ
９０％ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｒａｔｅ ｏｎ ｔｈｅ ＣＩＣ⁃ＩＤＳ２０１７ ｄａｔａｓｅｔ，
ｉｎｄｉｃａｔｉｎｇ ａ ｍｏｄｅｒａｔｅ ｄｅｔｅｃｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ．

Ｆｉｇ． １　 ＧＣＮ ｍｏｄｅｌ

　 　 Ｄｅｎｇ ａｎｄ Ｈｕａｎｇ［３２ ］ ｐｒｏｐｏｓｅｄ ａ ｎｏｖｅｌ ｉｎｔｒｕｓｉｏｎ
ｄｅｔｅｃｔｉｏｎ ｍｏｄｅｌ， ＥＭＡ⁃ＩＤＳ （Ｅｄｇｅ⁃ｆｅａｔｕｒｅｄ Ｍｕｌｔｉ⁃ｈｏｐ
Ａｔｔｅｎｔｉｏｎ Ｇｒａｐｈ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ ｆｏｒ Ｉｎｔｒｕｓｉｏｎ

Ｄｅｔｅｃｔｉｏｎ Ｓｙｓｔｅｍ） ． Ｔｈｅ ｃｏｒｅ ｉｄｅａ ｉｓ ｔｏ ｕｓｅ ＧＮＮ
ｃｏｍｂｉｎｅｄ ｗｉｔｈ ｍｕｌｔｉ⁃ｈｏｐ ａｔｔｅｎｔｉｏｎ ｍｅｃｈａｎｉｓｍ ａｎｄ
ｅｄｇｅ ｆｅａｔｕｒｅｓ ｔｏ ｉｍｐｒｏｖｅ ｔｈｅ ｅｆｆｅｃｔ ｏｆ ｎｅｔｗｏｒｋ
ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ． Ｉｔ ｅｆｆｅｃｔｉｖｅｌｙ ａｌｌｅｖｉａｔｅｓ ｔｈｅ ｏｖｅｒ⁃
ｓｍｏｏｔｈｉｎｇ ｐｒｏｂｌｅｍ ｏｆｔｅｎ ｅｎｃｏｕｎｔｅｒｅｄ ｂｙ ｔｒａｄｉｔｉｏｎａｌ
ＧＮＮ ｉｎ ｄｅｅｐ ｎｅｔｗｏｒｋｓ， ａｎｄ ａｌｓｏ ｉｍｐｒｏｖｅｓ ｔｈｅ
ｃｏｍｐｕｔａｔｉｏｎａｌ ｅｆｆｉｃｉｅｎｃｙ ｔｈｒｏｕｇｈ ｔｈｅ ｍｕｌｔｉ⁃ｈｏｐ
ａｔｔｅｎｔｉｏｎ ｍｅｃｈａｎｉｓｍ．

Ｄｕ ｅｔ ａｌ．［３３］ ｄｅｓｉｇｎｅｄ ａｎ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ
ｍｏｄｅｌ ｃｏｍｂｉｎｉｎｇ ＧＣＮ ａｎｄ ＬＳＴＭ ｎｅｔｗｏｒｋｓ， ｎａｍｅｄ
ＵＧＬ （ＵＡＶ⁃ＧＣＮＬＳＴＭ） ． Ａ ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｅｘｔｅｎｄｅｄ
ｄａｔａｓｅｔ ｉｓ ｃｏｎｓｔｒｕｃｔｅｄ ｂｙ ａｄｄｉｎｇ ｔｈｒｅｅ ｄｉｍｅｎｓｉｏｎｓ ｔｏ
ｔｈｅ ｏｒｉｇｉｎａｌ ｄａｔａｓｅｔ： Ｍｅｓｓａｇｅ Ｃｙｃｌｅ， Ｈａｍｍｉｎｇ
Ｄｉｓｔａｎｃｅ， ａｎｄ Ｅｎｔｒｏｐｙ． Ａｔ ｔｈｅ ｓａｍｅ ｔｉｍｅ， ｔｈｅ
ｅｆｆｉｃｉｅｎｃｙ ｏｆ ＧＣＮ ｉｎ ｃａｐｔｕｒｉｎｇ ｎｅｔｗｏｒｋ ｔｏｐｏｌｏｇｙ ａｎｄ
ｔｈｅ ａｂｉｌｉｔｙ ｏｆ ＬＳＴＭ ｉｎ ｐｒｏｃｅｓｓｉｎｇ ｔｉｍｅ ｓｅｒｉｅｓ ｄａｔａ ａｒｅ
ｕｓｅｄ ｔｏ ｅｆｆｉｃｉｅｎｔｌｙ ａｎｄ ａｃｃｕｒａｔｅｌｙ ｉｎｔｅｒｃｅｐｔ ｎｅｔｗｏｒｋ
ａｔｔａｃｋｓ ｉｎ ｔｈｅ ｒｅａｌ ＵＡＶ ｗｏｒｋｉｎｇ ｅｎｖｉｒｏｎｍｅｎｔ．

Ｉｎ ｔｈｅ ＧＮＮ ａｒｃｈｉｔｅｃｔｕｒｅ， ＧＡＴ［ ３４］ ｄｙｎａｍｉｃａｌｌｙ
ｌｅａｒｎｓ ｔｈｅ ａｓｓｏｃｉａｔｉｏｎ ｗｅｉｇｈｔｓ ｂｅｔｗｅｅｎ ｎｏｄｅｓ ｔｈｒｏｕｇｈ
ｔｈｅ ａｔｔｅｎｔｉｏｎ ｍｅｃｈａｎｉｓｍ， ｗｈｉｃｈ ｃａｎ ｃａｐｔｕｒｅ ｃｏｍｐｌｅｘ
ｉｎｔｅｒａｃｔｉｏｎ ｐａｔｔｅｒｎｓ ｍｏｒｅ ｆｌｅｘｉｂｌｙ． ＧＡＴ ｈａｓ ｂｅｅｎ
ａｐｐｌｉｅｄ ｔｏ ｖａｒｉｏｕｓ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｔａｓｋｓ． Ｆｏｒ
ｅｘａｍｐｌｅ， Ｊａｈｉｎ ｅｔ ａｌ．［ ３５］ ｐｒｏｐｏｓｅｄ ｔｏ ｃｏｍｂｉｎｅ
ｃｏｎｔｒａｓｔｉｖｅ Ｌｅａｒｎｉｎｇ Ｇｒａｐｈ Ｎｅｔｗｏｒｋ （ ＣＡＧＮ） ａｎｄ
ＧＡＴ， ｗｈｉｃｈ ｆｕｓｅｓ ａｔｔｅｎｔｉｏｎ ｍｅｃｈａｎｉｓｍ ａｎｄ
ｃｏｎｔｒａｓｔｉｖｅ ｌｏｓｓ ｔｈｒｏｕｇｈ ａ ｔｗｏ⁃ｓｔｒｅａｍ ａｒｃｈｉｔｅｃｔｕｒｅ ｔｏ
ｉｍｐｒｏｖｅ ｆｅａｔｕｒｅ ｄｉｓｃｒｉｍｉｎａｔｉｏｎ． Ｈｏｗｅｖｅｒ， ＧＡＴ􀆳ｓ ｈｉｇｈ
ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｍｐｌｅｘｉｔｙ ａｎｄ ｌａｃｋ ｏｆ ｓｃａｌａｂｉｌｉｔｙ ｔｏ
ｌａｒｇｅ⁃ｓｃａｌｅ ｇｒａｐｈ ｄａｔａ ｌｉｍｉｔ ｉｔｓ ａｐｐｌｉｃａｔｉｏｎ ｉｎ ｒｅａｌ⁃ｔｉｍｅ
ｔｒａｆｆｉｃ ｄｅｔｅｃｔｉｏｎ． Ｎｏｔａｂｌｙ， ｔｈｅ ｉｎｔｒｏｄｕｃｔｉｏｎ ｏｆ ＧＡＴｖ２
ｉｍｐｒｏｖｅｓ ｔｈｅ ａｔｔｅｎｔｉｏｎ ｍｅｃｈａｎｉｓｍ， ｍａｋｉｎｇ ｉｔ ａ
ｐｏｔｅｎｔｉａｌ ｃａｎｄｉｄａｔｅ ｆｏｒ ｆｕｒｔｈｅｒ ｒｅｓｅａｒｃｈ ｉｎ ｔｈｉｓ ａｒｅａ．

Ｔｈｉｓ ｗｏｒｋ ｏｆｆｅｒｓ ａｎ ｅｎｈａｎｃｅｄ ＧＣＮ⁃ｂａｓｅｄ ｍｏｄｅｌ
ｔｏ ｓｏｌｖｅ ｔｈｅ ｄｒａｗｂａｃｋｓ ｏｆ ｅｘｉｓｔｉｎｇ ＧＣＮ ａｐｐｒｏａｃｈｅｓ．
Ａｌｔｈｏｕｇｈ ｔｈｅ ＧＣＮ ｍｅｔｈｏｄ ｉｓ ｗｉｄｅｌｙ ａｃｋｎｏｗｌｅｄｇｅｄ ａｓ
ｏｎｅ ｏｆ ｔｈｅ ｂｅｓｔ ｍｅｔｈｏｄｓ ｆｏｒ ｃｌａｓｓｉｆｙｉｎｇ ｎｏｄｅｓ， ｉｔ
ｐｅｒｆｏｒｍｓ ｐｏｏｒｌｙ ｏｎ ｈｕｇｅ ｇｒａｐｈ ｄａｔａｓｅｔｓ． Ｔｈｅ ｍｏｄｅｌ􀆳ｓ
ｅｆｆｉｃｉｅｎｃｙ ｉｓ ｇｒｅａｔｌｙ ｉｍｐａｃｔｅｄ ｗｈｅｎ ｗｏｒｋｉｎｇ ｗｉｔｈ ｈｕｇｅ
ｇｒａｐｈ ｄａｔａ ｓｉｎｃｅ ｉｔ ｍｕｓｔ ｓｔｏｒｅ ｔｈｅ ｃｏｍｐｌｅｔｅ ａｄｊａｃｅｎｃｙ
ｍａｔｒｉｘ ａｎｄ ｉｔｓ ａｃｃｏｍｐａｎｙｉｎｇ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｉｎ
ｍｅｍｏｒｙ． Ｔｈｅ ｓｕｇｇｅｓｔｅｄ ｂａｔｃｈ ｐｒｏｃｅｓｓｉｎｇ ｔｅｃｈｎｉｑｕｅ
ｇｒｅａｔｌｙ ｅｎｈａｎｃｅｓ ｔｈｅ ｍｏｄｅｌ􀆳ｓ ｃａｐａｃｉｔｙ ｔｏ ｅｆｆｅｃｔｉｖｅｌｙ
ｈａｎｄｌｅ ｍａｓｓｉｖｅ ａｍｏｕｎｔｓ ｏｆ ｇｒａｐｈ ｄａｔａ． Ｉｎ ａｄｄｉｔｉｏｎ ｔｏ
ｂｅｉｎｇ ａｂｌｅ ｔｏ ｄｉｆｆｅｒｅｎｔｉａｔｅ ｂｅｔｗｅｅｎ ｒｅｇｕｌａｒ ａｎｄ
ａｂｎｏｒｍａｌ ｔｒａｆｆｉｃ， ｏｕｒ ｐｒｏｐｏｓｅｄ ｍｏｄｅｌ ｃａｎ ａｌｓｏ
ａｃｃｕｒａｔｅｌｙ ｄｅｔｅｃｔ ｄｉｆｆｅｒｅｎｔ ｓｏｒｔｓ ｏｆ ａｔｔａｃｋｓ ｂｙ ｕｔｉｌｉｚｉｎｇ
ｅｄｇｅ ｆｅａｔｕｒｅｓ ａｎｄ ｔｏｐｏｌｏｇｉｃａｌ ｉｎｆｏｒｍａｔｉｏｎ．

·４·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

２　 Ｂａｃｋｇｒｏｕｎｄ

２．１　 Ｇｒａｐｈ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ
　 　 ＧＮＮ［３６］ ｉｓ ａ ＤＬ ｆｒａｍｅｗｏｒｋ ｔａｉｌｏｒｅｄ ｆｏｒ
ｐｒｏｃｅｓｓｉｎｇ ｇｒａｐｈ⁃ｓｔｒｕｃｔｕｒｅｄ ｄａｔａ． ＧＮＮ ｔｒａｎｓｆｏｒｍｓ
ｇｒａｐｈ ｄａｔａ ｉｎｔｏ ｓｔａｎｄａｒｄｉｚｅｄ ｆｅａｔｕｒｅ ｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ ｂｙ
ａｐｐｌｙｉｎｇ ｃｅｒｔａｉｎ ａｌｇｏｒｉｔｈｍｓ ｔｏ ａ ｇｒａｐｈ􀆳ｓ ｎｏｄｅｓ ａｎｄ
ｅｄｇｅｓ， ｗｈｉｃｈ ｃａｎ ｓｕｂｓｅｑｕｅｎｔｌｙ ｂｅ ｕｓｅｄ ｉｎ ｖａｒｉｏｕｓ
ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｍｏｄｅｌｓ ｆｏｒ ｔｒａｉｎｉｎｇ． Ｉｎ ａｐｐｌｉｃａｔｉｏｎｓ
ｉｎｃｌｕｄｉｎｇ ｎｏｄｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ， ｐｒｏｐａｇａｔｉｎｇ ｅｄｇｅ
ｉｎｆｏｒｍａｔｉｏｎ， ａｎｄ ｇｒａｐｈ⁃ｂａｓｅｄ ａｇｇｒｅｇａｔｉｏｎ， ＧＮＮｓ
ｈａｖｅ ｓｈｏｗｎ ｒｅｍａｒｋａｂｌｅ ｐｅｒｆｏｒｍａｎｃｅ．

ＧＮＮ ｗａｓ ｆｉｒｓｔ ｄｅｖｅｌｏｐｅｄ ｉｎ ２００５， ｗｈｅｎ
Ｒｅｃｕｒｒｅｎｔ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ （ＲＮＮ） ［３７ ］ ｗａｓ ｆｉｒｓｔ ｕｓｅｄ
ｔｏ ｈａｎｄｌｅ ｇｒａｐｈ ｄａｔａ． Ｓｕｂｓｅｑｕｅｎｔｌｙ， ｒｅｓｅａｒｃｈｅｒｓ
ｐｒｏｐｏｓｅｄ ＧＣＮ， ｗｈｉｃｈ ｉｎｃｏｒｐｏｒａｔｅｄ ｐｒｏｐｅｒｔｉｅｓ ｓｕｃｈ ａｓ
ｔｒａｎｓｌａｔｉｏｎ ｉｎｖａｒｉａｎｃｅ， ｌｏｃａｌ ｐｅｒｃｅｐｔｉｏｎ， ａｎｄ ｗｅｉｇｈｔ
ｓｈａｒｉｎｇ ｆｒｏｍ Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ
（ＣＮＮ ） ［３８ － ３９］ ｉｎｔｏ ｇｒａｐｈ ｓｔｒｕｃｔｕｒｅｓ． Ｔｈｉｓ ｌａｉｄ ｔｈｅ
ｇｒｏｕｎｄｗｏｒｋ ｆｏｒ ｔｈｅ ｃｏｎｓｔｒｕｃｔｉｏｎ ａｎｄ ｉｍｐｒｏｖｅｍｅｎｔ ｏｆ
ｓｕｂｓｅｑｕｅｎｔ ＧＮＮ ｆｒａｍｅｗｏｒｋｓ．

Ｔｈｅ ｋｅｙ ｆｅａｔｕｒｅ ｏｆ ＧＮＮ ｉｓ ｉｔｓ ａｂｉｌｉｔｙ ｔｏ
ｅｆｆｉｃｉｅｎｔｌｙ ｌｅａｒｎ ｇｒａｐｈ ｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ ｔｈｒｏｕｇｈ ａ
ｍｅｓｓａｇｅ ｐａｓｓｉｎｇ ｍｅｃｈａｎｉｓｍ， ｗｈｉｃｈ ｐｌａｙｓ ａ ｋｅｙ ｒｏｌｅ
ｉｎ ａｎｏｍａｌｙ ｔｒａｆｆｉｃ ｄｅｔｅｃｔｉｏｎ． Ｉｔ ａｌｌｏｗｓ ｔｈｅ ｍｏｄｅｌ ｔｏ
ｅｆｆｅｃｔｉｖｅｌｙ ａｇｇｒｅｇａｔｅ ｉｎｆｏｒｍａｔｉｏｎ ｂｅｔｗｅｅｎ ｎｏｄｅｓ ａｎｄ
ｃａｐｔｕｒｅ ｃｏｍｐｌｅｘ ｒｅｌａｔｉｏｎｓｈｉｐｓ ａｎｄ ｐａｔｔｅｒｎｓ ｉｎ ｎｅｔｗｏｒｋ
ｔｒａｆｆｉｃ， ａｓ ｓｈｏｗｎ ｉｎ Ｆｉｇ． ２． Ｎｏｄｅｓ ｉｎ ｔｈｅ ｇｒａｐｈ ａｒｅ
ｃｏｎｎｅｃｔｅｄ ｔｏ ｅａｃｈ ｏｔｈｅｒ ｂｙ ｅｄｇｅｓ， ａｎｄ ｍｅｓｓａｇｅｓ ａｒｅ
ｐａｓｓｅｄ ｆｒｏｍ ｏｎｅ ｎｏｄｅ ｔｏ ｎｅｉｇｈｂｏｒｉｎｇ ｎｏｄｅｓ ａｌｏｎｇ
ｅｄｇｅｓ． Ｉｎ ｔｈｉｓ ｐｒｏｃｅｓｓ， ｅａｃｈ ｎｏｄｅ ｕｐｄａｔｅｓ ｉｔｓ ｈｉｄｄｅｎ
ｓｔａｔｅ ｂａｓｅｄ ｏｎ ｔｈｅ ｍｅｓｓａｇｅｓ ｉｔ ｒｅｃｅｉｖｅｓ ｆｒｏｍ ｉｔｓ
ｎｅｉｇｈｂｏｒｓ． Ｆｏｒ ｅｘａｍｐｌｅ， ｔｈｅ ｈｉｄｄｅｎ ｓｔａｔｅ ｏｆ ｎｏｄｅ Ａ ｉｓ
ａｆｆｅｃｔｅｄ ｂｙ ｔｈｅ ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｉｔｓ ｎｅｉｇｈｂｏｒｉｎｇ ｎｏｄｅｓ
Ｂ， Ｃ， ａｎｄ Ｄ． Ｂｙ ｃｏｎｔｉｎｕｏｕｓｌｙ ｉｔｅｒａｔｉｎｇ ｔｈｉｓ ｍｅｓｓａｇｅ
ｐａｓｓｉｎｇ ａｎｄ ｓｔａｔｅ ｕｐｄａｔｉｎｇ， ｔｈｅ ｍｏｄｅｌ ｉｓ ａｂｌｅ ｔｏ ｌｅａｒｎ
ｔｈｅ ｆｅａｔｕｒｅ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｏｆ ｔｈｅ ｅｎｔｉｒｅ ｇｒａｐｈ， ｗｈｉｃｈ
ｍａｋｅｓ ＧＮＮ ｐａｒｔｉｃｕｌａｒｌｙ ｅｆｆｅｃｔｉｖｅ ｉｎ ｄｅａｌｉｎｇ ｗｉｔｈ
ｇｒａｐｈｓ ｗｉｔｈ ｃｏｍｐｌｅｘ ｓｔｒｕｃｔｕｒｅｓ ｏｒ ａｔｔｒｉｂｕｔｅｓ， ｓｏ ａｓ ｔｏ
ｄｅｔｅｃｔ ａｂｎｏｒｍａｌ ｔｒａｆｆｉｃ． Ｉｎ ａｄｄｉｔｉｏｎ ｔｏ ｎａｔｕｒａｌ ｌａｎｇｕａｇｅ
ｐｒｏｃｅｓｓｉｎｇ， ｉｍａｇｅ ａｎａｌｙｓｉｓ， ｔｒａｊｅｃｔｏｒｙ ｐｒｅｄｉｃｔｉｏｎ，
ｐｈｙｓｉｃａｌ ｃｈｅｍｉｓｔｒｙ， ａｎｄ ｄｒｕｇ ｄｉｓｃｏｖｅｒｙ， ｔｈｅｙ ａｒｅ
ｖｅｒｓａｔｉｌｅ ｉｎ ａ ｎｕｍｂｅｒ ｏｆ ｏｔｈｅｒ ａｒｅａｓ ａｓ ｗｅｌｌ．
　 　 Ｉｎ ｔｈｅ ｄｏｍａｉｎ ｏｆ ａｎｏｍａｌｏｕｓ ｔｒａｆｆｉｃ ｄｅｔｅｃｔｉｏｎ，
ＧＮＮ ａｒｅ ｕｓｅｄ ｔｏ ａｎａｌｙｚｅ ａｂｎｏｒｍａｌ ｐａｔｔｅｒｎｓ ｉｎ ｎｅｔｗｏｒｋ
ｔｒａｆｆｉｃ． Ｂｙ ｃｏｎｖｅｒｔｉｎｇ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｉｎｔｏ ａ ｇｒａｐｈ
ｓｔｒｕｃｔｕｒｅ， ＧＮＮ ｃａｎ ｃａｐｔｕｒｅ ｒｅｌａｔｉｏｎｓｈｉｐｓ ｂｅｔｗｅｅｎ ｄａｔａ

ｐａｃｋｅｔｓ ａｎｄ ｄｉｓｔｉｎｇｕｉｓｈ ｂｅｔｗｅｅｎ ａｔｔａｃｋ ｔｒａｆｆｉｃ ａｎｄ
ｎｏｒｍａｌ ｔｒａｆｆｉｃ ｂｙ ａｇｇｒｅｇａｔｉｎｇ ｎｏｄｅ ｆｅａｔｕｒｅｓ． Ｔｈｅ
ａｐｐｌｉｃａｔｉｏｎ ｏｆ ＧＮＮ ｉｎ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｉｓ ｎｏｔ ｌｉｍｉｔｅｄ
ｔｏ ｎｏｄｅ⁃ｌｅｖｅｌ ｃｌａｓｓｉｆｉｃａｔｉｏｎ； ｉｔ ａｌｓｏ ｅｎｃｏｍｐａｓｓｅｓ
ａｎａｌｙｓｉｓ ａｔ ｔｈｅ ｌｅｖｅｌ ｏｆ ｇｒａｐｈ ｃｏｎｎｅｃｔｉｏｎｓ ａｎｄ ｅｎｔｉｒｅ
ｎｅｔｗｏｒｋ ｓｔｒｕｃｔｕｒｅｓ， ｓｕｃｈ ａｓ ｔｈｅ ｄｅｔｅｃｔｉｏｎ ｏｆ ａｎｏｍａｌｏｕｓ
ｎｏｄｅｓ， ｅｄｇｅｓ， ｓｕｂｇｒａｐｈｓ， ａｎｄ ｅｎｔｉｒｅ ｇｒａｐｈｓ．

Ｆｉｇ． ２　 Ｍｅｓｓａｇｅ ｐａｓｓｉｎｇ ｍｅｃｈａｎｉｓｍ

２．２　 Ｇｒａｐｈ Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｎｅｔｗｏｒｋ
　 　 ＧＣＮ［ ４０ ］ ｃａｎ ｈａｎｄｌｅ ｎｏｎ⁃Ｅｕｃｌｉｄｅａｎ ｓｔｒｕｃｔｕｒｅｓ ｏｆ
ｄａｔａ［ ４１ ］ ， ｓｕｃｈ ｔｈｏｓｅ ｐｒｅｓｅｎｔ ｉｎ ｓｏｃｉａｌ ｍｅｄｉａ ｎｅｔｗｏｒｋｓ，
ｍｏｌｅｃｕｌａｒ ｎｅｔｗｏｒｋｓ， ａｎｄ ｕｓｅｒ ｂｅｈａｖｉｏｒ ｄａｔａ ｉｎ
ｒｅｃｏｍｍｅｎｄａｔｉｏｎ ｓｙｓｔｅｍｓ， ｉｎ ｃｏｎｔｒａｓｔ ｔｏ ｔｙｐｉｃａｌ ＣＮＮ，
ｗｈｉｃｈ ａｒｅ ｍｏｓｔｌｙ ｅｍｐｌｏｙｅｄ ｆｏｒ ｇｒｉｄ ｄａｔａ （ ｌｉｋｅ
ｐｈｏｔｏｓ） ． Ｎｏｄｅｓ ａｎｄ ｅｄｇｅｓ ｍａｋｅ ｕｐ ｇｒａｐｈ ｄａｔａ， ｔｈｅ
ｎｏｄｅｓ ｓｔａｎｄ ｆｏｒ ｄｉｓｃｒｅｔｅ ｅｎｔｉｔｉｅｓ， ｗｈｉｌｅ ｔｈｅ ｅｄｇｅｓ
ｓｐｅｃｉｆｙ ｔｈｅ ｃｏｎｎｅｃｔｉｏｎｓ ｏｒ ｅｘｃｈａｎｇｅｓ ｂｅｔｗｅｅｎ ｔｈｅｍ． Ｉｎ
ｍａｎｙ ａｐｐｌｉｃａｔｉｏｎｓ， ｎｏｄｅｓ ｎｏｔ ｏｎｌｙ ｃｏｎｔａｉｎ ａｔｔｒｉｂｕｔｅ
ｉｎｆｏｒｍａｔｉｏｎ （ ｓｕｃｈ ａｓ ｔｅｘｔ ｏｒ ｉｍａｇｅ ｆｅａｔｕｒｅｓ）， ｂｕｔ
ｅｄｇｅｓ ｏｆｔｅｎ ｃａｒｒｙ ａｄｄｉｔｉｏｎａｌ ｆｅａｔｕｒｅｓ ａｓ ｗｅｌｌ （ ｓｕｃｈ ａｓ
ｒｅｌａｔｉｏｎｓｈｉｐ ｓｔｒｅｎｇｔｈ ｏｒ ｔｉｍｅｓｔａｍｐｓ） ．

Ｔｈｅ ｆｕｎｄａｍｅｎｔａｌ ｃｏｎｃｅｐｔｓ ｂｅｈｉｎｄ ＧＣＮ ｉｎｖｏｌｖｅ
ｐｒｏｐａｇａｔｉｎｇ ａｎｄ ｃｏｍｂｉｎｉｎｇ ｉｎｆｏｒｍａｔｉｏｎ ａｃｒｏｓｓ ｔｈｅ
ｇｒａｐｈ􀆳ｓ ａｄｊａｃｅｎｃｙ ｓｔｒｕｃｔｕｒｅ， ａｌｌｏｗｉｎｇ ｅａｃｈ ｎｏｄｅ ｔｏ
ｉｎｃｏｒｐｏｒａｔｅ ｉｎｆｏｒｍａｔｉｏｎ ｆｒｏｍ ｉｔｓ ｎｅｉｇｈｂｏｒｈｏｏｄ ｄｕｒｉｎｇ
ｔｈｅ ｌｅａｒｎｉｎｇ ｐｒｏｃｅｓｓ． Ｕｎｌｉｋｅ ｔｒａｄｉｔｉｏｎａｌ ｎｅｕｒａｌ
ｎｅｔｗｏｒｋｓ ｗｉｔｈ ｆｉｘｅｄ ｓｔｒｕｃｔｕｒｅｓ， ＧＣＮ ｌｅｖｅｒａｇｅｓ ｔｈｅ
ｇｒａｐｈ􀆳ｓ ｔｏｐｏｌｏｇｙ ｔｏ ａｇｇｒｅｇａｔｅ ｆｅａｔｕｒｅｓ ｆｒｏｍ
ｎｅｉｇｈｂｏｒｉｎｇ ｎｏｄｅｓ， ｔｈｉｓ ａｌｌｏｗｓ ＧＣＮ ｔｏ ｃａｐｔｕｒｅ ｌｏｃａｌ
ａｓ ｗｅｌｌ ａｓ ｇｌｏｂａｌ ｄｅｐｅｎｄｅｎｃｉｅｓ ｉｎｓｉｄｅ ｔｈｅ ｓｔｒｕｃｔｕｒｅ ｏｆ
ｔｈｅ ｇｒａｐｈ．

Ｔｈｅ ｈｉｄｄｅｎ ｓｔａｔｅ ｏｆ ｅａｃｈ ｎｏｄｅ ｕｎｄｅｒｇｏｅｓ ｔｗｏ
ｓｅｑｕｅｎｔｉａｌ ｏｐｅｒａｔｉｏｎｓ： ａｇｇｒｅｇａｔｉｏｎ ａｎｄ ｕｐｄａｔｅ． Ｔｈｉｓ ｉｓ
ｗｈｅｒｅ ｔｈｅ ｃｏｎｃｅｐｔ ｏｆ “ｃｏｎｖｏｌｕｔｉｏｎ” ｂｅｃｏｍｅｓ ｒｅｌｅｖａｎｔ．
Ｔｈｅ ｆｏｌｌｏｗｉｎｇ ｆｏｒｍｕｌａ ｃａｎ ｂｅ ｕｓｅｄ ｔｏ ｕｐｄａｔｅ ｔｈｅ
ｃｏｎｃｅａｌｅｄ ｓｔａｔｅ ｏｆ ｎｏｄｅｓ ｉｎ ｅａｃｈ ＧＣＮ ｌａｙｅｒ：

Ｈ（ ｌ ＋１） ＝ σ（ＡＨ（１） Ｗ（ ｌ）） （１）
ｗｈｅｒｅ σ ｉｓ ｔｈｅ ａｃｔｉｖａｔｉｏｎ ｆｕｎｃｔｉｏｎ （ｓｕｃｈ ａｓ ＲｅＬＵ），Ｗ
ｉｓ ｔｈｅ ｗｅｉｇｈｔ ｍａｔｒｉｘ， Ａ ｉｓ ｔｈｅ ｇｒａｐｈ􀆳ｓ ｎｏｒｍａｌｉｚｅｄ
ａｄｊａｃｅｎｃｙ ｍａｔｒｉｘ ， ａｎｄ Ｈ ｉｓ ｔｈｅ ｎｏｄｅ ｆｅａｔｕｒｅ ｍａｔｒｉｘ，

·５·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ａｎｄ Ｈ（ ｌ ＋１） ｉｓ ｔｈｅ ｎｅｗ ｎｏｄｅ ｆｅａｔｕｒｅｓ ｏｂｔａｉｎｅｄ ｔｈｒｏｕｇｈ
ｔｈｅ ｇｒａｐｈ ｃｏｎｖｏｌｕｔｉｏｎ ｏｐｅｒａｔｉｏｎ．

Ａｓ ａ ｐｏｔｅｎｔ ｔｏｏｌ ｆｏｒ ｐｒｏｃｅｓｓｉｎｇ ｇｒａｐｈ ｄａｔａ， ＧＣＮ
ｍａｙ ｅｎｈａｎｃｅ ｐｅｒｆｏｒｍａｎｃｅ ｔｈｒｏｕｇｈ ｅｎｄ⁃ｔｏ⁃ｅｎｄ ｌｅａｒｎｉｎｇ
ａｎｄ ｅｆｆｉｃｉｅｎｔｌｙ ｃａｐｔｕｒｅ ｔｈｅ ｄｅｐｅｎｄｅｎｃｉｅｓ ｗｉｔｈｉｎ ｔｈｅ
ｇｒａｐｈ ｓｔｒｕｃｔｕｒｅ ｕｓｉｎｇ ｇｒａｐｈ ｃｏｎｖｏｌｕｔｉｏｎ ｏｐｅｒａｔｉｏｎｓ． Ｂｙ
ｕｓｉｎｇ ｔｈｅ ｔｏｐｏｌｏｇｉｃａｌ ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｔｈｅ ｇｒａｐｈ ａｎｄ ｔｈｅ
ｐｒｏｐｅｒｔｉｅｓ ｏｆ ｉｔｓ ｎｏｄｅｓ ａｎｄ ｅｄｇｅｓ ｔｏ ｐｅｒｆｏｒｍ ｃｏｍｐｌｅｘ
ｐａｔｔｅｒｎ ｒｅｃｏｇｎｉｔｉｏｎ， ＧＣＮ ｏｆｆｅｒｓ ｓｔｒｏｎｇ ａｓｓｉｓｔａｎｃｅ ｆｏｒ
ｅｆｆｉｃｉｅｎｔ ｄｅｔｅｃｔｉｏｎ ａｎｄ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｉｎ ｔｈｅ ｃｏｎｔｅｘｔ ｏｆ
ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ．
２．３　 ＧｒａｐｈＳＡＧＥ
　 　 ＧｒａｐｈＳＡＧＥ （Ｇｒａｐｈ Ｓａｍｐｌｅ ａｎｄ Ａｇｇｒｅｇａｔｉｏｎ），
ｉｎｔｒｏｄｕｃｅｄ ｂｙ Ｈａｍｉｌｔｏｎ ｅｔ ａｌ．［２ ５ ］ ｉｎ ２０１７， ｉｓ ａ ｖａｒｉａｎｔ
ｏｆ ＧＮＮ． ＧｒａｐｈＳＡＧＥ ｐｒｏｐｏｓｅｓ ａｎ ｉｎｎｏｖａｔｉｖｅ
ａｐｐｒｏａｃｈ ｔｈａｔ ｓｉｇｎｉｆｉｃａｎｔｌｙ ｉｍｐｒｏｖｅｓ ｔｈｅ ｓｃａｌａｂｉｌｉｔｙ ａｎｄ
ｅｆｆｉｃｉｅｎｃｙ ｏｆ ＧＮＮ ｂｙ ｅｘｔｒａｃｔｉｎｇ ｐａｒｔｉａｌ ｄａｔａ ｆｒｏｍ ｅａｃｈ
ｎｏｄｅ􀆳ｓ ｎｅｉｇｈｂｏｒｓ ａｎｄ ｃｏｍｂｉｎｉｎｇ ｔｈｅｓｅ ｄａｔａ ｔｏ ｇｅｎｅｒａｔｅ
ｎｏｄｅ ｆｅａｔｕｒｅｓ．

Ｅａｃｈ ｎｏｄｅ􀆳ｓ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｉｎ ＧｒａｐｈＳＡＧＥ ｉｓ
ｍｏｄｉｆｉｅｄ ｂａｓｅｄ ｏｎ ｔｈｅ ｆｅａｔｕｒｅ ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｔｈｅ ｎｏｄｅｓ
ｔｈａｔ ａｒｅ ａｄｊａｃｅｎｔ ｔｏ ｉｔ． Ｔｏ ａｖｏｉｄ ｏｐｅｒａｔｉｎｇ ｏｎ ｔｈｅ ｅｎｔｉｒｅ
ｇｒａｐｈ， ａ ｆｉｘｅｄ ｎｕｍｂｅｒ ｏｆ ｎｅｉｇｈｂｏｒｉｎｇ ｎｏｄｅｓ， ｄｅｎｏｔｅｄ
ａｓ Ｎｓ（ｖ） ， ａｒｅ ｓａｍｐｌｅｄ ｆｒｏｍ ｔｈｅ ｎｅｉｇｈｂｏｒ ｓｅｔ Ｎ（ｖ） ｏｆ
ｎｏｄｅ ｖ ． Ｉｆ ｔｈｅ ｍｅａｎ ａｇｇｒｅｇａｔｉｏｎ ｍｅｔｈｏｄ ｉｓ ｕｓｅｄ， ｔｈｅ
ｓａｍｐｌｅｄ ｎｅｉｇｈｂｏｒ ｓｅｔ ｉｓ Ｎｓ（ｖ） ＝ ｛ｖ１，ｖ２，…，ｖｋ｝ ．

Ｔｈｅ ａｇｇｒｅｇａｔｉｏｎ ｓｔｅｐ ｉｓ ｔｈｅ ｃｏｒｅ ｏｆ ＧｒａｐｈＳＡＧＥ，
ｗｈｉｃｈ ｃｒｅａｔｅｓ ａ ｎｅｗ ｆｅａｔｕｒｅ ｖｅｃｔｏｒ ｔｈａｔ ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ
ｎｏｄｅ ａｎｄ ｔｈｅ ａｇｇｒｅｇａｔｅｄ ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｉｔｓ ｎｅｉｇｈｂｏｒｓ
ｂｙ ｃｏｍｂｉｎｉｎｇ ｔｈｅ ｆｅａｔｕｒｅｓ ｏｆ ｔｈｅ ｓａｍｐｌｅｄ ｎｅａｒｂｙ
ｎｏｄｅｓ． Ｌｅｔ ｔｈｅ ｆｅａｔｕｒｅ ｖｅｃｔｏｒｓ ｏｆ ｔｈｅ ｎｅｉｇｈｂｏｒｓ ｏｆ ｎｏｄｅ
ｖ ｂｅ ｈｖ１，ｈｖ２，…，ｈｖｋ， ｗｈｅｒｅ ｈｖ ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ ｆｅａｔｕｒｅ ｏｆ
ｎｏｄｅ ｖ ． Ｔｈｅ ａｇｇｒｅｇａｔｉｏｎ ｆｕｎｃｔｉｏｎ， ＡＧＧＲＥＧＡＴＥ，
ａｇｇｒｅｇａｔｅｓ ｔｈｅｓｅ ｎｅｉｇｈｂｏｒｉｎｇ ｆｅａｔｕｒｅ ｖｅｃｔｏｒｓ ｉｎｔｏ ａ
ｎｅｗ ｖｅｃｔｏｒ ｈ（ｋ）

ｖ ：
ｈ（ｋ）

ｖ ＝ ＡＧＧＲＥＧＡＴＥ（｛ｈｖ１，ｈｖ２，…，ｈｖｋ｝） （２）
Ｃｏｍｍｏｎ ａｇｇｒｅｇａｔｉｏｎ ｆｕｎｃｔｉｏｎｓ ｉｎｃｌｕｄｅ ｍｅａｎ

ａｇｇｒｅｇａｔｉｏｎ， ｐｏｏｌｉｎｇ ａｇｇｒｅｇａｔｉｏｎ， ａｎｄ ＬＳＴＭ ａｇｇｒｅｇａｔｉｏｎ．
Ａ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｉｓ ｔｈｅｎ ｕｓｅｄ ｔｏ ｕｐｄａｔｅ ｔｈｅ ｎｏｄｅ

ｔｈｒｏｕｇｈ ｉｎｔｅｇｒａｔｉｎｇ ｔｈｅ ａｇｇｒｅｇａｔｅｄ ｎｅｉｇｈｂｏｒ ｆｅａｔｕｒｅｓ
ｗｉｔｈ ｉｔｓ ｏｗｎ ｆｅａｔｕｒｅｓ． Ｌｅｔ ｈ（ｋ－１）

ｖ ｒｅｐｒｅｓｅｎｔ ｔｈｅ ｎｏｄｅ ｖ
ｆｅａｔｕｒｅ ｖｅｃｔｏｒ ｉｎ ｌａｙｅｒ （ ｋ － １）， ｔｈｅｎ ｔｈｅ ｆｅａｔｕｒｅ ｏｆ
ｎｏｄｅ ｖ ｉｎ ｔｈｅ ｋ⁃ｔｈ ｌａｙｅｒ ｉｓ：

ｈ（ｋ）
ｖ ＝ σ（Ｗｋ·［ｈ（ｋ－１）

ｖ ，Ａｇｇ（Ｎｓ（ｖ））］） （３）
Ｈｅｒｅ， Ｗｋ ｉｓ ｔｈｅ ｌｅａｒｎｅｄ ｗｅｉｇｈｔ ｍａｔｒｉｘ， Ａｇｇ（Ｎｓ（ｖ））
ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ ａｇｇｒｅｇａｔｉｏｎ ｏｐｅｒａｔｉｏｎ （ ｓｕｃｈ ａｓ ｍｅａｎ）
ｏｎ ｔｈｅ ｎｅｉｇｈｂｏｒｉｎｇ ｎｏｄｅｓ， ａｎｄ σ ｉｓ ｔｈｅ ａｃｔｉｖａｔｉｏｎ
ｆｕｎｃｔｉｏｎ． Ｉｎ ｔｈｅ ｆｉｎａｌ ｌａｙｅｒ ｏｆ ｔｈｅ ｇｒａｐｈ， ｔｈｅ
ｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ ｏｆ ｎｏｄｅｓ ａｒｅ ｅｍｐｌｏｙｅｄ ｆｏｒ ｄｏｗｎｓｔｒｅａｍ
ｔａｓｋｓ ｓｕｃｈ ａｓ ｒｅｇｒｅｓｓｉｏｎ， ｃｌａｓｓｉｆｉｃａｔｉｏｎ， ｅｔｃ．
２．４　 Ｃｏｍｐａｒａｔｉｖｅ Ａｎａｌｙｓｉｓ ｏｆ Ｍｏｄｅｌｓ
　 　 Ｔｈｅ ｔｒａｄｉｔｉｏｎａｌ ＧＣＮ ｍｏｄｅｌ ｅｆｆｅｃｔｉｖｅｌｙ ｃａｐｔｕｒｅｓ
ｔｈｅ ｃｏｍｐｌｅｘ ｄｅｐｅｎｄｅｎｃｉｅｓ ｉｎ ｔｈｅ ｇｒａｐｈ ｓｔｒｕｃｔｕｒｅ ｂｙ
ｇｒａｐｈ ｃｏｎｖｏｌｕｔｉｏｎ ｏｐｅｒａｔｉｏｎ， ｗｈｉｃｈ ｉｓ ｓｕｉｔａｂｌｅ ｆｏｒ
ｐｒｏｃｅｓｓｉｎｇ ｄａｔａ ｗｉｔｈ ｎｏｎ⁃Ｅｕｃｌｉｄｅａｎ ｓｔｒｕｃｔｕｒｅ．
Ｈｏｗｅｖｅｒ， ｉｔ ｗｉｌｌ ｌｅａｄ ｔｏ ｍｅｍｏｒｙ ｅｘｐｌｏｓｉｏｎ ｗｈｅｎ
ｐｒｏｃｅｓｓｉｎｇ ｄａｔａｓｅｔｓ ｗｉｔｈ １０００ ｅｄｇｅｓ （ ｅ． ｇ． ＮＦ⁃ＣＳＥ⁃
ＣＩＣ⁃ＩＤＳ２０１８⁃ｖ２）． ＧｒａｐｈＳＡＧＥ ｓｉｇｎｉｆｉｃａｎｔｌｙ ｉｍｐｒｏｖｅｓ
ｔｈｅ ｓｃａｌａｂｉｌｉｔｙ ａｎｄ ｅｆｆｉｃｉｅｎｃｙ ｏｆ ＧＮＮ ｏｎ ｌａｒｇｅ⁃ｓｃａｌｅ
ｇｒａｐｈｓ ｂｙ ｓａｍｐｌｉｎｇ ｎｅｉｇｈｂｏｒ ｎｏｄｅｓ ａｎｄ ａｇｇｒｅｇａｔｉｎｇ
ｔｈｅｉｒ ｆｅａｔｕｒｅｓ． ＧｒａｐｈＳＡＧＥ ｓｕｐｐｏｒｔｓ ａ ｖａｒｉｅｔｙ ｏｆ
ａｇｇｒｅｇａｔｉｏｎ ｆｕｎｃｔｉｏｎｓ， ｓｕｃｈ ａｓ ｍｅａｎ ａｇｇｒｅｇａｔｉｏｎ，
ｐｏｏｌｉｎｇ ａｇｇｒｅｇａｔｉｏｎ ａｎｄ ＬＳＴＭ ａｇｇｒｅｇａｔｉｏｎ， ａｎｄ
ｃａｎ ｄｙｎａｍｉｃａｌｌｙ ｗｅｉｇｈｔ ｎｅｉｇｈｂｏｒ ｎｏｄｅｓ ａｃｃｏｒｄｉｎｇ ｔｏ
ｔｈｅｉｒ ｉｍｐｏｒｔａｎｃｅ． Ｈｏｗｅｖｅｒ， ＧｒａｐｈＳＡＧＥ ｉｇｎｏｒｅｓ
ｅｄｇｅ ｆｅａｔｕｒｅｓ， ｗｈｉｃｈ ｌｉｍｉｔｓ ｉｔｓ ｐｅｒｆｏｒｍａｎｃｅ ｉｎ ｓｏｍｅ
ｓｃｅｎａｒｉｏｓ． ＧＡＴ ｉｎｔｒｏｄｕｃｅｓ ａｎ ａｔｔｅｎｔｉｏｎ ｍｅｃｈａｎｉｓｍ ｔｏ
ｉｍｐｒｏｖｅ ｆｅａｔｕｒｅ ｄｉｓｃｒｉｍｉｎａｔｉｏｎ， ｂｕｔ ｍｕｌｔｉ⁃ｈｅａｄ
ａｔｔｅｎｔｉｏｎ ｌｅａｄｓ ｔｏ ３－５ ｔｉｍｅｓ ｉｎｃｒｅａｓｅ ｉｎ ｃｏｍｐｕｔａｔｉｏｎａｌ
ｃｏｓｔ． Ａｌｔｈｏｕｇｈ ｔｈｅ Ｅ⁃ＧｒａｐｈＳＡＧＥ ｍｅｔｈｏｄ ｉｎｔｅｒａｔｅｓ
ｅｄｇｅ ａｔｔｒｉｂｕｔｅｓ， ｔｈｅ ｆｉｘｅｄ ｗｉｎｄｏｗ ｓａｍｐｌｉｎｇ ｓｔｒａｔｅｇｙ
ｉｓ ｄｉｆｆｉｃｕｌｔ ｔｏ ａｄａｐｔ ｔｏ ｄｙｎａｍｉｃ ｔｒａｆｆｉｃ ｃｈａｎｇｅｓ．
Ｔｈｅ ｓｐｅｃｉｆｉｃ ｃｏｍｐａｒａｔｉｖｅ ａｎａｌｙｓｉｓ ｉｓ ｓｈｏｗｎ ｉｎ
Ｔａｂｌｅ １．

Ｔａｂｌｅ １　 ｃｏｍｐａｒａｔｉｖｅ ａｎａｌｙｓｉｓ ｏｆ ｓｔａｔｅ⁃ｏｆ⁃ａｒｔ ｍｏｄｅｌｓ
Ｍｏｄｅｌ Ｓｔｒｅｎｇｔｈｓ Ｌｉｍｉｔａｔｉｏｎｓ

ＧＣＮ［２ ９－ ３０ ］ Ｃａｐｔｕｒｅｓ ｇｌｏｂａｌ ｄｅｐｅｎｄｅｎｃｉｅｓ ｖｉａ ａｄｊａｃｅｎｃｙ ｍａｔｒｉｘ
ｐｒｏｐａｇａｔｉｏｎ．

Ｈｉｇｈ ｍｅｍｏｒｙ ｃｏｎｓｕｍｐｔｉｏｎ ｆｏｒ ｌａｒｇｅ ｇｒａｐｈｓ； ｉｇｎｏｒｅｓ ｅｄｇｅ
ｆｅａｔｕｒｅｓ．

ＧｒａｐｈＳＡＧＥ［ ２ ５ ］ Ｅｆｆｉｃｉｅｎｔ ｎｅｉｇｈｂｏｒ ｓａｍｐｌｉｎｇ； ｉｎｄｕｃｔｉｖｅ ｌｅａｒｎｉｎｇ ｆｏｒ
ｄｙｎａｍｉｃ ｇｒａｐｈｓ．

Ｅｄｇｅ ｆｅａｔｕｒｅｓ ａｒｅ ｎｏｔ ｉｎｔｅｇｒａｔｅｄ ｉｎｔｏ ａｇｇｒｅｇａｔｉｏｎ．

Ｅ⁃ＧｒａｐｈＳＡＧＥ［ １５ ， ２ ８ ］ Ｅｘｔｅｎｄｓ ＧｒａｐｈＳＡＧＥ ｗｉｔｈ ｅｄｇｅ ｆｅａｔｕｒｅ ｉｎｔｅｇｒａｔｉｏｎ． Ｆｕｌｌ⁃ｂａｔｃｈ ｔｒａｉｎｉｎｇ ｌｉｍｉｔｓ ｓｃａｌａｂｉｌｉｔｙ； ｌａｃｋｓ ｄｙｎａｍｉｃ
ｓｕｂｇｒａｐｈ ｓａｍｐｌｉｎｇ．

ＧＡＴ［３５］ Ｄｙｎａｍｉｃａｌｌｙ ｗｅｉｇｈｔｓ ｎｏｄｅ ｉｎｔｅｒａｃｔｉｏｎｓ ｖｉａ ａｔｔｅｎｔｉｏｎ
ｍｅｃｈａｎｉｓｍｓ．

Ｈｉｇｈ ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｍｐｌｅｘｉｔｙ； ｓｔｒｕｇｇｌｅｓ ｗｉｔｈ ｂｉｌｌｉｏｎ⁃
ｅｄｇｅ ｇｒａｐｈｓ．

ＥＭＡ⁃ＩＤＳ［ ３２ ］ Ｍｕｌｔｉ⁃ｈｏｐ ａｔｔｅｎｔｉｏｎ ｅｎｈａｎｃｅｓ ｅｄｇｅ ｆｅａｔｕｒｅ ｕｔｉｌｉｚａｔｉｏｎ；
ｒｅｄｕｃｅｓ ｏｖｅｒ⁃ｓｍｏｏｔｈｉｎｇ．

Ｒｅｑｕｉｒｅｓ ｐｒｅ⁃ｄｅｆｉｎｅｄ ｇｒａｐｈ ｓｔｒｕｃｔｕｒｅ； ｌｉｍｉｔｅｄ ｓｕｐｐｏｒｔ ｆｏｒ
ｄｙｎａｍｉｃ ｅｄｇｅ ｕｐｄａｔｅｓ．

ＵＧＬ［３３］ Ｃｏｍｂｉｎｅｓ ＧＣＮ ｗｉｔｈ ＬＳＴＭ ｆｏｒ ｓｐａｔｉｏｔｅｍｐｏｒａｌ
ｍｏｄｅｌｉｎｇ．

Ｆｉｘｅｄ ｂａｔｃｈ ｓｉｚｅ； ｎｏ ａｄａｐｔｉｖｅ ｎｏｄｅ ｅｘｐａｎｓｉｏｎ ｆｏｒ
ｉｍｂａｌａｎｃｅｄ ｄａｔａ．

·６·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

３　 Ｍｅｔｈｏｄｏｌｏｇｙ

　 　 Ｔｒａｄｉｔｉｏｎａｌ ＧＮＮ， ｓｕｃｈ ａｓ ＧＣＮ， ＧＡＴ， ａｎｄ
ＧｒａｐｈＳＡＧＥ， ｈａｖｅ ｂｅｅｎ ｓｕｃｃｅｓｓｆｕｌｌｙ ｕｔｉｌｉｚｅｄ ａｃｒｏｓｓ
ｖａｒｉｏｕｓ ａｐｐｌｉｃａｔｉｏｎｓ． Ｔｈｅｓｅ ｍｅｔｈｏｄｓ ｍａｉｎｌｙ ｅｍｐｈａｓｉｚｅ
ｎｏｄｅ ｆｅａｔｕｒｅｓ ｆｏｒ ｎｏｄｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ａｎｄ ｄｏ ｎｏｔ
ｐｒｅｓｅｎｔｌｙ ａｃｃｏｕｎｔ ｆｏｒ ｅｄｇｅ ｆｅａｔｕｒｅｓ ｉｎ ｔｈｅ ｃｏｎｔｅｘｔ ｏｆ
ｅｄｇｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ． Ｏｎ ｔｈｅ ｏｔｈｅｒ ｈａｎｄ， ｔｈｅ ｈｙｂｒｉｄ
ａｌｇｏｒｉｔｈｍ ｃｏｍｂｉｎｉｎｇ ＧＣＮ ａｎｄ ＧｒａｐｈＳＡＧＥ ｔｈａｔ ｗｅ
ｐｒｏｐｏｓｅ ａｌｌｏｗｓ ｕｓ ｔｏ ｓｉｍｕｌｔａｎｅｏｕｓｌｙ ｉｎｃｏｒｐｏｒａｔｅ ｂｏｔｈ
ｎｏｄｅ ａｎｄ ｅｄｇｅ ｆｅａｔｕｒｅ ｉｎｆｏｒｍａｔｉｏｎ ｄｕｒｉｎｇ ｔｈｅ
ｅｍｂｅｄｄｉｎｇ ｐｒｏｃｅｓｓ． Ｔｈｉｓ ａｐｐｒｏａｃｈ ｌａｙｓ ｔｈｅ ｇｒｏｕｎｄｗｏｒｋ
ｆｏｒ ｃａｌｃｕｌａｔｉｎｇ ｅｄｇｅ ｅｍｂｅｄｄｉｎｇｓ ａｎｄ ｃｏｎｄｕｃｔｉｎｇ ｅｄｇｅ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ， ｔｈｕｓ ｆａｃｉｌｉｔａｔｉｎｇ ｔｈｅ ｅｆｆｅｃｔｉｖｅ ｄｉｆｆｅｒｅｎｔｉａｔｉｏｎ
ｏｆ ｎｏｒｍａｌ ａｎｄ ａｔｔａｃｋ ｔｒａｆｆｉｃ ａｎｄ ｅｎｓｕｒｉｎｇ ａｃｃｕｒａｔｅ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ａｔｔａｃｋ ｔｙｐｅｓ．
３．１　 Ｄａｔａ Ｐｒｅｐｒｏｃｅｓｓｉｎｇ
　 　 Ｄａｔａ ｐｒｅｐｒｏｃｅｓｓｉｎｇ ｐｌａｙｓ ａ ｃｒｕｃｉａｌ ｒｏｌｅ ｉｎ
ｔｒａｎｓｆｏｒｍｉｎｇ ｒａｗ ＮｅｔＦｌｏｗ ｄａｔａ ｉｎｔｏ ｇｒａｐｈ ｄａｔａ ｆｏｒ
ｔｒａｉｎｉｎｇ ａｎｄ ｔｅｓｔｉｎｇ． Ａ ｄｅｔａｉｌｅｄ ｄｅｓｃｒｉｐｔｉｏｎ ｏｆ ｏｕｒ ｄａｔａ
ｐｒｅｐｒｏｃｅｓｓｉｎｇ ｐｒｏｃｅｄｕｒｅ ｉｓ ｐｒｏｖｉｄｅｄ ｂｅｌｏｗ． Ｆｉｒｓｔｌｙ， ｔｈｅ
ｋｅｙ ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｅａｃｈ ｆｌｏｗ ｉｓ ｅｘｔｒａｃｔｅｄ ｆｒｏｍ ｔｈｅ
ｌａｒｇｅ ａｍｏｕｎｔ ｏｆ ＮｅｔＦｌｏｗ ｄａｔａ ｉｎ ｔｈｅ ｄａｔａｓｅｔ， ｗｈｉｃｈ
ｉｎｃｌｕｄｅｓ ＩＰ ａｄｄｒｅｓｓ， ｐｏｒｔ ｎｕｍｂｅｒ， ｐａｃｋｅｔ ａｎｄ ｂｙｔｅ
ｃｏｕｎｔ， ａｎｄ ｏｔｈｅｒ ｕｓｅｆｕｌ ｐａｃｋｅｔ ｓｔａｔｉｓｔｉｃｓ． ＮｅｔＦｌｏｗ ｄａｔａ
ｓｕｐｐｏｒｔｓ ｔｈｅ ｃｏｎｖｅｒｓｉｏｎ ｂｅｔｗｅｅｎ ｆｌｏｗ ｒｅｃｏｒｄｓ ａｎｄ
ｔｈｏｓｅ ｉｎ ｇｒａｐｈｉｃａｌ ｆｏｒｍａｔ ｂｅｃａｕｓｅ ｎｏｄｅｓ ｃａｎ ｂｅ
ｒｅｐｒｅｓｅｎｔｅｄ ｂｙ ＩＰ ａｄｄｒｅｓｓｅｓ， ａｎｄ ｐｏｒｔｓ， ａｎｄ ｆｌｏｗ
ｉｎｆｏｒｍａｔｉｏｎ ｃａｎ ｒｅｐｒｅｓｅｎｔ ｅｄｇｅｓ．

Ｆｏｒ ｔｈｉｓ ｓｔｕｄｙ， ｔｈｅ ｏｒｉｇｉｎａｌ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｄａｔａ ｉｓ
ｆｉｒｓｔ ｃｏｎｖｅｒｔｅｄ ｉｎｔｏ ｔｈｅ ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｇｒａｐｈ
ｎｏｄｅｓ ａｎｄ ｅｄｇｅｓ ｔｈｒｏｕｇｈ ｆｅａｔｕｒｅ ｅｎｇｉｎｅｅｒｉｎｇ， ｔｈｅ
ｓｏｕｒｃｅ ＩＰ ａｎｄ ｐｏｒｔ， ｔｈｅ ｄｅｓｔｉｎａｔｉｏｎ ＩＰ ａｎｄ ｐｏｒｔ ａｒｅ
ｍｅｒｇｅｄ ｉｎｔｏ ａ ｕｎｉｑｕｅ ｎｏｄｅ ｉｄｅｎｔｉｆｉｅｒ， ｒｅｄｕｎｄａｎｔ ｐｏｒｔ
ｆｉｅｌｄｓ ａｒｅ ｄｅｌｅｔｅｄ， ａｎｄ ｔｈｅ ｅｄｇｅ ｌｉｓｔ ｂａｓｅｄ ｏｎ
ｃｏｍｍｕｎｉｃａｔｉｏｎ ｒｅｌａｔｉｏｎｓｈｉｐ ｉｓ ｃｏｎｓｔｒｕｃｔｅｄ． Ａｆｔｅｒ
ｄｅａｌｉｎｇ ｗｉｔｈ ｉｎｆｉｎｉｔｅ ｖａｌｕｅｓ ａｎｄ ｍｉｓｓｉｎｇ ｖａｌｕｅｓ， ｔｈｅ
ｎｕｍｅｒｉｃａｌ ｆｅａｔｕｒｅｓ ａｒｅ ｓｔａｎｄａｒｄｉｚｅｄ， ａｎｄ ｔｈｅ ｆｅａｔｕｒｅｓ
ａｒｅ ｓｃａｌｅｄ ｔｏ ｚｅｒｏ ｍｅａｎ ａｎｄ ｕｎｉｔ ｖａｒｉａｎｃｅ ｂｙ
ＳｔａｎｄａｒｄＳｃａｌｅｒ． Ｔｈｉｓ ｐｒｏｃｅｓｓ ｉｍｐｒｏｖｅｓ ｔｈｅ ｃｏｎｖｅｒｇｅｎｃｅ
ｅｆｆｉｃｉｅｎｃｙ ｏｆ ｔｈｅ ｍｏｄｅｌ． Ｆｉｎａｌｌｙ， ｔｈｅ ｓｔｒａｔｉｆｉｅｄ
ｓａｍｐｌｉｎｇ ｓｔｒａｔｅｇｙ ｗａｓ ａｄｏｐｔｅｄ ｉｎ ｔｈｅ ｄａｔａ ｓｅｇｍｅｎｔａｔｉｏｎ
ｓｔａｇｅ， ａｎｄ ｔｈｅ ｄａｔａ ｓｅｔ ｗａｓ ｄｉｖｉｄｅｄ ｉｎｔｏ ａ ６０％ ｔｒａｉｎｉｎｇ
ｓｅｔ ａｎｄ ４０％ ｔｅｓｔ ｓｅｔ， ａｎｄ ｔｈｅ ｐｒｏｐｏｒｔｉｏｎ ｏｆ ｓａｍｐｌｅｓ ｏｆ
ｅａｃｈ ｃａｔｅｇｏｒｙ ｉｎ ｔｈｅ ｔｒａｉｎｉｎｇ ｓｅｔ ａｎｄ ｔｈｅ ｔｅｓｔ ｓｅｔ ｗａｓ
ｔｈｅ ｓａｍｅ．
３．２　 Ｇｒａｐｈ Ｃｏｎｓｔｒｕｃｔｉｏｎ
　 　 Ｉｎｆｏｒｍａｔｉｏｎ ｉｎｃｌｕｄｉｎｇ ｓｏｕｒｃｅ ａｎｄ ｄｅｓｔｉｎａｔｉｏｎ ＩＰ

ａｄｄｒｅｓｓｅｓ， ｓｏｕｒｃｅ ａｎｄ ｄｅｓｔｉｎａｔｉｏｎ ｐｏｒｔｓ， ａｎｄ ｔｒａｆｆｉｃ
ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｌｉｋｅ ｄｕｒａｔｉｏｎ， ｔｒａｎｓａｃｔｉｏｎ ｂｙｔｅｓ， ａｎｄ
ｔｒａｎｓｍｉｓｓｉｏｎ ｐａｃｋｅｔ ｓｉｚｅ ａｒｅ ｃｏｍｍｏｎｌｙ ｉｎｃｌｕｄｅｄ ｉｎ
ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｄａｔａ． Ｄｕｒｉｎｇ ｔｈｅ ｇｒａｐｈ ｃｏｎｓｔｒｕｃｔｉｏｎ
ｐｒｏｃｅｓｓ， ｔｈｅ ｒａｗ ｄａｔａ ｎｅｅｄｓ ｔｏ ｂｅ ｃｌｅａｎｅｄ ａｎｄ
ｐｒｅｐｒｏｃｅｓｓｅｄ． Ｗｅ ｈａｎｄｌｅ ｍｉｓｓｉｎｇ ｖａｌｕｅｓ ｂｙ ｉｍｐｕｔａｔｉｏｎ，
ｃｏｒｒｅｃｔ ｏｕｔｌｉｅｒｓ， ａｎｄ ｓｔａｎｄａｒｄｉｎｇ ａｓ ｗｅｌｌ ａｓ ｅｎｃｏｄｉｎｇ
ｃａｔｅｇｏｒｉｃａｌ ｆｅａｔｕｒｅｓ ｓｕｃｈ ａｓ ｐｒｏｔｏｃｏｌ ｔｙｐｅ ａｎｄ ＴＣＰ ｆｌａｇｓ．

Ｗｈｅｎ ｂｕｉｌｄｉｎｇ ｔｈｅ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｇｒａｐｈ， ｅａｃｈ
ｔｒａｆｆｉｃ ｒｅｃｏｒｄ （ ｉ． ｅ．， ａ ｎｅｔｗｏｒｋ ｃｏｎｎｅｃｔｉｏｎ ） ｉｓ
ｒｅｐｒｅｓｅｎｔｅｄ ａｓ ａｎ ｅｄｇｅ． Ｔｈｅ ｓｏｕｒｃｅ ＩＰ ａｄｄｒｅｓｓ ａｎｄ
ｐｏｒｔ， ａｌｏｎｇ ｗｉｔｈ ｔｈｅ ｔａｒｇｅｔ ＩＰ ａｄｄｒｅｓｓ ａｎｄ ｐｏｒｔ， ｓｅｒｖｅ
ａｓ ｔｈｅ ｇｒａｐｈ􀆳ｓ ｎｏｄｅｓ， ｗｈｉｌｅ ｏｔｈｅｒ ｔｒａｆｆｉｃ ｄｅｔａｉｌｓ ａｒｅ
ｓｔｏｒｅｄ ａｓ ｆｅａｔｕｒｅｓ ｏｆ ｔｈｅ ｅｄｇｅｓ． Ｔｈｉｓ ａｐｐｒｏａｃｈ
ｅｆｆｅｃｔｉｖｅｌｙ ｆｒａｍｅｓ ｔｈｅ ａｎｏｍａｌｙ ｔｒａｆｆｉｃ ｄｅｔｅｃｔｉｏｎ ｔａｓｋ ａｓ
ａｎ ｅｄｇｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｐｒｏｂｌｅｍ．
３．３　 Ｔｈｅ Ｐｒｏｐｏｓｅｄ ＨＧＳ⁃ＡＴＤ Ｍｏｄｅｌ
　 　 Ｗｉｔｈ ａ ｆｏｃｕｓ ｏｎ ｕｎｕｓｕａｌ ｔｒａｆｆｉｃ ｐａｔｔｅｒｎ
ｉｄｅｎｔｉｆｉｃａｔｉｏｎ， ｗｅ ｐｒｏｖｉｄｅ ａｎ ｅｎｈａｎｃｅｄ ＧＣＮ ｍｏｄｅｌ ｉｎ
ｃｏｎｊｕｎｃｔｉｏｎ ｗｉｔｈ ｔｈｅ ＧｒａｐｈＳＡＧＥ ｍｏｄｅｌ ｆｏｒ ｎｏｄｅ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｔａｓｋｓ ｉｎ ｎｅｔｗｏｒｋ ｄａｔａ． Ｔｏ ｉｍｐｒｏｖｅ
ｇｅｎｅｒａｌｉｚａｔｉｏｎ， ｔｈｅ ｍｏｄｅｌ ａｐｐｌｉｅｓ ＲｅＬＵ ａｃｔｉｖａｔｉｏｎ ａｎｄ
ｄｒｏｐｏｕｔ ｒｅｇｕｌａｒｉｚａｔｉｏｎ ａｆｔｅｒ ｅａｃｈ ｏｆ ｔｈｅ ｔｗｏ
ＳＡＧＥＣｏｎｖ ｌａｙｅｒｓ ａｎｄ ａ ｆｕｌｌｙ ｃｏｎｎｅｃｔｅｄ ｏｕｔｐｕｔ ｌａｙｅｒ．
Ｆｉｎａｌｌｙ， ｔｈｅ Ｍｕｌｔｉ⁃Ｌａｙｅｒ Ｐｅｒｃｅｐｔｒｏｎ （ＭＬＰ） ｐｒｅｄｉｃｔｏｒ
ｉｓ ｕｓｅｄ ｔｏ ｆｏｒｅｃａｓｔ ｔｈｅ ａｓｓａｕｌｔ ｃｌａｓｓｉｆｉｃａｔｉｏｎｓ． Ｆｉｇ． ３
ｄｉｓｐｌａｙｓ ｔｈｅ ｍｏｄｅｌ􀆳ｓ ａｒｃｈｉｔｅｃｔｕｒｅ． Ｔｈｅ ｍｏｄｅｌ ｆｉｒｓｔ
ｃｏｎｖｅｒｔｓ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｄａｔａ ｉｎｔｏ ｇｒａｐｈ ｓｔｒｕｃｔｕｒｅ
ｔｈｒｏｕｇｈ ｄａｔａ ｐｒｅｐｒｏｃｅｓｓｉｎｇ ａｎｄ ｇｒａｐｈ ｂｕｉｌｄｉｎｇ
ｍｏｄｕｌｅ， ｗｈｅｒｅ ｎｏｄｅｓ ａｎｄ ｅｄｇｅｓ ｒｅｐｒｅｓｅｎｔ ｄｉｆｆｅｒｅｎｔ
ｎｅｔｗｏｒｋ ｅｌｅｍｅｎｔｓ ａｎｄ ｔｒａｆｆｉｃ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｒｅｓｐｅｃｔｉｖｅｌｙ．
Ｔｈｅｎ， ｔｈｅ ｄａｔａ ｐａｓｓｅｓ ｔｈｒｏｕｇｈ ｎｏｄｅ ｃｏｄｉｎｇ ｍｏｄｕｌｅ
ａｎｄ ｅｄｇｅ ｃｏｄｉｎｇ ｍｏｄｕｌｅ ｓｕｃｃｅｓｓｉｖｅｌｙ． Ｉｎ ｔｈｅ ｎｏｄｅ
ｃｏｄｉｎｇ ｍｏｄｕｌｅ， ｔｈｅ ＧＣＮ ｌａｙｅｒ ｉｓ ｒｅｓｐｏｎｓｉｂｌｅ ｆｏｒ ｔｈｅ
ｐｒｏｐａｇａｔｉｏｎ ｏｆ ｎｏｄｅ ｉｎｆｏｒｍａｔｉｏｎ ｉｎ ｔｈｅ ｇｌｏｂａｌ ｓｃｏｐｅ
ａｎｄ ｐｒｏｖｉｄｅｓ ｔｈｅ ｇｌｏｂａｌ ｓｅｍａｎｔｉｃ ｂａｃｋｇｒｏｕｎｄ ｆｏｒ ｔｈｅ
ＧｒａｐｈＳＡＧＥ ｌａｙｅｒ． Ｏｎ ｔｈｉｓ ｂａｓｉｓ， ｔｈｅ ＧｒａｐｈＳＡＧＥ
ｌａｙｅｒ ｃｏｍｂｉｎｅｓ ｔｈｅ ｆｅａｔｕｒｅｓ ｏｆ ｌｏｃａｌ ｎｅｉｇｈｂｏｒ ｎｏｄｅｓ ｆｏｒ
ｄｙｎａｍｉｃ ａｇｇｒｅｇａｔｉｏｎ ａｎｄ ｏｐｔｉｍｉｚａｔｉｏｎ ｏｆ ｎｏｄｅ ｆｅａｔｕｒｅ
ｒｅｐｒｅｓｅｎｔａｔｉｏｎ． Ｔｈｅ ｅｄｇｅ ｃｏｄｉｎｇ ｍｏｄｕｌｅ ｃａｌｃｕｌａｔｅｓ ｔｈｅ
ｗｅｉｇｈｔ ｏｆ ｅｄｇｅ ｆｅａｔｕｒｅｓ ｔｈｒｏｕｇｈ ｔｈｅ ａｔｔｅｎｔｉｏｎ
ｍｅｃｈａｎｉｓｍ ｔｏ ｃａｐｔｕｒｅ ｔｈｅ ｉｍｐｏｒｔａｎｔ ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｔｈｅ
ｅｄｇｅ ｍｏｒｅ ｅｆｆｅｃｔｉｖｅｌｙ． Ｆｉｎａｌｌｙ， ｔｈｒｏｕｇｈ ｔｈｅ ｅｄｇｅ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｍｏｄｕｌｅ， ｔｈｅ ｅｄｇｅ ｅｍｂｅｄｄｉｎｇ ｉｓ ｍａｐｐｅｄ
ｔｏ ｓｐｅｃｉｆｉｃ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔｓ ｕｓｉｎｇ ＭＬＰ ｔｏ ｄｅｔｅｃｔ
ｗｈｅｔｈｅｒ ｔｈｅ ｔｒａｆｆｉｃ ｉｓ ａｂｎｏｒｍａｌ． Ｔｈｉｓ ａｒｃｈｉｔｅｃｔｕｒｅ
ｄｅｓｉｇｎ ｃｏｍｂｉｎｅｓ ｔｈｅ ａｄｖａｎｔａｇｅｓ ｏｆ ＧＣＮ ａｎｄ
ＧｒａｐｈＳＡＧＥ ｔｏ ｂｅｔｔｅｒ ｈａｎｄｌｅ ｌａｒｇｅ⁃ｓｃａｌｅ ｇｒａｐｈ ｄａｔａ
ａｎｄ ａｃｃｕｒａｔｅｌｙ ｉｄｅｎｔｉｆｙ ａｂｎｏｒｍａｌ ｔｒａｆｆｉｃ．
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Ｆｉｇ． ３　 Ｔｈｅ ｏｖｅｒａｌｌ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ＨＧＳ⁃ＡＴＤ ｍｏｄｅｌ

　 　 Ｔｈｅ ｃｏｒｅ ｐｒｉｎｃｉｐｌｅ ｏｆ ｏｕｒ ａｐｐｒｏａｃｈ ｌｉｅｓ ｉｎ
ｓｙｎｅｒｇｉｚｉｎｇ ｔｈｅ ｓｔｒｅｎｇｔｈｓ ｏｆ ＧｒａｐｈＳＡＧＥ ａｎｄ ＧＣＮ． Ａ
ｐｏｐｕｌａｒ ｍｏｄｅｌ ｉｎ ＧＮＮ， ＧＣＮ ｒｅｌｉｅｓ ｏｎ ｔｈｅ ｇｒａｐｈ
ｃｏｎｖｏｌｕｔｉｏｎａｌ ｌａｙｅｒ ｔｏ ｌｅａｒｎ ｇｒａｐｈ ｓｔｒｕｃｔｕｒｅ
ｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ． Ｔｈｒｏｕｇｈ ｍｕｌｔｉｐｌｅ ｃｏｎｖｏｌｕｔｉｏｎ
ｏｐｅｒａｔｉｏｎｓ， ＧＣＮ ｃａｎ ｅｆｆｅｃｔｉｖｅｌｙ ｃａｐｔｕｒｅ ｉｎｔｒｉｃａｔｅ
ｆｅａｔｕｒｅｓ ａｎｄ ｓｔｒｕｃｔｕｒａｌ ｉｎｆｏｒｍａｔｉｏｎ ｆｒｏｍ ｔｈｅ ｇｒａｐｈ，
ｔｈｅｒｅｂｙ ｉｍｐｒｏｖｉｎｇ ｔｈｅ ｍｏｄｅｌ􀆳ｓ ａｃｃｕｒａｃｙ． Ｈｏｗｅｖｅｒ，
ＧＣＮ ｆａｃｅｓ ｃｅｒｔａｉｎ ｌｉｍｉｔａｔｉｏｎｓ ｗｈｅｎ ｈａｎｄｌｉｎｇ ｌａｒｇｅ⁃
ｓｃａｌｅ ｇｒａｐｈ ｄａｔａ， ｅｓｐｅｃｉａｌｌｙ ｗｈｅｎ ｔｈｅ ｇｒａｐｈ ｉｓ ｌａｒｇｅ．
Ｉｎ ｓｕｃｈ ｃａｓｅｓ， ｔｈｅ ｆｅａｔｕｒｅ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｆｏｒ ｅａｃｈ ｎｏｄｅ
ｒｅｑｕｉｒｅｓ ａｇｇｒｅｇａｔｉｏｎ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｆｒｏｍ ａｌｌ ｉｔｓ
ｎｅｉｇｈｂｏｒｉｎｇ ｎｏｄｅｓ， ｗｈｉｃｈ ｓｉｇｎｉｆｉｃａｎｔｌｙ ｉｎｃｒｅａｓｅｓ ｂｏｔｈ
ｃｏｍｐｕｔａｔｉｏｎａｌ ｄｅｍａｎｄ ａｎｄ ｍｅｍｏｒｙ ｃｏｎｓｕｍｐｔｉｏｎ．

Ｔｏ ｈａｎｄｌｅ ｍａｓｓｉｖｅ ａｍｏｕｎｔｓ ｏｆ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ
ｄａｔａ， ｂａｔｃｈ ｐｒｏｃｅｓｓｉｎｇ ａｎｄ ｎｏｄｅ ｅｘｐａｎｓｉｏｎ ｓｔｒａｔｅｇｉｅｓ
ａｒｅ ａｌｓｏ ｉｎｔｒｏｄｕｃｅｄ． Ｓｐｅｃｉｆｉｃａｌｌｙ， ａｎ ｅｄｇｅ⁃ｂａｓｅｄ
ｂａｔｃｈｉｎｇ ａｐｐｒｏａｃｈ ｉｓ ｅｍｐｌｏｙｅｄ ｔｏ ｒｅｓｔｒｉｃｔ ｔｈｅ ｎｕｍｂｅｒ
ｏｆ ｎｏｄｅｓ ａｎｄ ｅｄｇｅｓ ｗｉｔｈｉｎ ｅａｃｈ ｂａｔｃｈ ｔｏ ａ ｄｅｆｉｎｅｄ
ｒａｎｇｅ， ｏｐｔｉｍｉｚｉｎｇ ｂｏｔｈ ｃｏｍｐｕｔａｔｉｏｎａｌ ｅｆｆｉｃｉｅｎｃｙ ａｎｄ
ｍｏｄｅｌ ｐｅｒｆｏｒｍａｎｃｅ． Ｉｎｓｔｅａｄ ｏｆ ｕｓｉｎｇ ｔｈｅ ｆｕｌｌ
ｎｅｉｇｈｂｏｒｈｏｏｄ ａｓ ｉｎ Ｒｅｆ．［１５］，ｆｏｒ ｅａｃｈ ｂａｔｃｈ， ｗｅ ｆｉｒｓｔ
ｓｅｌｅｃｔ ａ ｓｅｔ ｏｆ ｅｄｇｅｓ ａｎｄ ｔｈｅｎ ｇｅｎｅｒａｔｅ ａ ｓｕｂｇｒａｐｈ ｂｙ
ｅｘｔｒａｃｔｉｎｇ ｔｈｅ ｒｅｌｅｖａｎｔ ｎｏｄｅ ａｎｄ ｅｄｇｅ ｆｅａｔｕｒｅｓ ｆｒｏｍ
ｔｈｅｓｅ ｅｄｇｅｓ． Ｔｈｉｓ ｓｕｂｇｒａｐｈ ｓｅｒｖｅｓ ａｓ ｔｈｅ ｔｒａｉｎｉｎｇ
ｉｎｐｕｔ， ｅｆｆｅｃｔｉｖｅｌｙ ｍｉｔｉｇａｔｉｎｇ ｃｏｍｐｕｔａｔｉｏｎａｌ ｂｏｔｔｌｅｎｅｃｋｓ
ａｓｓｏｃｉａｔｅｄ ｗｉｔｈ ｐｒｏｃｅｓｓｉｎｇ ｔｈｅ ｅｎｔｉｒｅ ｇｒａｐｈ ｉｎ
ｍｅｍｏｒｙ． Ｓｐｅｃｉｆｉｃａｌｌｙ， ｔｈｅ ｍｉｎｉｍｕｍ ｎｕｍｂｅｒ ｏｆ ｎｏｄｅｓ
Ｍ ｉｎ ｅａｃｈ ｂａｔｃｈ ｉｓ ｆｉｒｓｔ ｄｅｔｅｒｍｉｎｅｄ ｔｏ ｍａｋｅ ｓｕｒｅ ｔｈａｔ

ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｎｏｄｅｓ ｉｎ ｅａｃｈ ｂａｔｃｈ ｉｓ ｅｎｏｕｇｈ ｔｏ ａｖｏｉｄ
ｉｎｓｕｆｆｉｃｉｅｎｔ ｉｎｆｏｒｍａｔｉｏｎ ｃａｕｓｅｄ ｂｙ ｔｏｏ ｆｅｗ ｎｏｄｅｓ．
Ｃｈｏｏｓｅ ａ ｂａｔｃｈ ｏｆ ｅｄｇｅｓ Ｅｂａｔｃｈ ⊆ ε ｆｒｏｍ ｔｈｅ ｇｒａｐｈ，
ｗｈｉｃｈ ｉｓ ｏｆ ｓｉｚｅ Ｂ． Ｆｏｒ ｅａｃｈ ｅｄｇｅ ｅ ∈ Ｅｂａｔｃｈ， ｔｈｅ
ｓｏｕｒｃｅ ａｎｄ ｄｅｓｔｉｎａｔｉｏｎ ｎｏｄｅｓ ａｒｅ ｅｘｔｒａｃｔｅｄ ｔｏ ｏｂｔａｉｎ ａ
ｐｒｅｌｉｍｉｎａｒｙ ｓｅｔ ｏｆ ｎｏｄｅｓ Ｖｂａｔｃｈ ，ｉｔ ｉｓ ｓｈｏｗｎ ａｓ ｆｏｌｌｏｗｓ：

Ｖｂａｔｃｈ ＝ ｖｉ{ ｅｉ ＝ （ｖｉ，ｖｊ） ∈ εｂａｔｃｈ｝ （４）
Ｗｈｅｎ ｇｅｎｅｒａｔｉｎｇ ｂａｔｃｈｅｓ， ｉｆ ａ ｂａｔｃｈ ｃｏｎｔａｉｎｓ ａ

ｓｍａｌｌ ｎｕｍｂｅｒ ｏｆ ｎｏｄｅｓ （ ｌｅｓｓ ｔｈａｎ ａ ｐｒｅｓｅｔ ｍｉｎｉｍｕｍ
ｎｕｍｂｅｒ ｏｆ ｎｏｄｅｓ）， ｗｅ ｗｉｌｌ ｅｘｐａｎｄ ｔｈｅ ｂａｔｃｈ ｂｙ
ｓｅｌｅｃｔｉｎｇ ｍｏｒｅ ａｄｊａｃｅｎｔ ｎｏｄｅｓ ｔｏ ｅｎｓｕｒｅ ｔｈｅ ｄｉｖｅｒｓｉｔｙ
ａｎｄ ｒｅｐｒｅｓｅｎｔａｔｉｖｅ ｏｆ ｔｈｅ ｂａｔｃｈ， ａｓ ｓｈｏｗｎ ｉｎ Ｅｑ．（５）：
　 Ｖｅｘｐａｎｄｅｄ ＝ Ｖｂａｔｃｈ ∪｛ｎｅｉｇｈｂｏｒｓ（ｖ） ｜ ｖ ∈ Ｖｂａｔｃｈ｝ （５）
ｗｈｅｒｅ ｎｅｉｇｈｂｏｒｓ （ｖ） ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ ｓｅｔ ｏｆ ｎｅｉｇｈｂｏｒ
ｎｏｄｅｓ ｏｆ ｎｏｄｅ ｖ， ｔｈａｔ ｉｓ， ａｌｌ ｎｏｄｅｓ ｄｉｒｅｃｔｌｙ ｃｏｎｎｅｃｔｅｄ
ｔｏ ｎｏｄｅ ｖ ｉｎ ｔｈｅ ｏｒｉｇｉｎａｌ ｎｅｔｗｏｒｋ ｔｏｐｏｌｏｇｙ ｇｒａｐｈ．

Ｔｈｉｓ ｅｘｐａｎｓｉｏｎ ｏｐｅｒａｔｉｏｎ ａｄｄｓ ｎｅｉｇｈｂｏｒｉｎｇ ｎｏｄｅｓ
ｓｕｃｈ ｔｈａｔ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｎｏｄｅｓ ｉｎ ｔｈｅ ｂａｔｃｈ ｉｓ ａｔ ｌｅａｓｔ
Ｍ． Ｅｘｔｒａｃｔ ａ ｓｕｂｇｒａｐｈ Ｇｓｕｂｇｒａｐｈ ｆｒｏｍ ｔｈｅ ｏｒｉｇｉｎａｌ ｇｒａｐｈ
Ｇ ｂａｓｅｄ ｏｎ ｔｈｅ ｅｘｐａｎｄｅｄ ｎｏｄｅ ｓｅｔ Ｖｅｘｐａｎｄｅｄ ：

Ｇｓｕｂｇｒａｐｈ ＝ （Ｖｅｘｐａｎｄｅｄ，Ｅｓｕｂｇｒａｐｈ） （６）
ｗｈｅｒｅ Ｅｓｕｂｇｒａｐｈ ｉｓ ｔｈｅ ｅｄｇｅ ｃｏｎｔａｉｎｉｎｇ ａｌｌ ｎｏｄｅｓ ｉｎ
Ｖｅｘｐａｎｄｅｄ ． Ｔｈｅ ｓｕｂｇｒａｐｈ ｉｓ ｔｈｅｎ ｕｓｅｄ ａｓ ｔｈｅ ｉｎｐｕｔ ｄａｔａ ｉｎ
ｔｈｅ ｃｕｒｒｅｎｔ ｂａｔｃｈ ｆｏｒ ＧＮＮ ｔｒａｉｎｉｎｇ．

Ｓｉｍｉｌａｒｌｙ， ＳＡＧＥＣｏｎｖ， ａｓ ａ ｖａｒｉａｎｔ ｏｆ ｔｈｅ
ＧｒａｐｈＳＡＧＥ ｍｏｄｅｌ， ｉｍｐｒｏｖｅｓ ｏｎ ＧｒａｐｈＳＡＧＥ ｂｙ
ｉｎｔｒｏｄｕｃｉｎｇ ｍｏｒｅ ｅｘｐｒｅｓｓｉｖｅ ｃｏｎｖｏｌｕｔｉｏｎ ｏｐｅｒａｔｉｏｎｓ．
Ｄｉｆｆｅｒｅｎｔ ｆｒｏｍ ｔｈｅ ｔｒａｄｉｔｉｏｎａｌ ＧｒａｐｈＳＡＧＥ ｍｅｔｈｏｄ，
ＳＡＧＥＣｏｎｖ ｃａｐｔｕｒｅｓ ｔｈｅ ｉｎｆｏｒｍａｔｉｏｎ ｉｎ ｔｈｅ ｇｒａｐｈ
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ｓｔｒｕｃｔｕｒｅ ｍｏｒｅ ｆｉｎｅｌｙ ｂｙ ｎｏｒｍａｌｉｚｉｎｇ ｔｈｅ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ
ｏｆ ｅａｃｈ ｎｅｉｇｈｂｏｒ ｎｏｄｅ． Ｔｈｉｓ ｉｍｐｒｏｖｅｍｅｎｔ ｅｎａｂｌｅｓ
ＳＡＧＥＣｏｎｖ ｔｏ ｅｘｔｒａｃｔ ｍｏｒｅ ｄｅｔａｉｌｅｄ ｎｅｉｇｈｂｏｒ ｎｏｄｅ
ｉｎｆｏｒｍａｔｉｏｎ， ｅｎｈａｎｃｉｎｇ ｔｈｅ ｍｏｄｅｌ􀆳ｓ ｃａｐａｃｉｔｙ ｔｏ ｄｅｐｉｃｔ
ｇｒａｐｈ ｄａｔａ． Ｆｏｌｌｏｗｉｎｇ ｂａｔｃｈ ｐｒｏｃｅｓｓｉｎｇ ａｎｄ ｔｈｅ ｎｏｄｅ
ｅｘｐａｎｓｉｏｎ ｓｔｒａｔｅｇｙ， ｔｈｅ ｄａｔａ ｆｌｏｗｓ ｔｈｒｏｕｇｈ ｔｈｅ ｎｏｄｅ
ｅｎｃｏｄｉｎｇ ｍｏｄｕｌｅ， ｅｄｇｅ ｅｎｃｏｄｉｎｇ ｍｏｄｕｌｅ， ａｎｄ ｅｄｇｅ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ， ｕｌｔｉｍａｔｅｌｙ ｐｒｏｄｕｃｉｎｇ ｔｈｅ ｆｉｎａｌ ｏｕｔｐｕｔ
ｒｅｓｕｌｔ．

Ｎｏｄｅ ｅｎｃｏｄｉｎｇ： Ｆｉｒｓｔｌｙ， ｔｈｅ ＧＣＮ ｌａｙｅｒ ｒｅａｌｉｚｅｓ
ｔｈｅ ｇｌｏｂａｌ ｓｃｏｐｅ ｏｆ ｎｏｄｅ ｉｎｆｏｒｍａｔｉｏｎ ｄｉｓｓｅｍｉｎａｔｉｏｎ
ｔｈｒｏｕｇｈ ｔｈｅ ｎｏｒｍａｌｉｚａｔｉｏｎ ｏｐｅｒａｔｉｏｎ ｏｆ ｔｈｅ ａｄｊａｃｅｎｃｙ
ｍａｔｒｉｘ， ａｓ ｓｈｏｗｎ ｉｎ Ｅｑ．（７）：

Ｈ（ ｌ） ＝ σ（ＡＨ（ ｌ －１） Ｗ（ ｌ）） （７）
ｗｈｅｒｅ Ｈ（ ｌ） ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ ｎｏｄｅ ｆｅａｔｕｒｅ ｍａｔｒｉｘ ｏｆ ｔｈｅ
ｌ⁃ｔｈ ｌａｙｅｒ， Ａ ｉｓ ｔｈｅ ｎｏｒｍａｌｉｚｅｄ ａｄｊａｃｅｎｃｙ ｍａｔｒｉｘ ｏｆ ｔｈｅ
ｇｒａｐｈ， Ｗ（ ｌ） ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ ｔｒａｉｎａｂｌｅ ｗｅｉｇｈｔ ｍａｔｒｉｘ ｏｆ
ｔｈｅ ｌ⁃ｔｈ ｌａｙｅｒ， ａｎｄ σ ｉｓ ｔｈｅ ａｃｔｉｖａｔｉｏｎ ｆｕｎｃｔｉｏｎ （ ｓｕｃｈ
ａｓ ＲｅＬＵ） ．

Ｂｙ ｃｏｍｂｉｎｉｎｇ ｔｈｅ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ｎｅａｒｂｙ ｎｏｄｅｓ
ｏｖｅｒ ｔｈｅ ｅｎｔｉｒｅ ｇｒａｐｈ ａｎｄ ｗｅｉｇｈｔｉｎｇ ｔｈｅｍ ａｃｃｏｒｄｉｎｇ ｔｏ
ｔｈｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｌｉｎｋｓ， ＧＣＮ ｃａｎ ｃａｐｔｕｒｅ ｇｌｏｂａｌ
ｓｔｒｕｃｔｕｒａｌ ｔｒａｉｔｓ． Ａｆｔｅｒ ｒｅｃｅｉｖｉｎｇ ｔｈｅ ｏｕｔｐｕｔ ｏｆ ＧＣＮ
ｌａｙｅｒ， ＧｒａｐｈＳＡＧＥ ｔａｋｅｓ ｉｔ ａｓ ｔｈｅ ｉｎｉｔｉａｌ ｎｏｄｅ ｆｅａｔｕｒｅ，
ａｎｄ ｔｈｅｎ ｃｏｍｂｉｎｅｓ ｔｈｅ ｆｅａｔｕｒｅｓ ｏｆ ｌｏｃａｌ ｎｅｉｇｈｂｏｒ
ｎｏｄｅｓ ｆｏｒ ｄｙｎａｍｉｃ ａｇｇｒｅｇａｔｉｏｎ． Ａｇｇｒｅｇａｔｉｏｎ ｆｕｎｃｔｉｏｎｓ
ｅｍｐｌｏｙｅｄ ｂｙ ｔｈｅ ＧｒａｐｈＳＡＧＥ ｌａｙｅｒ， ｓｕｃｈ ａｓ
ａｖｅｒａｇｉｎｇ， ｐｏｏｌｉｎｇ， ｏｒ ＬＳＴＭ ａｇｇｒｅｇａｔｉｏｎ， ｅｎａｂｌｅ ｉｔ
ｔｏ ａｓｓｉｇｎ ｗｅｉｇｈｔｓ ｂａｓｅｄ ｏｎ ｔｈｅ ｉｍｐｏｒｔａｎｃｅ ｏｆ ｉｔｓ
ｎｅｉｇｈｂｏｒｓ， ｉｔ ｉｓ ｓｈｏｗｎ ａｓ ｆｏｌｌｏｗｓ：

ｈ（ ｌ）
ｕ ＝ σ（ＷＳＡＧＥ·ＣＯＮＡＣＴ（ｈＧＣＮ

ｕ ，
　 　 　 ＡＧＧＲＥＧＡＴＥ（ ｈＧＣＮ

ｕ{ ｖ ∈ Ｎ（ｕ）｝））） （８）
ｗｈｅｒｅ ｈＧＣＮ

ｕ ｉｓ ｔｈｅ ｆｅａｔｕｒｅ ｐａｓｓｅｄ ｆｒｏｍ ｔｈｅ ＧＣＮ ｌａｙｅｒ，
ａｎｄ ＡＧＧＲＥＧＡＴＥ ｉｓ ｔｈｅ ａｇｇｒｅｇａｔｉｏｎ ｆｕｎｃｔｉｏｎ ｏｆ
ＧｒａｐｈＳＡＧＥ， ｓｕｃｈ ａｓ ｐｏｏｌｉｎｇ， ｍｅａｎ ｏｒ ＬＳＴＭ．

ＧＣＮ ｐｒｏｖｉｄｅｓ ｇｌｏｂａｌ ｓｅｍａｎｔｉｃ ｂａｃｋｇｒｏｕｎｄ ｆｏｒ
ＧｒａｐｈＳＡＧＥ， ｗｈｉｃｈ ｍａｋｅｓ ＧｒａｐｈＳＡＧＥ ｍｏｒｅ
ａｃｃｕｒａｔｅ ｉｎ ｌｏｃａｌ ｆｅａｔｕｒｅ ａｇｇｒｅｇａｔｉｏｎ． ＧｒａｐｈＳＡＧＥ
ｆｕｒｔｈｅｒ ｏｐｔｉｍｉｚｅｄ ｔｈｅ ｆｅａｔｕｒｅｓ ｇｅｎｅｒａｔｅｄ ｂｙ ＧＣＮ
ｔｈｒｏｕｇｈ ａ ｄｙｎａｍｉｃ ｗｅｉｇｈｔｉｎｇ ｍｅｃｈａｎｉｓｍ， ａｎｄ
ｅｎｈａｎｃｅｄ ｔｈｅ ａｄａｐｔａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｍｏｄｅｌ ｔｏ
ｈｅｔｅｒｏｇｅｎｅｏｕｓ ｇｒａｐｈｓ ａｎｄ ａｂｎｏｒｍａｌ ｒｅｌａｔｉｏｎｓｈｉｐｓ．

Ｅｄｇｅ ｅｎｃｏｄｉｎｇ： Ｉｎｐｕｔ ｔｈｅ ｅｄｇｅ ｃｏｄｉｎｇ ｍｏｄｕｌｅ􀆳ｓ
ｅｍｂｅｄｄｅｄ ａｎｄ ｅｄｇｅ ｆｅａｔｕｒｅｓ ｔｈａｔ ｗｅｒｅ ｐｒｏｃｅｓｓｅｄ ｂｙ
ｔｈｅ ｐｒｅｃｅｄｉｎｇ ｍｏｄｕｌｅ． Ｂｅｔｔｅｒ ｍｏｄｉｆｉｃａｔｉｏｎ ｏｆ ｔｈｅ
ｉｍｐａｃｔ ｏｆ ｖａｒｉｏｕｓ ｅｄｇｅｓ ｏｎ ｔｈｅ ｎｏｄｅｓ ｉｓ ｍａｄｅ ｐｏｓｓｉｂｌｅ
ｂｙ ｔｈｅ ａｔｔｅｎｔｉｏｎ⁃ｂａｓｅｄ ｃａｌｃｕｌａｔｉｏｎｓ． Ｔｈｅ ｃａｌｃｕｌａｔｉｏｎ ｏｆ
ｅｄｇｅ ｆｅａｔｕｒｅ ａｔｔｅｎｔｉｏｎ ｉｓ ａｓ ｆｏｌｌｏｗｓ：

ａｕｖ ＝ ｓｏｆｔｍａｘ（ＲｅＬｕ（ＷＬ
ｅ ｆ（０）ｕｖ ）） （９）

Ｔｈｒｏｕｇｈ ｔｈｅ ａｔｔｅｎｔｉｏｎ ｍｅｃｈａｎｉｓｍ， ａ ｗｅｉｇｈｔ ａｕｖ ｉｓ
ａｓｓｉｇｎｅｄ ｔｏ ｔｈｅ ｅｄｇｅ （ ｕ， ｖ）， ｗｈｉｃｈ ｉｎｄｉｃａｔｅｓ ｔｈｅ
ｉｍｐｏｒｔａｎｃｅ ｏｆ ｔｈｅ ｅｄｇｅ ｔｏ ｔｈｅ ｆｉｎａｌ ｒｅｓｕｌｔ ｉｎ ｔｈｅ
ａｇｇｒｅｇａｔｉｏｎ ｐｒｏｃｅｓｓ． Ｔｈｅ ｉｎｉｔｉａｌ ｆｅａｔｕｒｅ ｆ（０）ｕｖ ｏｆ ｔｈｅ ｅｄｇｅ
ｕｎｄｅｒｇｏｅｓ ａ ｌｉｎｅａｒ ｃｏｎｖｅｒｓｉｏｎＷＬ

ｅ ， ａｎｄ ｔｈｅｎ ｔｈｅ ＲｅＬＵ
ｆｕｎｃｔｉｏｎ ｉｓ ｕｓｅｄ ｔｏ ｅｎｈａｎｃｅ ｔｈｅ ｅｘｐｒｅｓｓｉｖｅｎｅｓｓ．
Ｓｏｆｔｍａｘ ｉｓ ｕｓｅｄ ｔｏ ｎｏｒｍａｌｉｚｅ ｔｈｅ ｗｅｉｇｈｔｓ ｏｆ ａｌｌ ｅｄｇｅｓ，
ｓｏ ｔｈａｔ ｔｈｅ ｗｅｉｇｈｔ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｅｄｇｅｓ ｃｏｎｆｏｒｍｓ ｔｏ
ｔｈｅ ｐｒｏｂａｂｉｌｉｔｙ ｍｅａｎｉｎｇ．

Ｔｈｅ ａｔｔｅｎｔｉｏｎ ｃｏｅｆｆｉｃｉｅｎｔｓ ｏｂｔａｉｎｅｄ ａｒｅ
ｓｕｂｓｅｑｕｅｎｔｌｙ ｉｎｔｅｇｒａｔｅｄ ｗｉｔｈ ｔｈｅ ｅｄｇｅ ｆｅａｔｕｒｅｓ ｔｏ
ｇｅｎｅｒａｔｅ ａ ｗｅｉｇｈｔｅｄ ｅｄｇｅ ｆｅａｔｕｒｅ ｕｓｉｎｇ ｔｈｅ ａｔｔｅｎｔｉｏｎ
ｍｅｃｈａｎｉｓｍ． Ｔｈｉｓ ｍｅｔｈｏｄ ｍａｋｅｓ ｉｔ ｐｏｓｓｉｂｌｅ ｔｏ ｇａｔｈｅｒ
ｉｍｐｏｒｔａｎｔ ｉｎｆｏｒｍａｔｉｏｎ ｆｒｏｍ ｔｈｅ ｅｄｇｅｓ ｍｏｒｅ
ｓｕｃｃｅｓｓｆｕｌｌｙ． Ｔｈｅ ｆｏｌｌｏｗｉｎｇ ｉｓ ｔｈｅ ｆｏｒｍｕｌａ：

ｈ（ ｌ）
ｕｖ ＝ ＡＧＧ（ｈ（Ｌ）

ｕ ‖ α ｕｖ‖ ｈ（ ｌ）
ｖ ） （１０）

ｗｈｅｒｅ ｈ（ ｌ）
ｕｖ ｄｅｎｏｔｅｓ ｔｈｅ ｅｍｂｅｄｄｉｎｇ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｏｆ ｔｈｅ

ｅｄｇｅ （ ｕ， ｖ） ａｔ ｔｈｅ ｌｔｈ ｌａｙｅｒ， ｈ（Ｌ）
ｕ ａｎｄ ｈ（ ｌ）

ｖ ａｒｅ ｔｈｅ
ｅｍｂｅｄｄｉｎｇ ｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ ｏｆ ｔｈｅ ｎｏｄｅｓ ａｔ ｂｏｔｈ ｅｎｄｓ
ｏｆ ｔｈｅ ｅｄｇｅ， α ｕｖ ｉｓ ｔｈｅ ａｔｔｅｎｔｉｏｎ ｗｅｉｇｈｔ ｏｆ ｔｈｅ ｅｄｇｅ，‖
ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ ｖｅｃｔｏｒ ｓｐｌｉｃｉｎｇ ｏｐｅｒａｔｉｏｎ．

Ｅｄｇｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ： Ｔｈｅ ｅｄｇｅ ｅｍｂｅｄｄｉｎｇ ｚｕｖ
ｇｅｎｅｒａｔｅｄ ｂｙ ｔｈｅ ＲＥＡＤＯＵＴ ｏｐｅｒａｔｉｏｎ ｃａｐｔｕｒｅｓ ｔｈｅ
ｉｎｔｅｒｒｅｌａｔｉｏｎｓ ｂｅｔｗｅｅｎ ｔｈｅ ｔｗｏ ｅｎｄ ｎｏｄｅｓ ｏｆ ｔｈｅ ｅｄｇｅ
ａｎｄ ｉｔｓ ｐｒｏｐｅｒｔｉｅｓ ａｎｄ ｉｓ ｕｓｅｄ ａｓ ｔｈｅ ｉｎｐｕｔ ｆｏｒ ｅｄｇｅ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ， ａｓ ｓｈｏｗｎ ｉｎ Ｅｑ． （１１）：

ｚｕｖ ＝ ＲＥＡＤＯＵＴ（ｚｕ，ｚｖ），∀（ｕ，ｖ） ∈ ε （１１）
ｗｈｅｒｅ， ｚｕ ａｎｄ ｚｖ ｓｔａｎｄ ｆｏｒ ｔｈｅ ｆｉｎａｌ ｅｍｂｅｄｄｉｎｇ ｖｅｃｔｏｒｓ
ｏｆ ｔｈｅ ｎｏｄｅｓ ｕ ａｎｄ ｖ， ａｎｄ ｚｕｖ ｄｅｎｏｔｅｓ ｔｈｅ ｅｍｂｅｄｄｉｎｇ
ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｏｆ ｔｈｅ ｅｄｇｅ （ｕ， ｖ） ． Ｆｉｎａｌｌｙ， ＭＬＰ ｗａｓ
ｕｓｅｄ ｔｏ ｍａｐ ｔｈｅ ｅｄｇｅ ｅｍｂｅｄｄｉｎｇ ｔｏ ｔｈｅ ｓｐｅｃｉｆｉｃ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔ， ｗｈｉｃｈ ｗａｓ ｕｓｅｄ ｔｏ ｄｅｔｅｃｔ ｗｈｅｔｈｅｒ
ｉｔ ｗａｓ ａｂｎｏｒｍａｌ ｔｒａｆｆｉｃ．

ｙｕｖ ＝ ＭＬＰ（ ｚｕｖ） （１２）
ｗｈｅｒｅ ｙｕｖ ｉｓ ｔｈｅ ｐｒｅｄｉｃｔｉｏｎ ｒｅｓｕｌｔ ｏｆ ｅｄｇｅ （ｕ，ｖ）， ａｎｄ
ＭＬＰ ｉｓ ｒｅｓｐｏｎｓｉｂｌｅ ｆｏｒ ｍａｐｐｉｎｇ ｔｈｅ ｅｄｇｅ ｅｍｂｅｄｄｉｎｇ
ｔｏ ｔｈｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔ ｕｓｉｎｇ ａ ｆｕｌｌｙ ｃｏｎｎｅｃｔｅｄ ｌａｙｅｒ．

Ａｌｇｏｒｉｔｈｍ １ ｏｕｔｌｉｎｅｓ ｔｈｅ ｅｎｔｉｒｅ ｐｒｏｃｅｓｓ ａｎｄ
ｔｒａｉｎｉｎｇ ｆｌｏｗ ｏｆ ｏｕｒ ｍｏｄｅｌ．

Ａｌｇｏｒｉｔｈｍ １： Ｔｈｅ ＨＧＳ⁃ＡＴＤ ａｌｇｏｒｉｔｈｍ
Ｉｎｐｕｔ：
• Ａ ｇｒａｐｈ Ｇ（Ｖ，ε）
• Ｉｎｐｕｔ ｎｏｄｅ ｆｅａｔｕｒｅｓ Ｘ ＝ ｛ｘｉ ｉ ∈ Ｎ｝
• Ｉｎｐｕｔ ｅｄｇｅ ｆｅａｔｕｒｅｓ Ｅ ＝ ｛ｅｕｖ ∀ｕｖ ∈ ε｝
• Ｐａｒａｍｅｔｅｒｓ： Ｎｕｍｂｅｒ ｏｆ ｌａｙｅｒｓ， ａｇｇｒｅｇａｔｉｏｎ

ｔｙｐｅ （ＧＣＮ ／ ＳＡＧＥ） ．
Ｏｕｔｐｕｔ： Ｅｄｇｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｓｃｏｒｅｓ Ｙ ＝ ｛ｙｕｖ ∀ｕｖ∈

ε｝
１ Ｆｏｒ ｅａｃｈ ｉｔｅｒａｔｉｏｎ ｄｏ

·９·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

　 　 　 ／∗Ｂａｔｃｈ ｐｒｏｃｅｓｓｉｎｇ ａｎｄ ｓａｍｐｌｉｎｇ ∗ ／
２　 　 ｂａｔｃｈ＿ｓｉｚｅ＝Ｂ，ｍｉｎ＿ｎｏｄｅｓ＝Ｍ
３　 　 Ｖｂａｔｃｈ ＝ ｛ｖｉ ｅｉ ＝ （ｖｉ，ｖｊ） ∈ ε ｂａｔｃｈ｝
４　 　 ｉｆ ∣Ｖｂａｔｃｈ ∣ ＜ Ｍ ：
５　 　 　 Ｖｅｘｐａｎｄｅｄ ＝ Ｖｂａｔｃｈ ∪｛ｎｅｉｇｈｂｏｒｓ（ｖ） ｜ ｖ ∈

　 　 　 　 Ｖｂａｔｃｈ｝
６　 　 Ｇｓｕｂｇｒａｐｈ ＝ ｓｕｂｇｒａｐｈ（Ｖｅｘｐａｎｄｅｄ，Ｇ）
　 　 　 ／∗ ｎｏｄｅ ｅｎｃｏｄｉｎｇ ∗ ／
７　 　 Ｆｏｒ ｌ ＝ １，２，．．．，Ｌ ｄｏ
８　 　 　 　 Ｈ（ ｌ） ＝ σ（ＡＨ（ ｌ －１） Ｗ（ ｌ）） ；
９ 　 ｈ（ｌ）

ｕ ＝ σ（ＷＳＡＧＥ·ＣＯＮＡＣＴ（ｈＧＣＮ
ｕ ，ＡＧＧＲＥＧＡＴＥ

（ ｈＧＣＮ
ｕ{ ｖ ∈ Ｎ（ｕ）｝））） ；
１０　 　 ｅｎｄ
　 　 　 ／∗ ｅｄｇｅ ｅｎｃｏｄｉｎｇ ∗ ／
１１　 　 ａｕｖ ＝ ｓｏｆｔｍａｘ（ＲｅＬｕ（ＷＬ

ｅ ｆ（０）ｕｖ ））
１２　 　 ｈ（ ｌ）

ｕｖ ＝ ＡＧＧ（ｈ（Ｌ）
ｕ ‖ α ｕｖ‖ ｈ（ ｌ）

ｖ ）
　 　 　 ／∗ ｅｄｇｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ∗ ／
１３　 　 ｚｕｖ ＝ ＲＥＡＤＯＵＴ（ ｚｕ，ｚｖ），∀（ｕ，ｖ） ∈ ε
１４　 　 ｙｕｖ ＝ ＭＬＰ（ ｚｕｖ）
１５ ｅｎｄ
１６ Ｒｅｔｕｒｎ Ｙ ＝ ｛ｙｕｖ｝ ／ ／ Ｒｅｔｕｒｎ ａｌｌ ｅｄｇｅ

ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｓｃｏｒｅｓ
Ｏｖｅｒａｌｌ， ｔｈｅ ｐｒｏｐｏｓｅｄ ｍｏｄｅｌ ｃｏｍｂｉｎｅｓ ｔｈｅ

ｓｔｒｅｎｇｔｈｓ ｏｆ ＧＣＮ ａｎｄ ＳＡＧＥＣｏｎｖ， ｒｅｐｌａｃｉｎｇ ｔｈｅ
ｔｒａｄｉｔｉｏｎａｌ ＧｒａｐｈＣｏｎｖ ｌａｙｅｒ． Ｔｈｉｓ ｄｅｓｉｇｎ ｎｏｔ ｏｎｌｙ
ｅｎａｂｌｅｓ ｂｅｔｔｅｒ ｈａｎｄｌｉｎｇ ｏｆ ｌａｒｇｅ⁃ｓｃａｌｅ ｇｒａｐｈ ｄａｔａ ｂｕｔ
ａｌｓｏ ｍａｉｎｔａｉｎｓ ｈｉｇｈ ａｃｃｕｒａｃｙ ａｎｄ ｅｘｃｅｌｌｅｎｔ
ｐｅｒｆｏｒｍａｎｃｅ． Ｃｈｏｏｓｉｎｇ ｔｈｅ ｒｉｇｈｔ ｈｙｐｅｒｐａｒａｍｅｔｅｒｓ，
ｉｎｃｌｕｄｉｎｇ ｔｈｅ ｔｏｔａｌ ａｍｏｕｎｔ ｏｆ ｈｉｄｄｅｎ ｕｎｉｔｓ ａｓ ｗｅｌｌ ａｓ
ｌｅａｒｎｉｎｇ ｒａｔｅ， ｉｓ ｅｓｓｅｎｔｉａｌ ｔｏ ｍａｘｉｍｉｚｉｎｇ ｔｈｅ ｍｏｄｅｌ􀆳ｓ
ａｃｃｕｒａｃｙ ａｎｄ ｓｔａｂｉｌｉｔｙ． Ｉｎ ｏｒｄｅｒ ｔｏ ｃｏｍｐａｒｅ ｔｈｅ
ｐｒｏｐｏｓｅｄ ｍｏｄｅｌ ｗｉｔｈ ｃｕｒｒｅｎｔ ｍｅｔｈｏｄｓ， ｗｅ ｃｏｎｄｕｃｔｅｄ
ｅｘｐｅｒｉｍｅｎｔｓ ｏｎ ａ ｎｕｍｂｅｒ ｏｆ ｂｅｎｃｈｍａｒｋ ｄａｔａｓｅｔｓ． Ｔｈｅ
ｏｕｔｃｏｍｅｓ ｒｅｖｅａｌ ｔｈａｔ ｏｕｒ ｍｏｄｅｌ ｅｘｈｉｂｉｔｓ ｓｉｇｎｉｆｉｃａｎｔ
ｇａｉｎｓ ｉｎ ｅｆｆｉｃｉｅｎｃｙ ａｎｄ ａｃｃｕｒａｃｙ． Ｄｅｔａｉｌｅｄ
ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ａｎｄ ｐｅｒｆｏｒｍａｎｃｅ ａｓｓｅｓｓｍｅｎｔｓ ｗｉｌｌ
ｂｅ ｄｉｓｃｕｓｓｅｄ ｉｎ ｔｈｅ ｆｏｌｌｏｗｉｎｇ ｓｅｃｔｉｏｎｓ．

４　 Ｅｘｐｅｒｉｍｅｎｔ ａｎｄ Ｒｅｓｕｌｔ

４．１　 Ｄａｔａｓｅｔｓ
　 　 Ｉｎ ｔｈｉｓ ｓｔｕｄｙ， ｗｅ ｕｔｉｌｉｚｅ ｆｏｕｒ ｄｉｓｔｉｎｃｔ ＮｅｔＦｌｏｗ
ｄａｔａｓｅｔｓ［４２］： ＮＦ⁃ＵＮＳＷ⁃ＮＢ１５⁃ｖ２， ＮＦ⁃ＴｏＮ⁃ＩｏＴ，
ＮＦ⁃ＢｏＴ⁃ＩｏＴ， ａｎｄ ＮＦ⁃ＣＳＥ⁃ＣＩＣ⁃ＩＤＳ２０１８⁃ｖ２． Ｔｈｅ
ＮＦ⁃ＵＮＳＷ⁃ＮＢ１５⁃ｖ２ ｄａｔａｓｅｔ ｃｏｎｓｉｓｔｓ ｏｆ ｎｅｔｗｏｒｋ
ｔｒａｆｆｉｃ ｄａｔａ ｄｅｒｉｖｅｄ ｆｒｏｍ ｔｈｅ ＵＮＳＷ⁃ＮＢ１５［４３］ ｄａｔａｓｅｔ，
ｉｎｃｌｕｄｉｎｇ ｂｏｔｈ ｎｏｒｍａｌ ｔｒａｆｆｉｃ ａｎｄ ｎｉｎｅ ｄｉｓｔｉｎｃｔ ｔｙｐｅｓ ｏｆ
ａｔｔａｃｋ ｔｒａｆｆｉｃ． Ｏｎ ｔｈｅ ｏｔｈｅｒ ｈａｎｄ， ｔｈｅ ＮＦ⁃ＴｏＮ⁃ＩｏＴ
ｄａｔａｓｅｔ ｉｓ ｓｐｅｃｉｆｉｃａｌｌｙ ｆｏｃｕｓｅｄ ｏｎ ＩｏＴ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ，

ｉｎｃｏｒｐｏｒａｔｉｎｇ ｆｅａｔｕｒｅｓ ｓｕｃｈ ａｓ ｄｅｖｉｃｅ ｄｉｖｅｒｓｉｔｙ ａｎｄ
ｉｎｔｒｉｃａｔｅ ｔｒａｆｆｉｃ ｐａｔｔｅｒｎｓ． Ｔｈｅ ＮＦ⁃ＢｏＴ⁃ＩｏＴ ｄａｔａｓｅｔ ｉｓ
ｄｅｓｉｇｎｅｄ ｔｏ ｐｒｏｖｉｄｅ ｉｎｓｉｇｈｔｓ ｉｎｔｏ ｂｏｔｎｅｔ ａｔｔａｃｋｓ
ｔａｒｇｅｔｉｎｇ ＩｏＴ ｄｅｖｉｃｅｓ． Ｃｏｎｃｕｒｒｅｎｔｌｙ， ｔｈｅ ｏｒｉｇｉｎａｌ ｆｉｌｅ
ｓｅｔ ｏｆ ｔｈｅ ＣＳＥ⁃ＣＩＣ⁃ＩＤＳ２０１８ ｄａｔａｓｅｔ ｉｓ ｕｓｅｄ ｔｏ ｃｒｅａｔｅ
ｔｈｅ ＮＦ⁃ＣＳＥ⁃ＣＩＣ⁃ＩＤＳ２０１８⁃ｖ２ ｄａｔａｓｅｔ［ ４４ ］ ． Ｉｎ ｏｒｄｅｒ ｔｏ
ｅｘａｍｉｎｅ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ａｎｄ ｉｄｅｎｔｉｆｙ ｉｒｒｅｇｕｌａｒｉｔｉｅｓ ｉｎ
ＩｏＴ⁃ｂａｓｅｄ ｓｅｔｔｉｎｇｓ， ｔｈｅｓｅ ｄａｔａｓｅｔｓ ａｒｅ ｃｒｅａｔｅｄ
ｓｐｅｃｉｆｉｃａｌｌｙ ｆｏｒ ｔｈａｔ ｐｕｒｐｏｓｅ， ｗｉｔｈ ｓｔａｎｄａｒｄｉｚａｔｉｏｎ ｔｏ
ｔｈｅ ＮｅｔＦｌｏｗ ｆｏｒｍａｔ［ ４５ ］ ｃａｒｒｉｅｄ ｏｕｔ ｂｙ Ｓａｒｈａｎ ｅｔ
ａｌ．［４６ ］ ． Ｅａｃｈ ｄａｔａｓｅｔ ｉｓ ｓｐｅｃｉｆｉｃａｌｌｙ ｃｕｒａｔｅｄ ｔｏ ｓｉｍｕｌａｔｅ
ａ ｖａｒｉｅｔｙ ｏｆ ｎｅｔｗｏｒｋ ｃｏｎｄｉｔｉｏｎｓ， ａｉｄｉｎｇ ｉｎ ｔｈｅ
ｄｅｖｅｌｏｐｍｅｎｔ ａｎｄ ｔｅｓｔｉｎｇ ｏｆ ＮＩＤＳ． Ｔａｂｌｅ ２
ｓｕｍｍａｒｉｚｅｓ ｔｈｅ ｓａｌｉｅｎｔ ｆｅａｔｕｒｅｓ ｏｆ ｔｈｅｓｅ ｄａｔａｓｅｔｓ．
４．２　 Ｂａｓｅｌｉｎｅｓ
　 　 Ｉｎ ｔｈｉｓ ｅｘｐｅｒｉｍｅｎｔ， ｗｅ ｅｖａｌｕａｔｅ ｔｈｅ ｅｆｆｅｃｔｉｖｅｎｅｓｓ
ｏｆ ＨＧＳ⁃ＡＴＤ ｍｏｄｅｌ ｕｓｉｎｇ ＤＬ ａｎｄ ＭＬ ａｐｐｒｏａｃｈｅｓ，
ｃｏｍｐａｒｉｎｇ ｉｔ ｗｉｔｈ ｔｈｒｅｅ ｂａｓｅｌｉｎｅ ｍｏｄｅｌｓ ｗｉｄｅｌｙ
ｒｅｃｏｇｎｉｚｅｄ ａｓ ｌｅａｄｉｎｇ ｔｅｃｈｎｉｑｕｅｓ ｉｎ ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ
ｄｅｔｅｃｔｉｏｎ．

•ＸＧＢｏｏｓｔ［ ４７ ］ ｉｓ ａ ｔｒｅｅ⁃ｂａｓｅｄ ＭＬ ａｌｇｏｒｉｔｈｍ ｔｈａｔ
ｂｅｌｏｎｇｓ ｔｏ ｔｈｅ ｇｒａｄｉｅｎｔ ｂｏｏｓｔｉｎｇ ｆｒａｍｅｗｏｒｋ． Ｉｔ
ｉｍｐｒｏｖｅｓ ｐｒｅｄｉｃｔｉｏｎ ａｃｃｕｒａｃｙ ｂｙ ｐｒｏｇｒｅｓｓｉｖｅｌｙ
ｃｏｎｓｔｒｕｃｔｉｎｇ ｄｅｃｉｓｉｏｎ ｔｒｅｅｓ， ｗｈｅｒｅ ｅａｃｈ ｎｅｗ ｔｒｅｅ
ａｔｔｅｍｐｔｓ ｔｏ ａｄｄｒｅｓｓ ｔｈｅ ｆａｕｌｔｓ （ ｒｅｓｉｄｕａｌｓ） ｐｒｏｄｕｃｅｄ ｂｙ
ｔｈｅ ｐｒｉｏｒ ｏｎｅｓ． Ｔｈｉｓ ｉｔｅｒａｔｉｖｅ ｐｒｏｃｅｓｓ ａｌｌｏｗｓ ＸＧＢｏｏｓｔ
ｔｏ ｌｅａｒｎ ｆｒｏｍ ｖａｒｉｏｕｓ ｄａｔａ ｆｅａｔｕｒｅｓ， ｓｕｃｈ ａｓ ｎｅｔｗｏｒｋ
ｔｒａｆｆｉｃ ｐａｔｔｅｒｎｓ ｏｒ ｐａｃｋｅｔ ｄｕｒａｔｉｏｎｓ， ｔｏ ｍａｋｅ ｍｏｒｅ
ａｃｃｕｒａｔｅ ａｎｄ ｉｎｆｏｒｍｅｄ ｐｒｅｄｉｃｔｉｏｎｓ．

• Ｅ⁃ＧｒａｐｈＳＡＧＥ［ １５ ］ ｓｅｒｖｅｓ ａｓ ａ ｆｏｕｎｄａｔｉｏｎａｌ
ｍｏｄｅｌ ｆｏｒ ａｎａｌｙｚｉｎｇ ｇｒａｐｈ ｄａｔａ． Ｉｔ ａｄｄｒｅｓｓｅｓ ａ ｒａｎｇｅ
ｏｆ ｔａｓｋｓ ｉｎ ｇｒａｐｈ⁃ｓｔｒｕｃｔｕｒｅｄ ｄａｔａｓｅｔｓ， ｉｎｃｌｕｄｉｎｇ ｎｏｄｅ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ， ｅｄｇｅ ｐｒｅｄｉｃｔｉｏｎ， ａｎｄ ｇｒａｐｈ ｃｌｕｓｔｅｒｉｎｇ，
ｂｙ ｅｆｆｅｃｔｉｖｅｌｙ ｌｅａｒｎｉｎｇ ｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ ｏｆ ｂｏｔｈ ｎｏｄｅｓ
ａｎｄ ｅｄｇｅｓ ｗｉｔｈｉｎ ｔｈｅ ｇｒａｐｈ． Ｈｏｗｅｖｅｒ， ｂｅｃａｕｓｅ ａｌｌ ｏｆ
ｔｈｅ ｄａｔａ ｍｕｓｔ ｂｅ ｐｒｏｃｅｓｓｅｄ ｓｉｍｕｌｔａｎｅｏｕｓｌｙ ｏｎ ｔｈｅ
ＧＰＵ， ｓｏｍｅｔｉｍｅｓ ｇｏｉｎｇ ｂｅｙｏｎｄ ｍｅｍｏｒｙ ｒｅｓｔｒｉｃｔｉｏｎｓ，
ｉｔｓ ｃｏｍｐｕｔａｔｉｏｎａｌ ｅｆｆｉｃｉｅｎｃｙ ｍａｙ ｂｅ ｃｏｎｓｔｒａｉｎｅｄ ｗｈｅｎ
ｗｏｒｋｉｎｇ ｗｉｔｈ ｈｕｇｅ ｄａｔａｓｅｔｓ． Ｔｏ ｏｖｅｒｃｏｍｅ ｔｈｉｓ
ｐｒｏｂｌｅｍ， ｗｅ ｒｅｔａｉｎ ｔｈｅ ｏｒｉｇｉｎａｌ Ｅ⁃ＧｒａｐｈＳＡＧＥ
ｆｒａｍｅｗｏｒｋ ｂｕｔ ｉｎｃｏｒｐｏｒａｔｅ ａ ｍｉｎｉ⁃ｂａｔｃｈ ｔｒａｉｎｉｎｇ
ｓｔｒａｔｅｇｙ ｔｏ ｉｍｐｒｏｖｅ ｓｃａｌａｂｉｌｉｔｙ．

• Ａｎｏｍａｌ⁃Ｅ［４８］ ｃａｎ ｅｆｆｉｃｉｅｎｔｌｙ ｉｄｅｎｔｉｆｙ
ａｎｏｍａｌｏｕｓ ｐａｔｔｅｒｎｓ ｉｎ ｇｒａｐｈ ｄａｔａ ｂｙ ｆｕｓｉｎｇ ｓｅｌｆ⁃
ｓｕｐｅｒｖｉｓｅｄ ｌｅａｒｎｉｎｇ ｔｅｃｈｎｉｑｕｅｓ ｗｉｔｈ ＧＮＮ， ｐａｒｔｉｃｕｌａｒｌｙ
ｉｎ ｃａｓｅｓ ｗｈｅｎ ｔｈｅ ｎｏｄｅ⁃ｅｄｇｅ ｒｅｌａｔｉｏｎｓｈｉｐ ｉｓ ａｂｅｒｒａｎｔ．
Ｂｙ ｕｓｉｎｇ ａ ｇｒａｐｈ⁃ｂａｓｅｄ ｓｅｌｆ⁃ｓｕｐｅｒｖｉｓｅｄ ｔａｓｋ ｆｏｒ
ｔｒａｉｎｉｎｇ， ｔｈｅ ｌｅａｒｎｅｄ ｎｏｄｅ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｉｓ ａｂｌｅ ｔｏ
ｌｅａｒｎ ｍｏｒｅ ａｂｏｕｔ ｔｈｅ ｇｒａｐｈ ｓｔｒｕｃｔｕｒｅ ｗｉｔｈｏｕｔ ｔｈｅ ｎｅｅｄ

·０１·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｆｏｒ ａ ｌｏｔ ｏｆ ｌａｂｅｌ ｄａｔａ． Ｌａｒｇｅ⁃ｓｃａｌｅ ｇｒａｐｈ ｄａｔａ ｃａｎ ｓｔｉｌｌ
ｂｅ ｐｒｏｃｅｓｓｅｄ ｅｆｆｅｃｔｉｖｅｌｙ ｔｈａｎｋｓ ｔｏ ｔｈｅ ｇｒａｐｈ

ｃｏｎｖｏｌｕｔｉｏｎ ｔｅｃｈｎｉｑｕｅ， ｗｈｉｃｈ ａｖｏｉｄｓ ｔｈｅ ｅｎｏｒｍｏｕｓ
ｅｘｐｅｎｓｅ ｏｆ ｄｉｒｅｃｔｌｙ ｃｏｍｐｕｔｉｎｇ ｔｈｅ ｅｎｔｉｒｅ ｇｒａｐｈ．

Ｔａｂｌｅ ２　 Ｓａｌｉｅｎｔ ｆｅａｔｕｒｅｓ ｏｆ ｔｈｅ ｆｏｕｒ ｄａｔａｓｅｔｓ

Ｄａｔａｓｅｔ Ｔｏｔａｌ ｎｕｍｂｅｒ Ｃｌａｓｓ ｎａｍｅ Ｎｕｍｂｅｒ Ｐｅｒｃｅｎｔａｇｅ（％）

ＮＦ⁃ＵＮＳＷ⁃ＮＢ１５⁃ｖ２ ２３９０２７５

Ｂｅｎｉｇｎ ２２９５２２２ ９６．０２
Ａｎａｌｙｓｉｓ ２２９９ ０．１０
Ｂａｃｋｄｏｏｒ ２１６９ ０．０９

ＤｏＳ ５７９４ ０．２４
Ｅｘｐｌｏｉｔｓ ３１５５１ １．３２
Ｓｈｅｌｌｃｏｄｅ １４２７ ０．０６
Ｇｅｎｅｒｉｃ １６５６０ ０．６９

Ｒｅｃｏｎｎａｉｓｓａｎｃｅ １２７７９ ０．５３
Ｆｕｚｚｅｒｓ ２２３１０ ０．９３
Ｗｏｒｍｓ １６４ ０．０１

ＮＦ⁃ＴｏＮ⁃ＩｏＴ １３７９２７４

Ｂｅｎｉｇｎ ２７０２７９ １９．６０
Ｉｎｊｅｃｔｉｏｎ ４６８５３９ ３３．９７
ＤＤｏｓ ３２６３４５ ２３．６６

Ｐａｓｓｗｏｒｄ １５６２９９ １１．３３
Ｄｏｓ １７７１７ １．２８

Ｂａｃｋｄｏｏｒ １７２４７ １．２５
ＭＩＴＭ １２９５ ０．０９

Ｒａｎｓｏｍｗａｒｅ １４２ ０．０１
Ｓｃａｎｎｉｎｇ ２１４６７ １．５６

ＸＳＳ ９９９４４ ７．２５

ＮＦ⁃ＢｏＴ⁃ＩｏＴ ６００１００

Ｂｅｎｉｇｎ １３８５９ ２．３１
Ｒｅｃｏｎｎａｉｓｓａｎｃｅ ４７０６５５ ７８．４３

ＤＤｏＳ ５６８４４ ９．４７
Ｄｏｓ ５６８３３ ９．４７
Ｔｈｅｆｔ １９０９ ０．３２

ＮＦ⁃ＣＳＥ⁃ＣＩＣ⁃ＩＤＳ２０１８⁃ｖ２ １８８９３７０８

Ｂｅｎｉｇｎ １６６３５５６７ ８８．０５
Ｂｏｔ １４３０９７ ０．７６

Ｂｒｕｔｅ ｆｏｒｃｅ １２０９１２ ０．６４
ＤＤＯＳ １３９０２７０ ７．３６
ＤｏＳ ４８３９９９ ２．５６

Ｉｎｆｉｌｔｅｒａｔｉｏｎ １１６３６１ ０．６２
Ｗｅｂ Ａｔｔａｃｋｓ ３５０２ ０．０２

４．３　 Ｅｘｐｅｒｉｍｅｎｔ Ｓｅｔｔｉｎｇｓ
　 　 Ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｔｈｅ ＨＧＳ⁃ＡＴＤ ｍｏｄｅｌ ｉｓ
ｔｈｏｒｏｕｇｈｌｙ ａｓｓｅｓｓｅｄ ｕｓｉｎｇ ｔｈｅ ｆｏｕｒ ｓｔａｎｄａｒｄ ｅｖａｌｕａｔｉｏｎ
ｃｒｉｔｅｒｉａ ｌｉｓｔｅｄ ｂｅｌｏｗ： Ａｃｃｕｒａｃｙ （ＡＣＣ）， Ｐｒｅｃｉｓｉｏｎ，
Ｒｅｃａｌｌ ａｎｄ Ｆ１⁃ｓｃｏｒｅ． Ｔｈｅｓｅ ｉｎｄｉｃａｔｏｒｓ ｈａｖｅ ｂｅｅｎ
ｗｉｄｅｌｙ ｕｓｅｄ ｉｎ ｓｅｖｅｒａｌ ｓｔｕｄｉｅｓ［４９ － ５０］ ａｎｄ ｃａｎ ｅｖａｌｕａｔｅ
ｔｈｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｍｏｄｅｌｓ ｆｒｏｍ ｓｅｖｅｒａｌ
ｐｅｒｓｐｅｃｔｉｖｅｓ， ｅｓｐｅｃｉａｌｌｙ ｗｈｅｎ ｔｈｅｒｅ ａｒｅ ｉｍｂａｌａｎｃｅｄ
ｃａｔｅｇｏｒｉｅｓ．

Ｆｏｒ ｔｈｅ ｐａｒａｍｅｔｅｒ ｓｅｔｔｉｎｇ ｏｆ ｔｈｅ ｍｏｄｅｌ， ｗｅ ｓｅｔ ｕｐ
２ ＳＡＧＥＣｏｎｖ ｌａｙｅｒｓ ｉｎ ｏｒｄｅｒ ｔｏ ｃａｐｔｕｒｅ ｍｏｒｅ
ｉｎｆｏｒｍａｔｉｏｎ ａｂｏｕｔ ｔｈｅ ｎｅｔｗｏｒｋ ｓｔｒｕｃｔｕｒｅ． Ｂｙ ｃｏｍｐａｒｉｎｇ
ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｍｏｄｅｌｓ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｎｕｍｂｅｒ ｏｆ
ｌａｙｅｒｓ， ｔｈｅ ２⁃ｌａｙｅｒ ｍｏｄｅｌ ｐｒｏｖｉｄｅｓ ｔｈｅ ｂｅｓｔ ｂａｌａｎｃｅ
ｂｅｔｗｅｅｎ ａｃｃｕｒａｃｙ ａｎｄ ｃｏｍｐｕｔａｔｉｏｎａｌ ｅｆｆｉｃｉｅｎｃｙ． Ｔｈｅ
ｎｕｍｂｅｒ ｏｆ ｈｉｄｄｅｎ ｕｎｉｔｓ ｉｓ １２８． Ｅｘｐｅｒｉｍｅｎｔｓ ｓｈｏｗ ｔｈａｔ

ｔｈｉｓ ｖａｌｕｅ ｃａｎ ｐｒｏｖｉｄｅ ｂｅｔｔｅｒ ｐｅｒｆｏｒｍａｎｃｅ ｏｎ ａｌｌ ｄａｔａ
ｓｅｔｓ． Ａ ｓｍａｌｌ ｎｕｍｂｅｒ ｏｆ ｈｉｄｄｅｎ ｌａｙｅｒ ｕｎｉｔｓ ｃａｎｎｏｔ ｆｕｌｌｙ
ｃａｐｔｕｒｅ ｔｈｅ ｃｏｍｐｌｅｘ ｒｅｌａｔｉｏｎｓｈｉｐ ｉｎ ｔｈｅ ｄａｔａ， ｒｅｓｕｌｔｉｎｇ
ｉｎ ｌｏｗ ａｃｃｕｒａｃｙ． Ｗｅ ｓｅｔ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｅｐｏｃｈｓ ｔｏ ５
ｂｅｃａｕｓｅ， ａｆｔｅｒ ｓｅｖｅｒａｌ ｔｒｉａｌｓ， ｗｅ ｆｏｕｎｄ ｔｈａｔ ５ ｅｐｏｃｈｓ
ｗｏｕｌｄ ａｌｌｏｗ ｔｈｅ ｍｏｄｅｌ ｔｏ ｌｅａｒｎ ｅｎｏｕｇｈ ａｂｏｕｔ ｔｈｅ ｄａｔａ
ａｎｄ ａｖｏｉｄ ｏｖｅｒｆｉｔｔｉｎｇ ｄｕｅ ｔｏ ｔｏｏ ｍａｎｙ ｅｐｏｃｈｓ． Ｔｈｅ
ｌｅａｒｎｉｎｇ ｒａｔｅ ｒａｎｇｅ ｉｓ ｓｅｔ ｔｏ ［ １０ －３ ， １０ －２ ］， ａｎｄ ｔｈｅ
ｇｒｉｄ ｓｅａｒｃｈ ｍｅｔｈｏｄ ｉｓ ｕｓｅｄ ｔｏ ｔｕｎｅ ｔｈｅ ｍｏｄｅｌ． Ｔｈｅ
ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ｗｈｅｎ ｔｈｅ ｌｅａｒｎｉｎｇ ｒａｔｅ ｉｓ
０．００１， ｔｈｅ ｍｏｄｅｌ ｃａｎ ｃｏｎｖｅｒｇｅ ｗｅｌｌ ｉｎ ｔｈｅ ｔｒａｉｎｉｎｇ
ｐｒｏｃｅｓｓ， ａｎｄ ａｖｏｉｄ ｅｘｃｅｓｓｉｖｅ ｆｌｕｃｔｕａｔｉｏｎｓ ｉｎ ｔｒａｉｎｉｎｇ．
Ｗｅ ｃｈｏｓｅ ２０４８ ａｓ ｔｈｅ ｂａｔｃｈ ｓｉｚｅ ｉｎ ｏｒｄｅｒ ｔｏ ｂａｌａｎｃｅ
ｍｅｍｏｒｙ ｕｓａｇｅ ａｎｄ ｔｒａｉｎｉｎｇ ｓｐｅｅｄ． Ｄｒｏｐｏｕｔ
ｒｅｇｕｌａｒｉｚａｔｉｏｎ ｏｆ ０．２ ｗａｓ ａｐｐｌｉｅｄ ａｆｔｅｒ ｅａｃｈ
ＳＡＧＥＣｏｎｖ ｌａｙｅｒ， ｔｈｉｓ ｓｅｔｔｉｎｇ ｐｅｒｆｏｒｍｅｄ ｗｅｌｌ ｏｎ ｔｈｅ
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Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｄａｔａｓｅｔ ａｎｄ ｈｅｌｐｅｄ ｔｈｅ ｍｏｄｅｌ ａｖｏｉｄ ｏｖｅｒｆｉｔｔｉｎｇ ｉｓｓｕｅｓ
ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ． Ｔｈｅ ｏｐｔｉｍｉｚｅｒ ｉｓ Ａｄａｍ［５１ ］， ｗｈｉｃｈ
ｃｏｍｂｉｎｅｓ ｔｈｅ ａｄｖａｎｔａｇｅｓ ｏｆ Ａｄａｇｒａｄ ａｎｄ ＲＭＳＰｒｏｐ，
ａｎｄ ｃａｎ ａｄａｐｔｉｖｅｌｙ ａｄｊｕｓｔ ｔｈｅ ｌｅａｒｎｉｎｇ ｒａｔｅ ｏｆ ｅａｃｈ
ｐａｒａｍｅｔｅｒ， ｗｈｉｃｈ ｈｅｌｐｓ ｔｏ ａｃｃｅｌｅｒａｔｅ ｔｈｅ ｃｏｎｖｅｒｇｅｎｃｅ
ｓｐｅｅｄ ｏｆ ｔｈｅ ｍｏｄｅｌ ａｎｄ ｉｍｐｒｏｖｅ ｔｈｅ ｔｒａｉｎｉｎｇ ｅｆｆｅｃｔ．
Ｔａｂｌｅ ３ ｓｈｏｗｓ ｔｈｅ ｄｅｔａｉｌｅｄ ｓｅｔｔｉｎｇｓ ｏｆ ｅｘｐｅｒｉｍｅｎｔａｌ
ｐａｒａｍｅｔｅｒｓ．

Ｔａｂｌｅ ３　 Ｓｅｔｔｉｎｇ ｈｙｐｅｒｐａｒａｍｅｔｅｒｓ

Ｎｏ． Ｌａｙｅｒｓ Ｎｏ． Ｈｉｄｄｅｎ Ｌｅａｒｎｉｎｇ ｒａｔｅ Ｅｐｏｃｈ

２ １２８ ［ １０ －３ ， １０ －２ ］ ５

Ｌｏｓｓ ｆｕｎｃｔｉｏｎ Ｄｒｏｐｏｕｔ Ｂａｔｃｈ ｓｉｚｅ Ｏｐｔｉｍｉｚｅｒ

Ｃｒｏｓｓ⁃ｅｎｔｒｏｐｙ ｌｏｓｓ ０．２ ２０４８ Ａｄａｍ

　 　 Ｔｈｅ ｄａｔａｓｅｔ ｉｓ ｄｉｖｉｄｅｄ ｉｎｔｏ ｔｗｏ ｐａｒｔｓ， ｗｉｔｈ ｔｈｅ
ｔｒａｉｎｉｎｇ ｓｅｔ ａｃｃｏｕｎｔｉｎｇ ｆｏｒ ６０％ ａｎｄ ｔｈｅ ｔｅｓｔ ｓｅｔ
ａｃｃｏｕｎｔｉｎｇ ｆｏｒ ４０％． Ｗｅ ｕｓｅ Ｐｙｔｈｏｎ［ ５２ ］， ＰｙＴｏｒｃｈ［５３ ］，
ＰｙＴｏｒｃｈ⁃ｇｅｏｍｅｔｒｉｃ［５４］ ａｎｄ ＤＧＬ［５５］ ｔｏ ｉｍｐｌｅｍｅｎｔ ｏｕｒ
ｐｒｏｐｏｓｅｄ ｍｏｄｅｌ ａｎｄ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｄｕｒｅ． Ｂｅｃａｕｓｅ ｏｆ ｔｈｅ
ｌａｒｇｅ⁃ｓｃａｌｅ ｄａｔａ ｉｎ ｔｈｉｓ ｅｘｐｅｒｉｍｅｎｔ， ｗｅ ｐｅｒｆｏｒｍ ｔｈｅ
ｅｖａｌｕａｔｉｏｎｓ ｕｓｉｎｇ ａｎ ＮＶＩＤＩＡ Ｔｅｓｌａ Ｖ１００ ３２ＧＢ ＧＰＵ．
４．４　 Ｒｅｓｕｌｔｓ ｏｆ Ｂｉｎａｒｙ Ｃｌａｓｓｉｆｉｃａｔｉｏｎ
　 　 Ｗｅ ｅｖａｌｕａｔｅ ｔｈｅ ＨＧＳ⁃ＡＴＤ ｍｏｄｅｌ ｏｎ ａ ｒａｎｇｅ ｏｆ
ｄａｔａｓｅｔｓ ａｇａｉｎｓｔ ＸＧＢ， Ｅ⁃ＧｒａｐｈＳＡＧＥ， ａｎｄ Ａｎｏｍａｌ⁃Ｅ
ｆｏｒ ｔｈｅ ｂｉｎａｒｙ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｔｅｓｔ． Ａｃｃｏｒｄｉｎｇ ｔｏ ｔｈｅ
ｅｘｐｅｒｉｍｅｎｔａｌ ｆｉｎｄｉｎｇｓ ｓｈｏｗｎ ｉｎ Ｔａｂｌｅ ４， ＨＧＳ⁃ＡＴＤ
ｏｕｔｐｅｒｆｏｒｍｓ ｔｈｅ ｏｔｈｅｒ ｍｏｄｅｌｓ ｏｎ ｔｈｅ ｍａｊｏｒｉｔｙ ｏｆ
ｄａｔａｓｅｔｓ， ｅｓｐｅｃｉａｌｌｙ ｗｈｅｎ ｉｔ ｃｏｍｅｓ ｔｏ ｉｍｐｏｒｔａｎｔ ｍｅｔｒｉｃｓ
ｓｕｃｈ ａｓ ＡＣＣ ａｎｄ Ｆ１⁃ｓｃｏｒｅ．

Ｔａｂｌｅ ４　 Ｂｉｎａｒｙ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔｓ

Ｍｅｔｈｏｄ Ｄａｔａｓｅｔ
Ｍｅｔｒｉｃｓ

Ａｃｃｕｒａｃｙ Ｐｒｅｃｉｓｉｏｎ Ｒｅｃａｌｌ Ｆ１⁃ｓｃｏｒｅ
ＨＧＳ⁃ＡＴＤ

ＸＧＢ
Ｅ⁃ＧｒａｐｈＳＡＧＥ

Ａｎｏｍａｌ⁃Ｅ

ＮＦ⁃ＵＮＳＷ⁃ＮＢ１５⁃ｖ２

０．９９４８ ０．８９６７ ０．９９９４ ０．９４５２
０．９９２１ ０．９３５８ ０．９９２１ ０．９６３７
０．９８５３ ０．９４７４ ０．９９３５ ０．９６０６
０．９２０２ ０．６０８６ ０．９３５１ ０．６５６３

ＨＧＳ⁃ＡＴＤ
ＸＧＢ

Ｅ⁃ＧｒａｐｈＳＡＧＥ
Ａｎｏｍａｌ⁃Ｅ

ＮＦ⁃ＴｏＮ⁃ＩｏＴ

０．９９０２ ０．９９２４ ０．９９４２ ０．９９３３
０．９８５７ ０．９８０４ ０．９８６１ ０．９８３３
０．９６４５ ０．９４５７ ０．９１４０ ０．９５０３
０．８８７７ ０．８３２６ ０．９１８４ ０．８５２２

ＨＧＳ⁃ＡＴＤ
ＸＧＢ

Ｅ⁃ＧｒａｐｈＳＡＧＥ
Ａｎｏｍａｌ⁃Ｅ

ＮＦ⁃ＢｏＴ⁃ＩｏＴ

０．９３６４ ０．９９６６ ０．９３７５ ０．９５７６
０．９３５６ ０．９６３６ ０．７８１５ ０．８４１３
０．９０５７ ０．５９６７ ０．８８９７ ０．９０２５
０．９２０２ ０．６０８６ ０．９３５１ ０．６５６３

ＨＧＳ⁃ＡＴＤ
ＸＧＢ

Ｅ⁃ＧｒａｐｈＳＡＧＥ
Ａｎｏｍａｌ⁃Ｅ

ＮＦ⁃ＣＳＥ⁃ＣＩＣ⁃ＩＤＳ２０１８⁃ｖ２

０．９９３２ ０．９９３８ ０．９４９５ ０．９７１１
０．９９２５ ０．９７２９ ０．９７２６ ０．９７０２
０．９９１３ ０．９５１４ ０．９６４１ ０．９６１３
０．９３６１ ０．９４０９ ０．９０６２ ０．９１５８

Ｎｏｔｅ：Ｄａｔａ ｉｎ ｂｏｌｄ ｉｓ ｔｈｅ ｏｎｅ ｗｉｔｈ ｔｈｅ ｂｅｓｔ ｐｅｒｆｏｒｍａｎｃｅ．

　 　 Ｉｎ ｔｈｅ ｂｉｎａｒｙ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｅｘｐｅｒｉｍｅｎｔｓ ｏｆ ｆｏｕｒ
ｄａｔａ ｓｅｔｓ， ＨＧＳ⁃ＡＴＤ ｍｏｄｅｌ ｓｈｏｗｓ ｓｉｇｎｉｆｉｃａｎｔ
ａｄｖａｎｔａｇｅｓ． Ｆｏｒ ＮＦ⁃ＵＮＳＷ⁃ＮＢ１５⁃ｖ２， ＨＧＳ⁃ＡＴＤ
ｌｅａｄｓ ｏｔｈｅｒ ｍｏｄｅｌｓ ｗｉｔｈ ａｎ ａｃｃｕｒａｃｙ ｏｆ ０．９９４８， ａｎｄ ｉｔｓ
ｒｅｃａｌｌ ｒａｔｅ ｉｓ ａｓ ｈｉｇｈ ａｓ ０． ９９９４， ｗｈｉｃｈ ａｌｍｏｓｔ
ｃｏｍｐｌｅｔｅｌｙ ｃａｐｔｕｒｅｓ ａｔｔａｃｋ ｔｒａｆｆｉｃ， ｂｕｔ ｉｔｓ ｐｒｅｃｉｓｉｏｎ ｉｓ
ｓｌｉｇｈｔｌｙ ｌｏｗｅｒ ｔｈａｎ ｔｈａｔ ｏｆ ｔｈｅ ｂａｓｅｌｉｎｅ ｍｏｄｅｌ，
ｉｎｄｉｃａｔｉｎｇ ｔｈａｔ ａ ｓｍａｌｌ ａｍｏｕｎｔ ｏｆ ｎｏｒｍａｌ ｔｒａｆｆｉｃ ｉｓ
ｍｉｓｃｌａｓｓｉｆｉｅｄ ａｓ ａｎ ａｔｔａｃｋ． Ｉｎ ＮＦ⁃ＴｏＮ⁃ＩｏＴ ｗｉｔｈ ａ ｓｍａｌｌ
ｎｕｍｂｅｒ ｏｆ ｓａｍｐｌｅｓ ａｎｄ ＮＦ⁃ＢｏＴ⁃ＩｏＴ ｗｉｔｈ ａ ｈｉｇｈ
ｉｍｂａｌａｎｃｅ （ ９７． ６９％ ｏｆ ａｔｔａｃｋｓ）， ｔｈｅ ｉｎｄｉｃａｔｏｒｓ ｏｆ
ＨＧＳ⁃ＡＴＤ ａｒｅ ｈｉｇｈｅｒ ｔｈａｎ ｔｈｅ ｔｈｒｅｅ ｂａｓｅｌｉｎｅ ｍｏｄｅｌｓ，
ｓｈｏｗｉｎｇ ｉｔｓ ａｐｐｌｉｃａｂｉｌｉｔｙ ａｎｄ ｒｏｂｕｓｔｎｅｓｓ ｉｎ ＩｏＴ
ｓｃｅｎａｒｉｏｓ， ａｓ ｗｅｌｌ ａｓ ｉｔｓ ｒｅｌｉａｂｉｌｉｔｙ ｉｎ ｄａｔａ ｓｋｅｗ
ｓｃｅｎａｒｉｏｓ． Ｆｏｒ ｔｈｅ ｌａｒｇｅ⁃ｓｃａｌｅ ｄａｔａｓｅｔ ＮＦ⁃ＣＳＥ⁃ＣＩＣ⁃

ＩＤＳ２０１８⁃ｖ２， ＨＧＳ⁃ＡＴＤ ｐｅｒｆｏｒｍｓ ｂｅｓｔ ｗｉｔｈ ０． ９９３２
ａｃｃｕｒａｃｙ ａｎｄ ０． ９９３８ ｐｒｅｃｉｓｉｏｎ， ｂｕｔ ｔｈｅ ｒｅｃａｌｌ ｒａｔｅ
（０．９４９５） ｓｌｉｇｈｔｌｙ ｄｅｃｒｅａｓｅｓ ｄｕｅ ｔｏ ｔｈｅ ｌｉｍｉｔｅｄ ｄａｔａｓｅｔ
ｓｉｚｅ， ｉｎｄｉｃａｔｉｎｇ ｔｈａｔ ｔｈｅ ｍｏｄｅｌ ｓｔｉｌｌ ｍａｉｎｔａｉｎｓ ｈｉｇｈ
ｒｅｌｉａｂｉｌｉｔｙ ｉｎ ｌａｒｇｅ ｔｒａｆｆｉｃ ｓｃｅｎａｒｉｏｓ． Ｈｏｗｅｖｅｒ， ｉｔ ｎｅｅｄｓ
ｔｏ ｃｏｍｂｉｎｅ ｄｙｎａｍｉｃ ｆｅａｔｕｒｅ ｅｘｔｒａｃｔｉｏｎ ｔｏ ｉｍｐｒｏｖｅ ｔｈｅ
ａｄａｐｔａｂｉｌｉｔｙ ｔｏ ｕｎｋｎｏｗｎ ａｔｔａｃｋｓ．

Ｃｏｎｆｕｓｉｏｎ ｍａｔｒｉｘ ｉｎ Ｆｉｇ． ４ ｓｈｏｗｓ ｔｈｅ ｓｐｅｃｉｆｉｃ
ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ ｍｏｄｅｌ ｏｎ ｆｏｕｒ ｄａｔａ ｓｅｔｓ． Ｉｎ ＮＦ⁃
ＵＮＳＷ⁃ＮＢ１５⁃ｖ２ ａｎｄ ＮＦ⁃ＣＳＥ⁃ＣＩＣ⁃ＩＤＳ２０１８⁃ｖ２， ｔｈｅ
ｍｏｄｅｌ ｈｉｇｈｌｉｇｈｔｓ ｉｔｓ ｈｉｇｈ ｒｅｃａｌｌ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｗｉｔｈ ａｎ
ａｃｃｕｒａｃｙ ｏｆ ｍｏｒｅ ｔｈａｎ ９９％ ａｎｄ ａ ｖｅｒｙ ｌｏｗ ｍｉｓｓ ｒａｔｅ，
ｅｓｐｅｃｉａｌｌｙ ｓｕｉｔａｂｌｅ ｆｏｒ ｔｈｅ ｓｃｅｎａｒｉｏ ｏｆ ｚｅｒｏ ｔｏｌｅｒａｎｃｅ ｔｏ
ａｔｔａｃｋｓ． Ｉｎ ＮＦ⁃ＴｏＮ⁃ＩｏＴ， ｔｈｅ ｍｏｄｅｌ ｂａｌａｎｃｅｓ ｔｈｅ
ｐｒｅｃｉｓｉｏｎ （ ９９． ２４％） ａｎｄ ｒｅｃａｌｌ （ ９９． ４２％）， ｗｈｉｃｈ
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ｖｅｒｉｆｉｅｓ ｉｔｓ ｒｏｂｕｓｔｎｅｓｓ ｉｎ ｄｉｆｆｅｒｅｎｔ ｎｅｔｗｏｒｋ
ｅｎｖｉｒｏｎｍｅｎｔｓ． Ｈｏｗｅｖｅｒ， ｉｎ ｔｈｅ ｆａｃｅ ｏｆ ｔｈｅ ｅｘｔｒｅｍｅｌｙ
ｉｍｂａｌａｎｃｅｄ ＮＦ⁃ＢｏＴ⁃ＩｏＴ ｄａｔａｓｅｔ， ａｌｔｈｏｕｇｈ ｔｈｅ ｍｏｄｅｌ
ｍａｉｎｔａｉｎｓ ｈｉｇｈ ａｃｃｕｒａｃｙ （ ９９． ６６％）， ｔｈｅ ｍｉｓｓｅｄ
ｄｅｔｅｃｔｉｏｎ ｒａｔｅ ｒｉｓｅｓ ｔｏ ６． ２５％， ｗｈｉｃｈ ｅｘｐｏｓｅｓ ｔｈｅ
ｇｅｎｅｒａｌｉｚａｔｉｏｎ ｂｏｔｔｌｅｎｅｃｋ ｕｎｄｅｒ ｃｌａｓｓ ｉｍｂａｌａｎｃｅ． Ｉｎ ｔｈｅ
ｆｕｔｕｒｅ， ｄａｔａ ａｕｇｍｅｎｔａｔｉｏｎ （ｓｕｃｈ ａｓ ｏｖｅｒｓａｍｐｌｉｎｇ） ａｎｄ

ｄｙｎａｍｉｃ ｌｏｓｓ ｆｕｎｃｔｉｏｎ ｏｐｔｉｍｉｚａｔｉｏｎ ｓｈｏｕｌｄ ｂｅ ｕｓｅｄ ｔｏ
ｆｕｒｔｈｅｒ ｉｍｐｒｏｖｅ ｔｈｅ ｓｅｎｓｉｔｉｖｉｔｙ ｔｏ ｒａｒｅ ｓａｍｐｌｅｓ， ａｎｄ
ｆｉｎｅ⁃ｇｒａｉｎｅｄ ｆｅａｔｕｒｅ ｅｎｇｉｎｅｅｒｉｎｇ ｓｈｏｕｌｄ ｂｅ ｃｏｍｂｉｎｅｄ ｔｏ
ｃａｐｔｕｒｅ ｌｏｗ⁃ｆｒｅｑｕｅｎｃｙ ａｔｔａｃｋ ｐａｔｔｅｒｎｓ， ｓｏ ａｓ ｔｏ
ｃｏｍｐｒｅｈｅｎｓｉｖｅｌｙ ｓｔｒｅｎｇｔｈｅｎ ｔｈｅ ｐｒａｃｔｉｃａｂｉｌｉｔｙ ｏｆ ｔｈｅ
ｍｏｄｅｌ ｉｎ ｃｏｍｐｌｅｘ ｓｃｅｎａｒｉｏｓ．

Ｆｉｇ． ４　 Ｂｉｎａｒｙ ｃｏｎｆｕｓｉｏｎ ｍａｔｒｉｘ

　 　 Ｉｎ ｃｏｎｃｌｕｓｉｏｎ， ｔｈｅ ｐｒｏｐｏｓｅｄ ｈｙｂｒｉｄ ｍｏｄｅｌ，
ｗｈｉｃｈ ｃｏｍｂｉｎｅｓ ＧＣＮ ａｎｄ ＧｒａｐｈＳＡＧＥ， ｄｅｍｏｎｓｔｒａｔｅｓ
ｅｘｃｅｐｔｉｏｎａｌ ｏｖｅｒａｌｌ ｐｅｒｆｏｒｍａｎｃｅ ａｃｒｏｓｓ ｆｏｕｒ ｄａｔａｓｅｔｓ ｉｎ
ｔｈｅ ｂｉｎａｒｙ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｔａｓｋ， ｏｕｔｐｅｒｆｏｒｍｉｎｇ ｂａｓｅｌｉｎｅ
ｍｏｄｅｌｓ ｓｕｃｈ ａｓ ＸＧＢｏｏｓｔ， Ｅ⁃ＧｒａｐｈＳＡＧＥ， ａｎｄ
Ａｎｏｍａｌ⁃Ｅ ｏｎ ｆｏｕｒ ｅｖａｌｕａｔｉｏｎ ｃｒｉｔｅｒｉａ． Ｔｈｉｓ ｔｈｏｒｏｕｇｈｌｙ
ｄｅｍｏｎｓｔｒａｔｅｓ ｔｈｅ ｍｅｔｈｏｄ􀆳ｓ ｈｉｇｈ ｒｅｌｉａｂｉｌｉｔｙ ａｎｄ
ｐｒａｃｔｉｃａｂｉｌｉｔｙ ａｓ ｗｅｌｌ ａｓ ｉｔｓ ａｂｉｌｉｔｙ ｔｏ ｄｉｆｆｅｒｅｎｔｉａｔｅ
ｂｅｔｗｅｅｎ ａｔｔａｃｋ ａｎｄ ｎｏｒｍａｌ ｔｒａｆｆｉｃ ｉｎ ａｎｏｍａｌｙ ｔｒａｆｆｉｃ
ｄｅｔｅｃｔｉｏｎ．
４．５　 Ｒｅｓｕｌｔｓ ｏｆ Ｍｕｌｔｉ⁃ｃｌａｓｓ Ｃｌａｓｓｉｆｉｃａｔｉｏｎ
　 　 Ｉｎ ｔｈｅ ｍｕｌｔｉ⁃ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｔａｓｋ， ｗｅ ａｌｓｏ
ｃｏｎｄｕｃｔｅｄ ｅｘｐｅｒｉｍｅｎｔｓ ｏｎ ｔｈｅ ａｂｏｖｅ ｆｏｕｒ ｄａｔａ ｓｅｔｓ ｔｏ
ｍａｋｅ ａ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ａｃｃｕｒａｃｙ ｏｆ

ｄｉｆｆｅｒｅｎｔ ｍｅｔｈｏｄｓ． Ａｓ ｐｒｅｓｅｎｔｅｄ ｉｎ Ｔａｂｌｅ ５， ｐｒｏｐｏｓｅｄ
ａｐｐｒｏａｃｈ ａｃｈｉｅｖｅｄ ｔｈｅ ｈｉｇｈｅｓｔ ａｃｃｕｒａｃｙ ｏｎ ａｌｌ
ｄａｔａｓｅｔｓ．
　 　 Ｆｏｒ ｔｈｅ ＮＦ⁃ＵＮＳＷ⁃ＮＢ１５⁃ｖ２ ｄａｔａｓｅｔ， ｔｈｅ ＨＧＳ⁃
ＡＴＤ ｏｂｔａｉｎｓ ａｎ ａｃｃｕｒａｃｙ ｏｆ ０．９９４７， ｔｈｉｓ ｓｉｇｎｉｆｉｃａｎｔｌｙ
ｏｕｔｐｅｒｆｏｒｍｓ ｔｈｅ ｔｈｒｅｅ ｂａｓｅｌｉｎｅ ｍｏｄｅｌｓ． Ａｓ ｓｈｏｗｎ ｉｎ
Ｆｉｇ． ５， ｆｏｒ ｔｈｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｏｆ ａｔｔａｃｋ ｔｙｐｅｓ ｓｕｃｈ ａｓ
ｅｘｐｌｏｉｔｓ ａｎｄ ｆｕｚｚｅｒｓ， ｔｈｅ ａｃｃｕｒａｃｙ ｉｓ ｃｌｏｓｅ ｔｏ ｏｒ ａｔ
１００％， ｉｎｄｉｃａｔｉｎｇ ｔｈａｔ ｔｈｅ ｍｏｄｅｌ ｅｆｆｅｃｔｉｖｅｌｙ ｃａｐｔｕｒｅｓ
ｔｈｅ ｕｎｉｑｕｅ ｆｅａｔｕｒｅｓ ｏｆ ｔｈｅｓｅ ａｔｔａｃｋ ｔｙｐｅｓ，
ｄｉｓｔｉｎｇｕｉｓｈｉｎｇ ｔｈｅｍ ｆｒｏｍ ｏｔｈｅｒ ｔｒａｆｆｉｃ． Ｔｈｉｓ ｆｕｒｔｈｅｒ
ｐｒｏｖｅｓ ｔｈｅ ｐｏｗｅｒｆｕｌ ｒｅｃｏｇｎｉｔｉｏｎ ａｂｉｌｉｔｙ ｏｆ ｔｈｅ ＨＧＳ⁃
ＡＴＤ ｉｎ ｄｅａｌｉｎｇ ｗｉｔｈ ｖａｒｉｏｕｓ ａｔｔａｃｋ ｐａｔｔｅｒｎｓ．
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Ｔａｂｌｅ ５　 Ｒｅｓｕｌｔｓ ｏｆ ｍｕｌｔｉ⁃ｃｌａｓｓ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｅｘｐｅｒｉｍｅｎｔｓ

Ｍｏｄｅｌ
ＮＦ⁃ＵＮＳＷ⁃ＮＢ１５⁃ｖ２ ＮＦ⁃ＴｏＮ⁃ＩｏＴ ＮＦ⁃ＢｏＴ⁃ＩｏＴ ＮＦ⁃ＣＳＥ⁃ＣＩＣ⁃ＩＤＳ２０１８⁃ｖ２

ａｃｃｕｒａｃｙ ａｃｃｕｒａｃｙ ａｃｃｕｒａｃｙ ａｃｃｕｒａｃｙ
ＸＧＢｏｏｓｔ ０．９８７６ ０．７２１８ ０．８３６２ ０．９８９８

Ｅ⁃ｇｒａｐｈＳＡＧＥ ０．９８３３ ０．４５９７ ０．８１４４ ０．９８３３
Ａｎｏｍａｌ⁃Ｅ ０．９８１３ ０．６３４５ ０．８２３９ ０．９８２０
ＨＧＳ⁃ＡＴＤ ０．９９４７ ０．９９１９ ０．９２８３ ０．９９２９

　 　 Ｎｏｔｅ： Ｄａｔａ ｉｎ ｂｏｌｄ ｉｓ ｔｈｅ ｏｎｅ ｗｉｔｈ ｔｈｅ ｂｅｓｔ ｐｅｒｆｏｒｍａｎｃｅ．

Ｆｉｇ． ５　 Ｍｕｌｔｉ⁃ｃｌａｓｓ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ＮＦ⁃
ＵＮＳＷ⁃ＮＢ１５⁃ｖ２

　 　 Ｔｈｅ ＨＧＳ⁃ＡＴＤ ｐｅｒｆｏｒｍｓ ｅｘｃｅｐｔｉｏｎａｌｌｙ ｗｅｌｌ ｆｏｒ
ｔｈｅ ＮＦ⁃ＴｏＮ⁃ＩｏＴ ｄａｔａｓｅｔ， ｗｉｔｈ ａｎ ａｃｃｕｒａｃｙ ｏｆ ０．９９１９，
ｓｉｇｎｉｆｉｃａｎｔｌｙ ｏｕｔｐｅｒｆｏｒｍｉｎｇ ｏｔｈｅｒ ｍｏｄｅｌｓ． Ｔｈｅ ａｃｃｕｒａｃｙ
ｗａｓ ０．７２１８ ｆｏｒ ＸＧＢｏｏｓｔ， ０．４５９７ ｆｏｒ Ｅ⁃ｇｒａｐｈＳＡＧＥ，
ａｎｄ ０．６３４５ ｆｏｒ Ａｎｏｍａｌ⁃Ｅ． Ｔｈｅｓｅ ｒｅｓｕｌｔｓ ｄｅｍｏｎｓｔｒａｔｅ
ｈｏｗ ｗｅｌｌ ｔｈｅ ｍｏｄｅｌ ｃａｎ ｃａｔｅｇｏｒｉｚｅ ｄｉｆｆｅｒｅｎｔ ｋｉｎｄｓ ｏｆ
ａｔｔａｃｋ ｔｒａｆｆｉｃ ｉｎ ｔｈｉｓ ｍｕｌｔｉ⁃ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｃｈａｌｌｅｎｇｅ． Ａｓ
ｓｈｏｗｎ ｉｎ Ｆｉｇ． ６， ｔｈｅ ｍｏｄｅｌ ａｃｈｉｅｖｅｓ ｅｘｃｅｐｔｉｏｎａｌｌｙ
ｈｉｇｈ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ａｃｃｕｒａｃｙ ｆｏｒ ａｔｔａｃｋ ｔｙｐｅｓ ｓｕｃｈ ａｓ
ＤＤｏＳ ａｎｄ ｉｎｊｅｃｔｉｏｎ， ｗｉｔｈ ｍｉｎｉｍａｌ ｍｉｓｃｌａｓｓｉｆｉｃａｔｉｏｎｓ．
Ｔｈｉｓ ｃａｎ ｂｅ ａｔｔｒｉｂｕｔｅｄ ｔｏ ｔｈｅ ｍｏｄｅｌ􀆳ｓ ａｂｉｌｉｔｙ ｔｏ
ｒｅｃｏｇｎｉｚｅ ｃｏｍｐｌｉｃａｔｅｄ ｔｒａｆｆｉｃ ｐａｔｔｅｒｎｓ ｉｎ ｔｈｅ ｄａｔａｓｅｔ， ａｓ
ｗｅｌｌ ａｓ ｔｈｅｉｒ ｃｏｒｒｅｌａｔｉｏｎｓ ｗｉｔｈ ａｔｔａｃｋ ｓｉｇｎａｔｕｒｅｓ， ｗｈｉｃｈ
ｉｓ ｔｈｅ ｒｅａｓｏｎ ｆｏｒ ｉｔｓ ｂｅｔｔｅｒ ｐｅｒｆｏｒｍａｎｃｅ．

Ｆｉｇ． ６　 Ｍｕｌｔｉ⁃ｃｌａｓｓ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ＮＦ⁃ＴｏＮ⁃ＩｏＴ

　 　 Ｔｈｅ ＨＧＳ⁃ＡＴＤ ｏｂｔａｉｎｓ ａｎ ａｃｃｕｒａｃｙ ｏｆ ０．９２８３ ｆｏｒ
ｔｈｅ ＮＦ⁃ＢｏＴ⁃ＩｏＴ ｄａｔａｓｅｔ， ｏｕｔｐｅｒｆｏｒｍｉｎｇ ＸＧＢｏｏｓｔ
（０．８３６２）， Ｅ⁃ｇｒａｐｈＳＡＧＥ （ ０． ８１４４）， ａｎｄ Ａｎｏｍａｌ⁃Ｅ
（０．８２３９） ． Ｅｖｅｎ ｔｈｏｕｇｈ ｔｈｅ ｄａｔａｓｅｔ ｈａｓ ｎｏｔａｂｌｅ ｃｌａｓｓ

ｉｍｂａｌａｎｃｅｓ ｔｈａｔ ｍａｙ ｉｍｐａｉｒ ｔｈｅ ｍｏｄｅｌ􀆳ｓ ｃａｐａｃｉｔｙ ｔｏ
ｃｌａｓｓｉｆｙ ｄａｔａ， ｔｈｅ ＨＧＳ⁃ＡＴＤ ｓｔｉｌｌ ｍａｎａｇｅｓ ｔｏ ｍａｉｎｔａｉｎ
ｈｉｇｈ ａｃｃｕｒａｃｙ． Ｔｈｉｓ ｈｉｇｈｌｉｇｈｔｓ ｉｔｓ ｓｔｒｅｎｇｔｈ ｉｎ ｈａｎｄｌｉｎｇ
ｄａｔａｓｅｔｓ ｗｉｔｈ ｕｎｂａｌａｎｃｅｄ ｃｌａｓｓｅｓ． Ｔｈｅ ｍｏｄｅｌ
ｅｆｆｅｃｔｉｖｅｌｙ ｌｅａｒｎｓ ｔｈｅ ｐａｔｔｅｒｎｓ ａｓｓｏｃｉａｔｅｄ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ
ａｔｔａｃｋ ｔｙｐｅｓ， ｅｓｐｅｃｉａｌｌｙ ｉｎ ｔｈｅ ｃａｓｅ ｏｆ ｒｅｃｏｎｎａｉｓｓａｎｃｅ
ａｎｄ ＤＤｏＳ ａｔｔａｃｋｓ， ａｎｄ ｈａｓ ｅｘｃｅｌｌｅｎｔ ｃｌａｓｓｉｆｉｃａｔｉｏｎ
ｅｆｆｅｃｔ． Ａｓ ｓｈｏｗｎ ｉｎ Ｆｉｇ． ７， ａｌｔｈｏｕｇｈ ｔｈｅ ｍｏｄｅｌ ｉｓ ｌｅｓｓ
ａｃｃｕｒａｔｅ ｗｈｅｎ ｄｅａｌｉｎｇ ｗｉｔｈ ｃａｔｅｇｏｒｉｅｓ ｗｉｔｈ ａ ｓｍａｌｌ
ｓａｍｐｌｅ ｓｉｚｅ （ ｓｕｃｈ ａｓ Ｔｈｅｆｔ）， ｔｈｉｓ ｍａｙ ｂｅ ｄｕｅ ｔｏ ｔｈｅ
ｆａｃｔ ｔｈａｔ ｔｈｅｒｅ ｉｓ ｌｅｓｓ ｄａｔａ ｆｏｒ ｔｈｅｓｅ ｃａｔｅｇｏｒｉｅｓ，
ｒｅｓｕｌｔｉｎｇ ｉｎ ｔｈｅ ｍｏｄｅｌ ｎｏｔ ｌｅａｒｎｉｎｇ ｔｈｅｉｒ ｆｅａｔｕｒｅｓ
ａｄｅｑｕａｔｅｌｙ．

Ｆｉｇ． ７　 Ｍｕｌｔｉ⁃ｃｌａｓｓ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ＮＦ⁃ＢｏＴ⁃ＩｏＴ

　 　 Ｕｓｉｎｇ ｔｈｅ ＮＦ⁃ＣＳＥ⁃ＣＩＣ⁃ＩＤＳ２０１８⁃ｖ２ ｄａｔａｓｅｔ， ｔｈｅ
ｓｕｇｇｅｓｔｅｄ ｍｅｔｈｏｄ ｏｎｃｅ ｍｏｒｅ ｓｈｏｗｓ ａ ｈｉｇｈ ａｃｃｕｒａｃｙ ｏｆ
０．９９２９， ｓｌｉｇｈｔｌｙ ｈｉｇｈｅｒ ｔｈａｎ ＸＧＢｏｏｓｔ （０．９８９８）， Ｅ⁃
ｇｒａｐｈＳＡＧＥ （０．９８３３）， ａｎｄ Ａｎｏｍａｌ⁃Ｅ （０．９８２０） ． Ａｓ
ｄｅｍｏｎｓｔｒａｔｅｄ ｉｎ Ｆｉｇ． ８， ｔｈｅ ｍｏｄｅｌ ｐｅｒｆｏｒｍｓ
ｐａｒｔｉｃｕｌａｒｌｙ ｗｅｌｌ ｉｎ ｉｄｅｎｔｉｆｙｉｎｇ ｖａｒｉｏｕｓ ａｔｔａｃｋｓ，
ｉｎｃｌｕｄｉｎｇ ＤＤＯＳ ａｔｔａｃｋ⁃ＨＯＩＣ ａｎｄ ＤｏＳ ａｔｔａｃｋ⁃Ｈｕｌｋ，
ｍａｉｎｔａｉｎｉｎｇ ａ ｈｉｇｈ ｌｅｖｅｌ ｏｆ ａｃｃｕｒａｃｙ． Ｔｈｉｓ ｈｉｇｈｌｉｇｈｔｓ
ｔｈｅ ｍｏｄｅｌ􀆳ｓ ｓｔｒｏｎｇ ｇｅｎｅｒａｌｉｚａｔｉｏｎ ｃａｐａｂｉｌｉｔｙ， ｅｎａｂｌｉｎｇ
ｉｔ ｔｏ ａｄａｐｔ ｅｆｆｅｃｔｉｖｅｌｙ ｔｏ ｄｉｖｅｒｓｅ ａｔｔａｃｋ ｐａｔｔｅｒｎｓ．
　 　 Ｏｎ ａｌｌ ｆｏｕｒ ｄａｔａｓｅｔｓ， ｔｈｅ ＨＧＳ⁃ＡＴＤ ｓｈｏｗｓ ａ
ｍｕｃｈ ｈｉｇｈｅｒ ａｃｃｕｒａｃｙ ｔｈａｎ ｔｈｅ ｂａｓｅｌｉｎｅ ｍｏｄｅｌｓ ｉｎ ｔｈｅ
ｍｕｌｔｉ⁃ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｔａｓｋ． Ｔｈｉｓ ｃｌｅａｒｌｙ ｉｎｄｉｃａｔｅｓ ｔｈａｔ ｔｈｅ
ｔｅｃｈｎｉｑｕｅ ｎｏｔ ｏｎｌｙ ｓｕｃｃｅｓｓｆｕｌｌｙ ｄｉｓｔｉｎｇｕｉｓｈｅｓ ｂｅｔｗｅｅｎ
ｎｏｒｍａｌ ａｎｄ ａｔｔａｃｋ ｔｒａｆｆｉｃ ｂｕｔ ａｌｓｏ ｅｘｃｅｌｓ ｉｎ ａｃｃｕｒａｔｅｌｙ
ｉｄｅｎｔｉｆｙｉｎｇ ｖａｒｉｏｕｓ ｔｙｐｅｓ ｏｆ ａｔｔａｃｋｓ． Ｉｔｓ ｒｏｂｕｓｔ
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Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｇｅｎｅｒａｌｉｚａｔｉｏｎ ｃａｐａｂｉｌｉｔｉｅｓ ａｌｌｏｗ ｉｔ ｔｏ ｐｅｒｆｏｒｍ ｗｅｌｌ ｏｎ
ｄｉｆｆｅｒｅｎｔ ｄａｔａｓｅｔｓ， ａｎｄ ｉｔ ｄｉｓｐｌａｙｓ ａ ｓｔｒｏｎｇ ａｐｔｉｔｕｄｅ ｆｏｒ
ｒｅｃｏｇｎｉｚｉｎｇ ａｎｄ ｃｌａｓｓｉｆｙｉｎｇ ｃｏｍｐｌｅｘ ａｔｔａｃｋ ｐａｔｔｅｒｎｓ． Ｉｔ
ｐｒｏｖｉｄｅｓ ｓｏｌｉｄ ｓｕｐｐｏｒｔ ｆｏｒ ａｎｏｍａｌｙ ｔｒａｆｆｉｃ ｄｅｔｅｃｔｉｏｎ ｉｎ
ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ， ｏｆｆｅｒｉｎｇ ａ ｍｏｒｅ ｐｒｅｃｉｓｅ ｗａｙ ｔｏ
ｉｄｅｎｔｉｆｙ ａｎｄ ａｄｄｒｅｓｓ ｄｉｆｆｅｒｅｎｔ ｔｙｐｅｓ ｏｆ ｎｅｔｗｏｒｋ ａｔｔａｃｋｓ．

Ｆｉｇ． ８　 Ｍｕｌｔｉ⁃ｃｌａｓｓ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ＮＦ⁃
ＣＳＥ⁃ＣＩＣ⁃ＩＤＳ２０１８⁃ｖ２

４．６　 Ｄｉｓｃｕｓｓｉｏｎ ｏｆ Ｒｅｓｕｌｔｓ
　 　 Ｔｈｅ ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｄｅｍｏｎｓｔｒａｔｅ ｔｈｅ ｐｒａｃｔｉｃａｌ
ｓｉｇｎｉｆｉｃａｎｃｅ ｏｆ ｔｈｅ ＨＧＳ⁃ＡＴＤ ｆｒａｍｅｗｏｒｋ． Ｉｎ ｔｈｅ ａｃｔｕａｌ
ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｓｃｅｎａｒｉｏ， ｔｈｅ ｍｏｄｅｌ ｈａｓ ｈｉｇｈ
ａｃｃｕｒａｃｙ ａｎｄ Ｆ１⁃ｓｃｏｒｅ， ａｎｄ ｃａｎ ａｃｃｕｒａｔｅｌｙ ｉｄｅｎｔｉｆｙ
ｎｏｒｍａｌ ｔｒａｆｆｉｃ ａｎｄ ａｔｔａｃｋ ｔｒａｆｆｉｃ ｉｎ ｌａｒｇｅ⁃ｓｃａｌｅ ｎｅｔｗｏｒｋ
ｔｒａｆｆｉｃ ｍｏｎｉｔｏｒｉｎｇ． Ｉｎ ｅｎｔｅｒｐｒｉｓｅ ｎｅｔｗｏｒｋｓ， ｆｏｒ
ｅｘａｍｐｌｅ， ｔｈｉｓ ｈｅｌｐｓ ｔｏ ｄｅｔｅｃｔ ｐｏｔｅｎｔｉａｌ ｎｅｔｗｏｒｋ ａｔｔａｃｋｓ
ｓｕｃｈ ａｓ ｄａｔａ ｔｈｅｆｔ ａｎｄ ＤＤｏＳ ａｔｔａｃｋｓ ｉｎ ａ ｔｉｍｅｌｙ
ｍａｎｎｅｒ． Ｂｙ ａｃｃｕｒａｔｅｌｙ ｉｄｅｎｔｉｆｙｉｎｇ ｔｈｅｓｅ ａｔｔａｃｋｓ，
ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｐｒｏｔｅｃｔｉｖｅ ｍｅａｓｕｒｅｓ ｃａｎ ｂｅ ｔａｋｅｎ ｉｎ ｔｉｍｅ
ｔｏ ｐｒｏｔｅｃｔ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｓｅｎｓｉｔｉｖｅ ｉｎｆｏｒｍａｔｉｏｎ ａｎｄ
ｎｅｔｗｏｒｋ ｓｙｓｔｅｍｓ ｏｆ ｅｎｔｅｒｐｒｉｓｅｓ． Ｉｎ ｓｍａｒｔ ｈｏｍｅ
ｓｙｓｔｅｍｓ， ｗｈｅｒｅ ｎｕｍｅｒｏｕｓ ｄｅｖｉｃｅｓ ｓｕｃｈ ａｓ ｃａｍｅｒａｓ，
ｓｅｎｓｏｒｓ， ａｎｄ ｓｍａｒｔ ａｐｐｌｉａｎｃｅｓ ａｒｅ ｃｏｎｎｅｃｔｅｄ ｔｏ ｅａｃｈ
ｏｔｈｅｒ， ｔｈｅ ｍｏｄｅｌ ｃａｎ ｄｅｔｅｃｔ ａｂｎｏｒｍａｌ ｔｒａｆｆｉｃ ｐａｔｔｅｒｎｓ．

Ｔｈｅ ｅｄｇｅ⁃ｂａｓｅｄ ｄｙｎａｍｉｃ ｂａｔｃｈｉｎｇ ｓｔｒａｔｅｇｙ
ｒｅｄｕｃｅｓ ｔｈｅ ｍｅｍｏｒｙ ｏｖｅｒｈｅａｄ ａｎｄ ｃａｎ ｂｅ ｄｅｐｌｏｙｅｄ ｉｎ
ｒｅａｌ⁃ｔｉｍｅ ｍｏｎｉｔｏｒｉｎｇ ｓｙｓｔｅｍｓ ｆｏｒ ｌａｒｇｅ⁃ｓｃａｌｅ ｎｅｔｗｏｒｋｓ，
ｓｕｃｈ ａｓ ｃｌｏｕｄ ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｏｒ ＩｏＴ ｅｃｏｓｙｓｔｅｍｓ． Ｉｎ
ｍｕｌｔｉ⁃ｃｌａｓｓ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｔａｓｋｓ， ｔｈｅ ｐｒｏｐｏｓｅｄ ｍｏｄｅｌ􀆳ｓ
ｐｒｅｃｉｓｅ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｏｆ ｄｉｖｅｒｓｅ ａｔｔａｃｋ ｔｙｐｅｓ ｏｆｆｅｒｓ
ｃｒｉｔｉｃａｌ ｓｕｐｐｏｒｔ ｆｏｒ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｍａｎａｇｅｍｅｎｔ．
Ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ａｄｍｉｎｉｓｔｒａｔｏｒｓ ｃａｎ ｑｕｉｃｋｌｙ ｉｄｅｎｔｉｆｙ
ａｔｔａｃｋ ｔｙｐｅｓ ｂａｓｅｄ ｏｎ ｔｈｅ ｏｕｔｐｕｔ ｏｆ ｔｈｅ ｍｏｄｅｌ， ｓｏ ａｓ ｔｏ
ｆｏｒｍｕｌａｔｅ ｔａｒｇｅｔｅｄ ｄｅｆｅｎｓｅ ｓｔｒａｔｅｇｉｅｓ． Ｇｒｅａｔｌｙ ｉｍｐｒｏｖｅ
ｔｈｅ ｅｆｆｉｃｉｅｎｃｙ ａｎｄ ｅｆｆｅｃｔ ｏｆ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ
ｍａｎａｇｅｍｅｎｔ． Ｆｏｒ ｅｘａｍｐｌｅ， ｗｈｅｎ ｔｈｅ ｍｏｄｅｌ ｄｅｔｅｃｔｓ ａ
ＤＤｏＳ ａｔｔａｃｋ， ｔｈｅ ａｄｍｉｎｉｓｔｒａｔｏｒ ｃａｎ ａｄｊｕｓｔ ｔｈｅ ｎｅｔｗｏｒｋ
ｔｒａｆｆｉｃ ｐｏｌｉｃｙ ｉｎ ｔｉｍｅ ｔｏ ｂｌｏｃｋ ｍａｌｉｃｉｏｕｓ ｔｒａｆｆｉｃ ａｎｄ

ｐｒｏｔｅｃｔ ｎｅｔｗｏｒｋ ｓｅｒｖｉｃｅｓ．
Ｈｏｗｅｖｅｒ， ｔｈｅ ｆｒａｍｅｗｏｒｋ ｅｘｈｉｂｉｔｓ ｃｅｒｔａｉｎ

ｌｉｍｉｔａｔｉｏｎｓ， ｐａｒｔｉｃｕｌａｒｌｙ ｉｎ ｈａｎｄｌｉｎｇ ｉｍｂａｌａｎｃｅｄ
ｄａｔａｓｅｔｓ， ａｓ ｓｈｏｗｎ ｉｎ ｔｈｅ ＮＦ⁃ＢｏＴ⁃ＩｏＴ ｄａｔａｓｅｔ， ｗｈｅｒｅ
ｔｈｅ ｓａｍｐｌｅ ｓｉｚｅ ｆｏｒ ｓｏｍｅ ａｔｔａｃｋ ｔｙｐｅｓ， ｓｕｃｈ ａｓ ｔｈｅｆｔ， ｉｓ
ｓｍａｌｌ， ｔｈｅ ａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｍｏｄｅｌ ｔｏ ｉｄｅｎｔｉｆｙ ｔｈｅｓｅ ｒａｒｅ
ａｔｔａｃｋ ｔｙｐｅｓ ｉｓ ｉｎｓｕｆｆｉｃｉｅｎｔ． Ａｌｔｈｏｕｇｈ ｔｈｅ ｏｖｅｒａｌｌ
ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ ｍｏｄｅｌ ｉｓ ｈｉｇｈ， ｍｉｓｃｌａｓｓｉｆｉｃａｔｉｏｎ ｏｒ
ｍｉｓｓｅｄ ｄｅｔｅｃｔｉｏｎ ｏｆ ｒａｒｅ ａｔｔａｃｋ ｔｙｐｅｓ ｍａｙ ｂｒｉｎｇ
ｐｏｔｅｎｔｉａｌ ｓｅｃｕｒｉｔｙ ｒｉｓｋｓ ｔｏ ｔｈｅ ｎｅｔｗｏｒｋ． Ｉｎ ｒｅａｌ⁃ｗｏｒｌｄ
ｎｅｔｗｏｒｋｓ， ｔｈｅｓｅ ｕｎｄｅｔｅｃｔｅｄ ａｔｔａｃｋｓ ｃａｎ ｌｅａｄ ｔｏ ｄａｔａ
ｌｅａｋａｇｅ ｏｒ ｓｙｓｔｅｍ ｆａｉｌｕｒｅ．

Ｉｎ ａｄｄｉｔｉｏｎ， ｔｈｅ ｍｏｄｅｌ ｃｕｒｒｅｎｔｌｙ ｆｏｃｕｓｅｓ ｏｎ ｓｔａｔｉｃ
ｔｒａｆｆｉｃ ｆｅａｔｕｒｅ ａｎａｌｙｓｉｓ． Ｉｎ ｔｈｅ ｒｅａｌ ｎｅｔｗｏｒｋ
ｅｎｖｉｒｏｎｍｅｎｔ， ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｉｓ ｈｉｇｈｌｙ ｄｙｎａｍｉｃ， ｉｔｓ
ｔｒａｆｆｉｃ ａｎｄ ｐａｔｔｅｒｎｓ ａｒｅ ｃｏｎｓｔａｎｔｌｙ ｃｈａｎｇｉｎｇ， ａｎｄ ｎｅｗ
ａｔｔａｃｋ ｔｅｃｈｎｉｑｕｅｓ ａｒｅ ｃｏｎｓｔａｎｔｌｙ ｅｍｅｒｇｉｎｇ． Ａｔｔａｃｋｓ
ｔｙｐｉｃａｌｌｙ ｉｎｖｏｌｖｅ ｒａｐｉｄ ｃｈａｎｇｅｓ ｉｎ ｔｒａｆｆｉｃ ｂｅｈａｖｉｏｒ，
ｓｕｃｈ ａｓ ｓｕｄｄｅｎ ｂｕｒｓｔｓ ｏｆ ｔｒａｆｆｉｃ ｏｒ ａｂｎｏｒｍａｌ
ｆｌｕｃｔｕａｔｉｏｎｓ ｉｎ ｄａｔａ ｔｒａｎｓｍｉｓｓｉｏｎ ｒａｔｅｓ． Ｈｏｗｅｖｅｒ， ｔｈｉｓ
ｍｏｄｅｌ ｄｏｅｓ ｎｏｔ ｆｕｌｌｙ ｃｏｎｓｉｄｅｒ ｔｈｅ ｔｉｍｅ ｓｅｒｉｅｓ
ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ａｎｄ ｄｙｎａｍｉｃ ｃｈａｎｇｅ ｒｕｌｅｓ ｏｆ ｎｅｔｗｏｒｋ
ｔｒａｆｆｉｃ． Ｔｈｉｓ ｃａｎ ｌｅａｄ ｔｏ ｍｉｓｓｅｄ ｄｅｔｅｃｔｉｏｎｓ ｏｒ ｆａｌｓｅ
ｐｏｓｉｔｉｖｅｓ ｗｈｅｎ ｄｅａｌｉｎｇ ｗｉｔｈ ａｔｔａｃｋｓ ｔｈａｔ ｅｘｈｉｂｉｔ
ｄｙｎａｍｉｃ ｂｅｈａｖｉｏｒ． Ｆｏｒ ｅｘａｍｐｌｅ， ｆｏｒ ｓｔｅａｌｔｈ ａｔｔａｃｋｓ
ｔｈａｔ ｅｘｐｌｏｉｔ ｓｕｄｄｅｎ ｔｒａｆｆｉｃ ｃｈａｎｇｅｓ ｔｏ ｅｖａｄｅ ｄｅｔｅｃｔｉｏｎ，
ｔｈｅ ｍｏｄｅｌ ｍａｙ ｎｏｔ ｂｅ ａｂｌｅ ｔｏ ａｃｃｕｒａｔｅｌｙ ｉｄｅｎｔｉｆｙ ｔｈｅｍ
ｉｎ ｔｉｍｅ．

Ｔｏ ａｄｄｒｅｓｓ ｔｈｅｓｅ ｌｉｍｉｔａｔｉｏｎｓ， ｓｅｖｅｒａｌ ｄｉｒｅｃｔｉｏｎｓ
ｆｏｒ ｉｍｐｒｏｖｅｍｅｎｔ ａｎｄ ｓｕｇｇｅｓｔｉｏｎｓ ｆｏｒ ｆｕｔｕｒｅ ｒｅｓｅａｒｃｈ
ｃａｎ ｂｅ ｐｒｏｐｏｓｅｄ． Ｔｏ ｉｍｐｒｏｖｅ ｔｈｅ ｒｅｃｏｇｎｉｔｉｏｎ ａｂｉｌｉｔｙ ｏｆ
ｔｈｅ ｍｏｄｅｌ ｆｏｒ ｒａｒｅ ａｔｔａｃｋ ｔｙｐｅｓ， ｄａｔａ ａｕｇｍｅｎｔａｔｉｏｎ
ｔｅｃｈｎｉｑｕｅｓ ｃａｎ ｂｅ ａｐｐｌｉｅｄ． Ｏｖｅｒｓａｍｐｌｉｎｇ ｍｅｔｈｏｄｓ ｃａｎ
ｉｎｃｒｅａｓｅ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｓａｍｐｌｅｓ ｆｏｒ ｒａｒｅ ａｔｔａｃｋ ｔｙｐｅｓ，
ａｎｄ Ｇｅｎｅｒａｔｉｖｅ Ａｄｖｅｒｓａｒｉａｌ Ｎｅｔｗｏｒｋｓ （ ＧＡＮ ） ｃａｎ
ｇｅｎｅｒａｔｅ ｓｙｎｔｈｅｔｉｃ ｓａｍｐｌｅｓ ｔｈａｔ ａｒｅ ｓｉｍｉｌａｒ ｔｏ ｒｅａｌ⁃
ｗｏｒｌｄ ｄａｔａ， ｅｎａｂｌｉｎｇ ｔｈｅ ｍｏｄｅｌ ｔｏ ｌｅａｒｎ ｍｏｒｅ
ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｆｅａｔｕｒｅｓ． Ｉｎ ａｄｄｉｔｉｏｎ， ａｄｖｅｒｓａｒｉａｌ
ｔｒａｉｎｉｎｇ ｃａｎ ｂｅ ｉｎｔｒｏｄｕｃｅｄ． Ｂｙ ａｄｄｉｎｇ ａｄｖｅｒｓａｒｉａｌ
ｓａｍｐｌｅｓ ｉｎ ｔｈｅ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ， ｔｈｅ ｍｏｄｅｌ ｃａｎ ｌｅａｒｎ ｔｏ
ｒｅｓｉｓｔ ａｄｖｅｒｓａｒｉａｌ ａｔｔａｃｋｓ ａｎｄ ｉｍｐｒｏｖｅ ｉｔｓ ｒｏｂｕｓｔｎｅｓｓ．

Ｒｅｇａｒｄｉｎｇ ｔｈｅ ａｄａｐｔａｔｉｏｎ ｏｆ ｔｈｅ ｍｏｄｅｌ ｔｏ ｄｙｎａｍｉｃ
ｔｒａｆｆｉｃ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ， ｆｕｔｕｒｅ ｒｅｓｅａｒｃｈ ｃｏｕｌｄ ｅｘｐｌｏｒｅ ｔｈｅ
ｃｏｍｂｉｎａｔｉｏｎ ｏｆ ｔｉｍｅ ｓｅｒｉｅｓ ａｎａｌｙｓｉｓ ｍｅｔｈｏｄｓ． ＬＳＴＭ
ｎｅｔｗｏｒｋ ａｎｄ ｉｔｓ ｖａｒｉａｎｔｓ ｃａｎ ｂｅ ｉｎｔｅｇｒａｔｅｄ ｉｎｔｏ ｔｈｉｓ
ｍｏｄｅｌ ｔｏ ｃａｐｔｕｒｅ ｔｈｅ ｔｉｍｅ⁃ｓｅｒｉｅｓ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ
ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ． Ｉｎ ｔｈｉｓ ｗａｙ， ｔｈｅ ｍｏｄｅｌ ｃａｎ ｂｅｔｔｅｒ
ａｄａｐｔ ｔｏ ｔｈｅ ｄｙｎａｍｉｃ ｃｈａｎｇｅｓ ｏｆ ｔｈｅ ｎｅｔｗｏｒｋ
ｅｎｖｉｒｏｎｍｅｎｔ ａｎｄ ｅｆｆｅｃｔｉｖｅｌｙ ｄｅｔｅｃｔ ａｔｔａｃｋｓ ｗｉｔｈ
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Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｃｈａｎｇｅｓ ｉｎ ｔｒａｆｆｉｃ ｐａｔｔｅｒｎｓ．

５　 Ｃｏｎｃｌｕｓｉｏｎｓ ａｎｄ Ｆｕｔｕｒｅ Ｗｏｒｋ

　 　 Ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｓ ａ ｔｒａｆｆｉｃ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ
ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ ａ ｈｙｂｒｉｄ ｍｏｄｅｌ ｏｆ ＧＣＮ ａｎｄ
ＧｒａｐｈＳＡＧＥ． Ｂｙ ｃｏｍｂｉｎｉｎｇ ｔｈｅ ｇｌｏｂａｌ ｔｏｐｏｌｏｇｙ
ａｗａｒｅｎｅｓｓ ｏｆ ＧＣＮ ａｎｄ ｔｈｅ ｌｏｃａｌ ｄｙｎａｍｉｃ ａｇｇｒｅｇａｔｉｏｎ
ｏｆ ＧｒａｐｈＳＡＧＥ， ａｓ ｗｅｌｌ ａｓ ａ ｎｏｖｅｌ ｅｄｇｅ⁃ｂａｓｅｄ ｂａｔｃｈ
ｐｒｏｃｅｓｓｉｎｇ ｓｔｒａｔｅｇｙ， ｉｔ ｃａｎ ｅｆｆｅｃｔｉｖｅｌｙ ｃａｐｔｕｒｅ ｎｏｄｅ
ｅｄｇｅ ｒｅｌａｔｉｏｎｓｈｉｐｓ ａｎｄ ｃｏｍｐｌｅｘ ｔｒａｆｆｉｃ ｐａｔｔｅｒｎｓ． Ｔｈｉｓ
ｐａｐｅｒ ｉｍｐｌｅｍｅｎｔｓ ｓｃａｌａｂｌｅ ｔｒａｉｎｉｎｇ ｏｆ ｌａｒｇｅ⁃ｓｃａｌｅ
ｇｒａｐｈｓ， ａｎｄ ｃｏｍｐａｒｅｓ ｉｔ ｗｉｔｈ ｔｒａｄｉｔｉｏｎａｌ ｂａｓｅｌｉｎｅ
ｍｏｄｅｌｓ ｓｕｃｈ ａｓ ＸＧＢｏｏｓｔ， Ｅ⁃ｇｒａｐｈＳＡＧＥ ａｎｄ Ａｎｏｍａｌ⁃
Ｅ ｏｎ ｍｕｌｔｉｐｌｅ ｄａｔａｓｅｔｓ， ａｎｄ ｖｅｒｉｆｉｅｓ ｉｔｓ ａｄｖａｎｔａｇｅｓ ｉｎ
ｋｅｙ ｉｎｄｉｃａｔｏｒｓ ｓｕｃｈ ａｓ ａｃｃｕｒａｃｙ ａｎｄ ｒｅｃａｌｌ． Ｉｎ
ｐａｒｔｉｃｕｌａｒ， ｉｔ ｓｈｏｗｓ ｓｔｒｏｎｇ ａｄｖａｎｔａｇｅｓ ｉｎ ｄｅａｌｉｎｇ ｗｉｔｈ
ｔｈｅ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｏｆ ｍｕｌｔｉｐｌｅ ａｔｔａｃｋ ｔｙｐｅｓ， ｔｈｅ ａｃｃｕｒａｔｅ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｏｆ ａｔｔａｃｋ ｔｒａｆｆｉｃ ａｎｄ ｔｈｅ ｐｒｏｃｅｓｓｉｎｇ ａｂｉｌｉｔｙ
ｏｆ ｕｎｂａｌａｎｃｅｄ ｄａｔａ ｓｅｔｓ， ｗｈｉｃｈ ｐｒｏｖｅｓ ｉｔｓ ｅｆｆｅｃｔｉｖｅｎｅｓｓ
ｉｎ ｔｈｅ ｆｉｅｌｄ ｏｆ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ．

Ｄｅｓｐｉｔｅ ｔｈｅ ｓａｔｉｓｆａｃｔｏｒｙ ｒｅｓｕｌｔｓ， ｔｈｅ ｐｒｅｓｅｎｔ ｓｔｕｄｙ
ｈａｓ ｓｏｍｅ ｌｉｍｉｔａｔｉｏｎｓ ｔｈａｔ ｓｕｇｇｅｓｔ ｓｅｖｅｒａｌ ｄｉｒｅｃｔｉｏｎｓ ｆｏｒ
ｆｕｔｕｒｅ ｒｅｓｅａｒｃｈ． Ｆｉｒｓｔｌｙ， ｃｕｒｒｅｎｔ ｍｅｔｈｏｄｓ ｍａｉｎｌｙ ｆｏｃｕｓ
ｏｎ ｔｈｅ ｓｔａｔｉｃ ｆｅａｔｕｒｅ ａｎａｌｙｓｉｓ ｏｆ ｔｒａｆｆｉｃ． Ｉｎ ｏｒｄｅｒ ｔｏ
ｅｎｈａｎｃｅ ｔｈｅ ａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｍｏｄｅｌ ｔｏ ｉｄｅｎｔｉｆｙ ａｔｔａｃｋｓ ｉｎ
ｒｅａｌ ｔｉｍｅ， ｆｕｔｕｒｅ ｒｅｓｅａｒｃｈ ｓｈｏｕｌｄ ｃｏｍｂｉｎｅ ｔｉｍｅ ｓｅｒｉｅｓ
ｄａｔａ ａｎｄ ｄｙｎａｍｉｃ ｔｒａｆｆｉｃ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ， ｓｕｃｈ ａｓ
ｉｎｔｒｏｄｕｃｉｎｇ ＧＡＴｖ２ ｄｙｎａｍｉｃ ｇｒａｐｈ ａｔｔｅｎｔｉｏｎ
ｍｅｃｈａｎｉｓｍ． Ｉｎ ａｄｄｉｔｉｏｎ， ａｌｔｈｏｕｇｈ ＨＧＳ⁃ＡＴＤ ｈａｓ ａ
ｇｏｏｄ ｐｅｒｆｏｒｍａｎｃｅ ｏｎ ｉｍｂａｌａｎｃｅｄ ｄａｔａｓｅｔｓ， ｆｏｒ ｓｏｍｅ
ａｔｔａｃｋ ｔｙｐｅｓ （ ｓｕｃｈ ａｓ ｃａｔｅｇｏｒｉｅｓ ｗｉｔｈ ａ ｓｍａｌｌ ｎｕｍｂｅｒ
ｏｆ ｓａｍｐｌｅｓ）， ｔｈｅ ｍｏｄｅｌ ｓｔｉｌｌ ｈａｓ ａ ｃｅｒｔａｉｎ ｍｉｓｓ ｒａｔｅ． Ｉｎ
ｔｈｅ ｆｕｔｕｒｅ， ｄａｔａ ａｕｇｍｅｎｔａｔｉｏｎ ａｎｄ ａｄｖｅｒｓａｒｉａｌ ｔｒａｉｎｉｎｇ
ｃａｎ ｂｅ ｕｓｅｄ ｔｏ ｆｕｒｔｈｅｒ ｉｍｐｒｏｖｅ ｔｈｅ ｒｅｃｏｇｎｉｔｉｏｎ ａｂｉｌｉｔｙ
ｏｆ ｔｈｅ ｍｏｄｅｌ ｆｏｒ ｒａｒｅ ａｔｔａｃｋ ｔｙｐｅｓ． Ｆｉｎａｌｌｙ， ｗｉｔｈ ｔｈｅ
ｅｖｏｌｕｔｉｏｎ ｏｆ ａｔｔａｃｋ ｍｅｔｈｏｄｓ， ｔｈｅ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ
ａｔｔａｃｋ ｔｒａｆｆｉｃ ａｒｅ ａｌｓｏ ｃｈａｎｇｉｎｇ． Ｔｒａｎｓｆｅｒ ｌｅａｒｎｉｎｇ
ｔｅｃｈｎｉｑｕｅｓ ｃａｎ ｂｅ ｅｘｐｌｏｒｅｄ ｔｏ ｆｕｒｔｈｅｒ ｉｍｐｒｏｖｅ ｔｈｅ
ａｄａｐｔａｂｉｌｉｔｙ ｏｆ ＨＧＳ⁃ＡＴＤ ｍｏｄｅｌ ｉｎ ｄｉｆｆｅｒｅｎｔ ｎｅｔｗｏｒｋ
ｅｎｖｉｒｏｎｍｅｎｔｓ． Ｆｏｒ ｅｘａｍｐｌｅ， ｔｅｃｈｎｉｑｕｅｓ ｓｕｃｈ ａｓ
ａｄｖｅｒｓａｒｉａｌ ｄｏｍａｉｎ ａｄａｐｔａｔｉｏｎ［５６ ］ ｃａｎ ｂｅ ｕｓｅｄ ｔｏ ａｌｉｇｎ
ｔｈｅ ｆｅａｔｕｒｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ｂｅｔｗｅｅｎ ｔｈｅ ｓｏｕｒｃｅ ｄｏｍａｉｎ ａｎｄ
ｔｈｅ ｔａｒｇｅｔ ｄｏｍａｉｎ ｔｏ ｒｅｄｕｃｅ ｔｈｅ ａｎｎｏｔａｔｉｏｎ ｃｏｓｔ ｉｎ ｎｅｗ
ｅｎｖｉｒｏｎｍｅｎｔｓ． Ｔｈｅ ｋｎｏｗｌｅｄｇｅ ｏｂｔａｉｎｅｄ ｉｎ ｔｈｅ
ｐｒｅ⁃ｔｒａｉｎｅｄ ｍｏｄｅｌ ｃａｎ ｑｕｉｃｋｌｙ ａｄａｐｔ ｔｏ ｔｈｅ ｎｅｗ
ｎｅｔｗｏｒｋ ｅｎｖｉｒｏｎｍｅｎｔ ａｎｄ ｔｒａｆｆｉｃ ｐａｔｔｅｒｎｓ， ａｎｄ ｉｍｐｒｏｖｅ
ｉｔｓ ｇｅｎｅｒａｌｉｚａｔｉｏｎ ａｂｉｌｉｔｙ ａｎｄ ｒｏｂｕｓｔｎｅｓｓ．

Ｉｎ ｓｕｍｍａｒｙ， ｔｈｅ ａｐｐｒｏａｃｈ ｐｒｅｓｅｎｔｅｄ ｉｎ ｔｈｉｓ ｐａｐｅｒ

ｄｅｍｏｎｓｔｒａｔｅｓ ｓｉｇｎｉｆｉｃａｎｔ ｐｏｔｅｎｔｉａｌ ｆｏｒ ｎｅｔｗｏｒｋ ａｎｏｍａｌｙ
ｔｒａｆｆｉｃ ｄｅｔｅｃｔｉｏｎ． Ｉｎ ｔｈｅ ｆｕｔｕｒｅ， ｉｔｓ ｐｅｒｆｏｒｍａｎｃｅ ａｎｄ
ａｐｐｌｉｃａｂｉｌｉｔｙ ｃａｎ ｂｅ ｆｕｒｔｈｅｒ ｉｍｐｒｏｖｅｄ ｂｙ ｏｐｔｉｍｉｚｉｎｇ ｔｈｅ
ｍｏｄｅｌ ｓｔｒｕｃｔｕｒｅ， ｅｎｈａｎｃｉｎｇ ｔｈｅ ｄａｔａ ｓｅｔ ａｎｄ ｃｏｍｂｉｎｉｎｇ
ｗｉｔｈ ｅｍｅｒｇｉｎｇ ｔｅｃｈｎｏｌｏｇｉｅｓ， ｓｏ ａｓ ｔｏ ｐｒｏｖｉｄｅ ｍｏｒｅ
ｅｆｆｅｃｔｉｖｅ ｔｅｃｈｎｉｃａｌ ｓｕｐｐｏｒｔ ｆｏｒ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ
ｐｒｏｔｅｃｔｉｏｎ．

Ｒｅｆｅｒｅｎｃｅｓ

［１］Ｌｉａｏ Ｈ Ｊ， Ｌｉｎ Ｃ Ｈ Ｒ， Ｌｉｎ Ｙ Ｃ， ｅｔ ａｌ． Ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ
ｓｙｓｔｅｍ： Ａ ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｒｅｖｉｅｗ． Ｊｏｕｒｎａｌ ｏｆ Ｎｅｔｗｏｒｋ ａｎｄ
Ｃｏｍｐｕｔｅｒ Ａｐｐｌｉｃａｔｉｏｎｓ， ２０１３， ３６（１）： １６ － ２４． ＤＯＩ：１０．
１０１６ ／ ｊ．ｊｎｃａ．２０１２．０９．００４．

［２］ Ｉｏｕｌｉａｎｏｕ Ｐ， Ｖａｓｉｌａｋｉｓ Ｖ， Ｍｏｓｃｈｏｌｉｏｓ Ｉ， ｅｔ ａｌ． Ａ ｓｉｇｎａｔｕｒｅ⁃
ｂａｓｅｄ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ ｆｏｒ ｔｈｅ ｉｎｔｅｒｎｅｔ ｏｆ ｔｈｉｎｇｓ．
Ｉｎｆｏｒｍａｔｉｏｎ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ Ｆｏｒｕｍ． Ｗｈｉｔｅ
Ｒｏｓｅ Ｒｅｓｅａｒｃｈ Ｏｎｌｉｎｅ． ２０１８． ｈｔｔｐｓ： ／ ／ ｅｐｒｉｎｔｓ． ｗｈｉｔｅｒｏｓｅ． ａｃ．
ｕｋ ／ １３３３１２ ／ ．

［３］Ｋｏｃｈ Ｒ， Ｇｏｌｌｉｎｇ Ｍ， Ｒｏｄｏｓｅｋ Ｇ Ｄ． Ｂｅｈａｖｉｏｒ⁃ｂａｓｅｄ
ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｉｎ ｅｎｃｒｙｐｔｅｄ ｅｎｖｉｒｏｎｍｅｎｔｓ． ＩＥＥＥ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｍａｇａｚｉｎｅ， ２０１４， ５２（７）： １２４－１３１．ＤＯＩ：
１０．１１０９ ／ ＭＣＯＭ．２０１４．６８５２０９３．

［４］Ｄｅｎｇ Ｘ， Ｚｈｕ Ｊ， Ｐｅｉ Ｘ， ｅｔ ａｌ． Ｆｌｏｗ ｔｏｐｏｌｏｇｙ⁃ｂａｓｅｄ ｇｒａｐｈ
ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｔｗｏｒｋ ｆｏｒ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｉｎ ｌａｂｅｌ⁃
ｌｉｍｉｔｅｄ ＩｏＴ ｎｅｔｗｏｒｋｓ． ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｎｅｔｗｏｒｋ ａｎｄ
Ｓｅｒｖｉｃｅ Ｍａｎａｇｅｍｅｎｔ， ２０２２， ２０（１）： ６８４ － ６９６． ＤＯＩ：１０．
１１０９ ／ ＴＮＳＭ．２０２２．３２１３８０７．

［５］Ｇｕｐｔａ Ｂ Ｂ， Ｊｏｓｈｉ Ｒ Ｃ， Ｍｉｓｒａ Ｍ． Ｄｅｆｅｎｄｉｎｇ ａｇａｉｎｓｔ
ｄｉｓｔｒｉｂｕｔｅｄ ｄｅｎｉａｌ ｏｆ ｓｅｒｖｉｃｅ ａｔｔａｃｋｓ： ｉｓｓｕｅｓ ａｎｄ ｃｈａｌｌｅｎｇｅｓ．
Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ Ｊｏｕｒｎａｌ： Ａ Ｇｌｏｂａｌ Ｐｅｒｓｐｅｃｔｉｖｅ， ２００９，
１８（５）：２２４－２４７． ＤＯＩ：１０．１０８０ ／ １９３９３５５０９０３３１７０７０．

［６］ Ｆｉｒｄｏｕｓ Ｓ Ｎ， Ｂａｉｇ Ｚ， Ｖａｌｌｉ Ｃ， ｅｔ ａｌ． Ｍｏｄｅｌｌｉｎｇ ａｎｄ
ｅｖａｌｕａｔｉｏｎ ｏｆ ｍａｌｉｃｉｏｕｓ ａｔｔａｃｋｓ ａｇａｉｎｓｔ ｔｈｅ ＩｏＴ ＭＱＴＴ
ｐｒｏｔｏｃｏｌ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２０１７ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓ （ ｉＴｈｉｎｇｓ ） ａｎｄ ＩＥＥＥ
Ｇｒｅｅｎ Ｃｏｍｐｕｔｉｎｇ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ （ＧｒｅｅｎＣｏｍ） ａｎｄ
ＩＥＥＥ Ｃｙｂｅｒ， Ｐｈｙｓｉｃａｌ ａｎｄ Ｓｏｃｉａｌ Ｃｏｍｐｕｔｉｎｇ （ＣＰＳＣｏｍ）
ａｎｄ ＩＥＥＥ Ｓｍａｒｔ Ｄａｔａ （ ＳｍａｒｔＤａｔａ） ． Ｐｉｓｃａｔａｗａｙ： ＩＥＥＥ，
２０１７： ７４８－７５５．

［７］ Ｐｏｐｏｏｌａ Ｓ Ｉ， Ａｎｄｅ Ｒ， Ａｄｅｂｉｓｉ Ｂ， ｅｔ ａｌ． Ｆｅｄｅｒａｔｅｄ ｄｅｅｐ
ｌｅａｒｎｉｎｇ ｆｏｒ ｚｅｒｏ⁃ｄａｙ ｂｏｔｎｅｔ ａｔｔａｃｋ ｄｅｔｅｃｔｉｏｎ ｉｎ ＩｏＴ⁃ｅｄｇｅ
ｄｅｖｉｃｅｓ． ＩＥＥＥ Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓ Ｊｏｕｒｎａｌ， ２０２１， ９ （ ５）：
３９３０－３９４４． ＤＯＩ：１０．１１０９ ／ ＪＩＯＴ．２０２１．３１００７５５．

［８］ Ｇｈａｆｉｒ Ｉ， Ｐｒｅｎｏｓｉｌ Ｖ． Ａｄｖａｎｃｅｄ ｐｅｒｓｉｓｔｅｎｔ ｔｈｒｅａｔ ａｔｔａｃｋ
ｄｅｔｅｃｔｉｏｎ： ａｎ ｏｖｅｒｖｉｅｗ． Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｊｏｕｒｎａｌ ｏｆ Ｃｏｍｐｕｔｅｒ
Ｎｅｔｗｏｒｋ ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ， ２０１４， ４ （ ４）： ５０５４．
ＤＯＩ：１０．１０９３ ／ ｃｈｒｏｍｓｃｉ ／ ３８．５．２１１

［９］Ｗｕ Ｚ， Ｐａｎ Ｓ， Ｃｈｅｎ Ｆ， ｅｔ ａｌ． Ａ ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｓｕｒｖｅｙ ｏｎ
ｇｒａｐｈ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ． ＩＥＥＥ ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｎｅｕｒａｌ
Ｎｅｔｗｏｒｋｓ ａｎｄ Ｌｅａｒｎｉｎｇ Ｓｙｓｔｅｍｓ， ２０２０， ３２ （ １）： ４ － ２４．
ＤＯＩ；１０．１１０９ ／ ＴＮＮＬＳ．２０２０．２９７８３８６．

［１０］Ｌｉｕ Ｘ， Ｓｕ Ｙ， Ｘｕ Ｂ． Ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｇｒａｐｈ ｎｅｕｒａｌ
ｎｅｔｗｏｒｋ ｉｎ ｎａｔｕｒａｌ ｌａｎｇｕａｇｅ ｐｒｏｃｅｓｓｉｎｇ ａｎｄ ｃｏｍｐｕｔｅｒ

·６１·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｖｉｓｉｏｎ． ２０２１ ３ｒｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｍａｃｈｉｎｅ
Ｌｅａｒｎｉｎｇ， Ｂｉｇ Ｄａｔａ ａｎｄ Ｂｕｓｉｎｅｓｓ Ｉｎｔｅｌｌｉｇｅｎｃｅ
（ＭＬＢＤＢＩ） ． Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ， ２０２１： ７０８－７１４． ＤＯＩ：１０．
１１０９ ／ ＭＬＢＤＢＩ５４０９４．２０２１．００１４０．

［１１］Ｓｕｎ Ｇ，Ｚｈａｎｇ Ｃ， Ｗｏｏｄｌａｎｄ Ｐ Ｃ． Ｔｒｅｅ⁃ｃｏｎｓｔｒａｉｎｅｄ ｐｏｉｎｔｅｒ
ｇｅｎｅｒａｔｏｒ ｗｉｔｈ ｇｒａｐｈ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｅｎｃｏｄｉｎｇｓ ｆｏｒ
ｃｏｎｔｅｘｔｕａｌ ｓｐｅｅｃｈ ｒｅｃｏｇｎｉｔｉｏｎ． ａｒＸｉｖ ｐｒｅｐｒｉｎｔ． ２０２２：ａｒＸｉｖ：
２２０７．００８５７． ＤＯＩ：１０．４８５５０ ／ ａｒＸｉｖ．２２０７．００８５７．

［１２］ Ｄｏ Ｄ Ｐ， Ｋｉｍ Ｔ， Ｎａ Ｊ， ｅｔ ａｌ． Ｄ３Ｔ： Ｄｉｓｔｉｎｃｔｉｖｅ ｄｕａｌ⁃
ｄｏｍａｉｎ ｔｅａｃｈｅｒ ｚｉｇｚａｇｇｉｎｇ ａｃｒｏｓｓ ＲＧＢ⁃ｔｈｅｒｍａｌ ｇａｐ ｆｏｒ
ｄｏｍａｉｎ⁃ａｄａｐｔｉｖｅ ｏｂｊｅｃｔ ｄｅｔｅｃｔｉｏｎ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ
ＩＥＥＥ ／ ＣＶＦ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ Ｖｉｓｉｏｎ ａｎｄ Ｐａｔｔｅｒｎ
Ｒｅｃｏｇｎｉｔｉｏｎ． Ｃｏｍｐｕｔｅｒ Ｖｉｓｉｏｎ Ｆｏｕｎｄａｔｉｏｎ（ＣＶＦ）， ２０２４：
２３３１３－２３３２２．

［１３］Ｄｕｏｎｇ Ｍ Ｔ， Ｌｅｅ Ｓ， Ｈｏｎｇ Ｍ Ｃ． ＤＭＴ⁃Ｎｅｔ： Ｄｅｅｐ
ｍｕｌｔｉｐｌｅ ｎｅｔｗｏｒｋｓ ｆｏｒ ｌｏｗ⁃ｌｉｇｈｔ ｉｍａｇｅ ｅｎｈａｎｃｅｍｅｎｔ ｂａｓｅｄ
ｏｎ Ｒｅｔｉｎｅｘ ｍｏｄｅｌ． ＩＥＥＥ Ａｃｃｅｓｓ， ２０２３， １１： １３２１４７ －
１３２１６１． ＤＯＩ：１０．１１０９ ／ ＡＣＣＥＳＳ．２０２３．３３３６４１１．

［１４］Ｚｈｏｎｇ Ｚ， Ｌｉ Ｃ Ｔ， Ｐａｎｇ Ｊ． Ｈｉｅｒａｒｃｈｉｃａｌ ｍｅｓｓａｇｅ⁃ｐａｓｓｉｎｇ
ｇｒａｐｈ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ． Ｄａｔａ Ｍｉｎｉｎｇ ａｎｄ Ｋｎｏｗｌｅｄｇｅ
Ｄｉｓｃｏｖｅｒｙ， ２０２３， ３７ （ １）： ３８１ － ４０８． ＤＯＩ： １０． １００７ ／
ｓ１０６１８－０２２－００８９０－９．

［１５］Ｌｏ Ｗ Ｗ， Ｌａｙｅｇｈｙ Ｓ， Ｓａｒｈａｎ Ｍ， ｅｔ ａｌ． Ｅ⁃ｇｒａｐｈｓａｇｅ： Ａ
ｇｒａｐｈ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｂａｓｅｄ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ ｆｏｒ
ＩｏＴ． ＮＯＭＳ ２０２２ － ２０２２ ＩＥＥＥ ／ ＩＦＩＰ Ｎｅｔｗｏｒｋ Ｏｐｅｒａｔｉｏｎｓ
ａｎｄ Ｍａｎａｇｅｍｅｎｔ Ｓｙｍｐｏｓｉｕｍ． Ｐｉｓｃａｔａｗａｙ： ＩＥＥＥ， ２０２２：
１－９．ＤＯＩ：１０．１１０９ ／ ＮＯＭＳ５４２０７．２０２２．９７８９８７８．

［１６］Ｙａｎｇ Ｙ， Ｇｕａｎ Ｚ， Ｌｉ Ｊ， ｅｔ ａｌ． Ｉｎｔｅｒｐｒｅｔａｂｌｅ ａｎｄ ｅｆｆｉｃｉｅｎｔ
ｈｅｔｅｒｏｇｅｎｅｏｕｓ ｇｒａｐｈ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｔｗｏｒｋ． ＩＥＥＥ
Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｋｎｏｗｌｅｄｇｅ ａｎｄ Ｄａｔａ Ｅｎｇｉｎｅｅｒｉｎｇ， ２０２１，
３５（２）： １６３７－１６５０．ＤＯＩ： １０．１１０９ ／ ＴＫＤＥ．２０２１．３１０１３５６．

［１７］Ｋｈａｒａｌ Ａ， Ｂｏｋｈａｒｙ Ｓ Ａ Ｕ Ｈ， Ｓａｅｅｄ Ｍ Ｍ． Ｍａｔｒｉｘ
ｍａｎｉｐｕｌａｔｉｏｎｓ ａｎｄ ｔｒｉｄｉａｇｏｎａｌ ｓｔｒｕｃｔｕｒｅｓ ｎｅｗ ｓｃｈｅｍｅｓ ｉｎ
ｓｅｃｕｒｅ ｄａｔａ ｅｎｃｒｙｐｔｉｏｎ．Ｐｒｅｐｒｉｎｔｓ． ｏｒｇ，Ｂａｓｅｌ：ＭＤＰＩ，２０２４：
２０２４１０２５０３．ＤＯＩ：１０．２０９４４ ／ ｐｒｅｐｒｉｎｔｓ２０２４１０．２５０３．ｖ１．

［１８］Ａｈｍａｄ Ｒ， Ａｌｓｍａｄｉ Ｉ， Ａｌｈａｍｄａｎｉ Ｗ， ｅｔ ａｌ． Ｚｅｒｏ⁃ｄａｙ
ａｔｔａｃｋ ｄｅｔｅｃｔｉｏｎ： ａ ｓｙｓｔｅｍａｔｉｃ ｌｉｔｅｒａｔｕｒｅ ｒｅｖｉｅｗ． Ａｒｔｉｆｉｃｉａｌ
Ｉｎｔｅｌｌｉｇｅｎｃｅ Ｒｅｖｉｅｗ， ２０２３， ５６（１０）： １０７３３－１０８１１． ＤＯＩ：
１０．１００７ ／ ｓ１０４６２－０２３－１０４３７－ｚ．

［１９］ Ｄａｈｉｙａ Ａ， Ｇｕｐｔａ Ｂ Ｂ． Ａ ｒｅｐｕｔａｔｉｏｎ ｓｃｏｒｅ ｐｏｌｉｃｙ ａｎｄ
Ｂａｙｅｓｉａｎ ｇａｍｅ ｔｈｅｏｒｙ ｂａｓｅｄ ｉｎｃｅｎｔｉｖｉｚｅｄ ｍｅｃｈａｎｉｓｍ ｆｏｒ
ＤＤｏＳ ａｔｔａｃｋｓ ｍｉｔｉｇａｔｉｏｎ ａｎｄ ｃｙｂｅｒ ｄｅｆｅｎｓｅ． Ｆｕｔｕｒｅ
Ｇｅｎｅｒａｔｉｏｎ Ｃｏｍｐｕｔｅｒ Ｓｙｓｔｅｍｓ， ２０２１， １１７： １９３ － ２０４．
ＤＯＩ：１０．１０１６ ／ ｊ．ｆｕｔｕｒｅ．２０２０．１１．０２７．

［２０］Ｍｕñｏｚ Ｄ Ｃ，Ｖａｌｉｅｎｔｅ Ａ Ｃ． Ａ ｎｏｖｅｌ ｂｏｔｎｅｔ ａｔｔａｃｋ ｄｅｔｅｃｔｉｏｎ
ｆｏｒ ＩｏＴ ｎｅｔｗｏｒｋｓ ｂａｓｅｄ ｏｎ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｇｒａｐｈｓ．
Ｃｙｂｅｒｓｅｃｕｒｉｔｙ， ２０２３， ６： ３３． ＤＯＩ：１０．１１８６ ／ ｓ４２４００－０２３－
００１６９－６．

［２１］ Ｂｕｓｃｈ Ｊ， Ｋｏｃｈｅｔｕｒｏｖ Ａ， Ｔｒｅｓｐ Ｖ， ｅｔ ａｌ． ＮＦ⁃ＧＮＮ：
ｎｅｔｗｏｒｋ ｆｌｏｗ ｇｒａｐｈ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ ｆｏｒ ｍａｌｗａｒｅ ｄｅｔｅｃｔｉｏｎ
ａｎｄ ｃｌａｓｓｉｆｉｃａｔｉｏｎ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ３３ｒｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｓｃｉｅｎｔｉｆｉｃ ａｎｄ Ｓｔａｔｉｓｔｉｃａｌ Ｄａｔａｂａｓｅ
Ｍａｎａｇｅｍｅｎｔ． Ｎｅｗ Ｙｏｒｋ：ＡＣＭ， ２０２１： １２１－１３２． ＤＯＩ：１０．
１１４５ ／ ３４６８７９１．３４６８８１４．

［２２］Ｚｈａｏ Ｊ， Ｌｉｕ Ｘ， Ｙａｎ Ｑ， ｅｔ ａｌ． Ｍｕｌｔｉ⁃ａｔｔｒｉｂｕｔｅｄ
ｈｅｔｅｒｏｇｅｎｅｏｕｓ ｇｒａｐｈ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｔｗｏｒｋ ｆｏｒ ｂｏｔ
ｄｅｔｅｃｔｉｏｎ． Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅｓ， ２０２０， ５３７： ３８０ － ３９３．
ＤＯＩ：１０．１０１６ ／ ｊ．ｉｎｓ．２０２０．０３．１１３．

［２３］Ｐｕｊｏｌ⁃Ｐｅｒｉｃｈ Ｄ， Ｓｕáｒｅｚ－Ｖａｒｅｌａ Ｊ， Ｃａｂｅｌｌｏｓ⁃Ａｐａｒｉｃｉｏ Ａ， ｅｔ
ａｌ． Ｕｎｖｅｉｌｉｎｇ ｔｈｅ ｐｏｔｅｎｔｉａｌ ｏｆ ｇｒａｐｈ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ ｆｏｒ
ｒｏｂｕｓｔ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ． ＡＣＭ ＳＩＧＭＥＴＲＩＣＳ
Ｐｅｒｆｏｒｍａｎｃｅ Ｅｖａｌｕａｔｉｏｎ Ｒｅｖｉｅｗ， ２０２２， ４９（４）： １１１－１１７．
ＤＯＩ：１０．１１４５ ／ ３５４３１４６．３５４３１７１．

［２４］Ｚｈｏｕ Ｊ， Ｘｕ Ｚ， Ｒｕｓｈ Ａ Ｍ， ｅｔ ａｌ． Ａｕｔｏｍａｔｉｎｇ ｂｏｔｎｅｔ
ｄｅｔｅｃｔｉｏｎ ｗｉｔｈ ｇｒａｐｈ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ． ａｒｘｉｖ ｐｒｅｐｒｉｎｔ． ２０２０：
ａｒｘｉｖ：２００３．０６３４４． ＤＯＩ：１０．４８５５０ ／ ａｒＸｉｖ．２００３．０６３４４．

［２５］Ｈａｍｉｌｔｏｎ Ｗ， Ｙｉｎｇ Ｚ， Ｌｅｓｋｏｖｅｃ Ｊ． Ｉｎｄｕｃｔｉｖｅ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ
ｌｅａｒｎｉｎｇ ｏｎ ｌａｒｇｅ ｇｒａｐｈｓ． ＮＩＰＳ􀆳１７： Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ３１ｓｔ
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｎｅｕｒａｌ Ｉｎｆｏｒｍａｔｉｏｎ Ｐｒｏｃｅｓｓｉｎｇ
Ｓｙｓｔｅｍｓ． Ｎｅｗ Ｙｏｒｋ：ＡＣＭ， ２０１７：１０２５－１０３５．

［２６］Ｃｈａｎｄｒａｍｏｈａｎ Ｄ， Ｄｕｍｋａ Ａ， Ｊａｙａｋｕｍａｒ Ｌ． ２Ｍ２Ｃ －
Ｒ２ＥＤ： Ｍｕｌｔｉ⁃ｍｅｔｒｉｃ ｃｏｏｐｅｒａｔｉｖｅ ｃｌｕｓｔｅｒｉｎｇ ｂａｓｅｄ ｒｏｕｔｉｎｇ
ｆｏｒ ｅｎｅｒｇｙ ｅｆｆｉｃｉｅｎｔ ｄａｔａ ｄｉｓｓｅｍｉｎａｔｉｏｎ ｉｎ ｇｒｅｅｎ－ＶＡＮＥＴｓ．
Ｔｅｃｈｎｏｌｏｇｙ ａｎｄ Ｅｃｏｎｏｍｉｃｓ ｏｆ Ｓｍａｒｔ Ｇｒｉｄｓ ａｎｄ Ｓｕｓｔａｉｎａｂｌｅ
Ｅｎｅｒｇｙ， ２０２０， ５ （ １）： １５． ＤＯＩ：１０． １００７ ／ ｓ４０８６６ － ０２０ －
０００８６－４．

［２７］Ｃｈａｎｇ Ｌ， Ｂｒａｎｃｏ Ｐ． Ｅｍｂｅｄｄｉｎｇ ｒｅｓｉｄｕａｌｓ ｉｎ ｇｒａｐｈ⁃ｂａｓｅｄ
ｓｏｌｕｔｉｏｎｓ： ｔｈｅ Ｅ⁃ＲｅｓＳＡＧＥ ａｎｄ Ｅ⁃ＲｅｓＧＡＴ ａｌｇｏｒｉｔｈｍｓ． Ａ
ｃａｓｅ ｓｔｕｄｙ ｉｎ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ． Ａｐｐｌｉｅｄ Ｉｎｔｅｌｌｉｇｅｎｃｅ，
２０２４，５４： ６０２５ – ６０４０． ＤＯＩ： １０． １００７ ／ ｓ１０４８９ － ０２４ －
０５４０４－２．

［２８］Ｂａｏ Ｈ， Ｃｈｅｎ Ｍ， Ｈｕｏ Ｙ， ｅｔ ａｌ． Ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｉｎｔｒｕｓｉｏｎ
ｄｅｔｅｃｔｉｏｎ ｓｔｒａｔｅｇｙ ｂａｓｅｄ ｏｎ Ｅ⁃ＧｒａｐｈＳＡＧＥ ａｎｄ ＬＳＴＭ．
Ａｄｖａｎｃｅｄ Ｉｎｔｅｌｌｉｇｅｎｔ Ｃｏｍｐｕｔｉｎｇ Ｔｅｃｈｎｏｌｏｇｙ ａｎｄ
Ａｐｐｌｉｃａｔｉｏｎｓ： ２０ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ， ＩＣＩＣ ２０２４．
Ｓｉｎｇａｐｏｒｅ： Ｓｐｒｉｎｇｅｒ Ｎａｔｕｒｅ Ｓｉｎｇａｐｏｒｅ， ２０２４： ２５ － ３７．
ＤＯＩ：１０．１００７ ／ ９７８－９８１－９７－５６０６－３＿３．

［２９］Ｊｉ Ｘ， Ｍｅｎｇ Ｑ． Ｔｒａｆｆｉｃ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｂａｓｅｄ ｏｎ ｇｒａｐｈ
ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｔｗｏｒｋ． ２０２０ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ａｄｖａｎｃｅｓ ｉｎ Ｅｌｅｃｔｒｉｃａｌ Ｅｎｇｉｎｅｅｒｉｎｇ ａｎｄ
Ｃｏｍｐｕｔｅｒ Ａｐｐｌｉｃａｔｉｏｎｓ （ ＡＥＥＣＡ ） ． Ｐｉｓｃａｔａｗａｙ： ＩＥＥＥ，
２０２０： ５９６－６０１． ＤＯＩ：１０．１１０９ ／ ＡＥＥＣＡ４９９１８．２０２０．９２１３６３０．

［３０］Ｙｉｎｇ Ｒ，Ｈｅ Ｒ， Ｃｈｅｎ Ｋ， ｅｔ ａｌ． Ｇｒａｐｈ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ
ｎｅｔｗｏｒｋｓ ｆｏｒ ｗｅｂ － ｓｃａｌｅ ｒｅｃｏｍｍｅｎｄｅｒ ｓｙｓｔｅｍｓ．
Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２４ｔｈ ＡＣＭ ＳＩＧＫＤＤ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｋｎｏｗｌｅｄｇｅ Ｄｉｓｃｏｖｅｒｙ ＆ Ｄａｔａ Ｍｍｉｎｉｎｇ．
Ｎｅｗ Ｙｏｒｋ： ＡＣＭ， ２０１８： ９７４ － ９８３． ＤＯＩ： １０． １１４５ ／
３２１９８１９．３２１９８９０．

［３１］ Ｔｒａｎ Ｄ Ｈ， Ｐａｒｋ Ｍ． Ｇｒａｐｈ ｅｍｂｅｄｄｉｎｇ ｆｏｒ ｇｒａｐｈ ｎｅｕｒａｌ
ｎｅｔｗｏｒｋ ｉｎ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ． ２０２４ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｎｅｔｗｏｒｋｉｎｇ （ ＩＣＯＩＮ ） ．
Ｐｉｓｃａｔａｗａｙ： ＩＥＥＥ， ２０２４： ３９５ － ３９７． ＤＯＩ： １０． １１０９ ／
ＩＣＯＩＮ５９９８５．２０２４．１０５７２１２４．

［３２］Ｄｅｎｇ Ｐ， Ｈｕａｎｇ Ｙ． Ｅｄｇｅ⁃ｆｅａｔｕｒｅｄ ｍｕｌｔｉ⁃ｈｏｐ ａｔｔｅｎｔｉｏｎ
ｇｒａｐｈ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｆｏｒ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ．
Ｃｏｍｐｕｔｅｒｓ ＆ Ｓｅｃｕｒｉｔｙ， ２０２５，１４８：１０４１３２． ＤＯＩ：１０．１０１６ ／
ｊ．ｃｏｓｅ．２０２４．１０４１３２．

［３３］Ｄｕ Ｙ， Ｌｉ Ｙ， Ｃｈｅｎｇ Ｐ， ｅｔ ａｌ． ＵＧＬ： Ａ ｃｏｍｐｒｅｈｅｎｓｉｖｅ

·７１·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｈｙｂｒｉｄ ｍｏｄｅｌ ｉｎｔｅｇｒａｔｉｎｇ ＧＣＮ ａｎｄ ＬＳＴＭ ｆｏｒ ｅｎｈａｎｃｅｄ
ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｉｎ ＵＡＶ ｃｏｎｔｒｏｌｌｅｒ ａｒｅａ ｎｅｔｗｏｒｋｓ．
Ｃｏｍｐｕｔｅｒ Ｎｅｔｗｏｒｋｓ， ２０２５，２６２： １１１１５７． ＤＯＩ：１０．１０１６ ／ ｊ．
ｃｏｍｎｅｔ．２０２５．１１１１５７．

［３４］Ｖｅｌｉ ｋｏｖｉ Ｐ， Ｃｕｃｕｒｕｌｌ Ｇ， Ｃａｓａｎｏｖａ Ａ， ｅｔ ａｌ． Ｇｒａｐｈ
ａｔｔｅｎｔｉｏｎ ｎｅｔｗｏｒｋｓ． ａｒＸｉｖ ｐｒｅｐｒｉｎｔ． ２０１７： ａｒＸｉｖ： １７１０．
１０９０３．ＤＯＩ：１０．４８５５０ ／ ａｒＸｉｖ．１７１０．１０９０３．

［３５］Ｊａｈｉｎ Ｍ Ａ， Ｓｏｕｄｅｅｐ Ｓ， Ｍｒｉｄｈａ Ｍ Ｆ， ｅｔ ａｌ． ＣＡＧＮ⁃ＧＡＴ
ｆｕｓｉｏｎ： Ａ ｈｙｂｒｉｄ ｃｏｎｔｒａｓｔｉｖｅ ａｔｔｅｎｔｉｖｅ ｇｒａｐｈ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ
ｆｏｒ ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ． ａｒＸｉｖ ｐｒｅｐｒｉｎｔ． ２０２５：
ａｒＸｉｖ：２５０３．００９６１． ＤＯＩ：１０．４８５５０ ／ ａｒＸｉｖ．２５０３．００９６１．

［３６］Ｓｃａｒｓｅｌｌｉ Ｆ， Ｇｏｒｉ Ｍ， Ｔｓｏｉ Ａ Ｃ， ｅｔ ａｌ． Ｔｈｅ ｇｒａｐｈ ｎｅｕｒａｌ
ｎｅｔｗｏｒｋ ｍｏｄｅｌ． ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋｓ，
２００８， ２０（１）： ６１－８０． ＤＯＩ：１０．１１０９ ／ ＴＮＮ．２００８．２００５６０５．

［３７］Ｙｉｎ Ｃ， Ｚｈｕ Ｙ， Ｆｅｉ Ｊ， ｅｔ ａｌ． Ａ ｄｅｅｐ ｌｅａｒｎｉｎｇ ａｐｐｒｏａｃｈ ｆｏｒ
ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｕｓｉｎｇ ｒｅｃｕｒｒｅｎｔ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ． ＩＥＥＥ
Ａｃｃｅｓｓ， ２０１７， ５： ２１９５４－２１９６１． ＤＯＩ：１０．１１０９ ／ ＡＣＣＥＳＳ．
２０１７．２７６２４１８．

［３８］Ｖｉｎａｙａｋｕｍａｒ Ｒ， Ｓｏｍａｎ Ｋ Ｐ， Ｐｏｏｒｎａｃｈａｎｄｒａｎ Ｐ．
Ａｐｐｌｙｉｎｇ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｆｏｒ ｎｅｔｗｏｒｋ
ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ． ２０１７ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ
Ａｄｖａｎｃｅｓ ｉｎ Ｃｏｍｐｕｔｉｎｇ， Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ａｎｄ Ｉｎｆｏｒｍａｔｉｃｓ
（ ＩＣＡＣＣＩ） ． Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ， ２０１７： １２２２－１２２８． ＤＯＩ：
１０．１１０９ ／ ＩＣＡＣＣＩ．２０１７．８１２６００９．

［３９］Ａｈｍａｄ Ｚ， Ｓｈａｈｉｄ Ｋｈａｎ Ａ， Ｗａｉ Ｓｈｉａｎｇ Ｃ， ｅｔ ａｌ． Ｎｅｔｗｏｒｋ
ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ： Ａ ｓｙｓｔｅｍａｔｉｃ ｓｔｕｄｙ ｏｆ ｍａｃｈｉｎｅ
ｌｅａｒｎｉｎｇ ａｎｄ ｄｅｅｐ ｌｅａｒｎｉｎｇ ａｐｐｒｏａｃｈｅｓ． Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ
Ｅｍｅｒｇｉｎｇ Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｔｅｃｈｎｏｌｏｇｉｅｓ， ２０２１，
３２（１）：ｅ４１５０．ＤＯＩ：１０．１００２ ／ ｅｔｔ．４１５０．

［４０］Ｚｈａｎｇ Ｓ， Ｔｏｎｇ Ｈ， Ｘｕ Ｊ， ｅｔ ａｌ． Ｇｒａｐｈ ｃｏｎｖｏｌｕｔｉｏｎａｌ
ｎｅｔｗｏｒｋｓ： ａ ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｒｅｖｉｅｗ． Ｃｏｍｐｕｔａｔｉｏｎａｌ Ｓｏｃｉａｌ
Ｎｅｔｗｏｒｋｓ， ２０１９， ６（１）： １ － ２３． ＤＯＩ：１０． １１８６ ／ ｓ４０６４９ －
０１９－００６９－ｙ．

［４１］Ｘｉａｏ Ｙ， Ｘｕ Ｊ， Ｙａｎｇ Ｊ， ｅｔ ａｌ． Ｄｅｔｅｒｍｉｎａｔｅ ｎｏｄｅ ｓｅｌｅｃｔｉｏｎ
ｆｏｒ ｓｅｍｉ⁃ｓｕｐｅｒｖｉｓｅｄ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｏｒｉｅｎｔｅｄ ｇｒａｐｈ
ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｔｗｏｒｋｓ． Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｊｏｕｒｎａｌ ｏｆ Ｂｉｏ⁃
Ｉｎｓｐｉｒｅｄ Ｃｏｍｐｕｔａｔｉｏｎ， ２０２５， ２５ （ １）： １ － １０． ＤＯＩ： １０．
１５０４ ／ ｉｊｂｉｃ．２０２５．１４３６４８．

［４２］Ｓａｒｈａｎ Ｍ， Ｌａｙｅｇｈｙ Ｓ， Ｍｏｕｓｔａｆａ Ｎ， ｅｔ ａｌ． ２０２１． Ｎｅｔｆｌｏｗ
ｄａｔａｓｅｔｓ ｆｏｒ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ⁃ｂａｓｅｄ ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ
ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍｓ． Ｉｎ： Ｄｅｚｅ Ｚ， Ｈｕａｎｇ Ｈ， Ｈｏｕ Ｒ， ｅｔ ａｌ．
（ ｅｄｓ ） Ｂｉｇ ｄａｔａ ｔｅｃｈｎｏｌｏｇｉｅｓ ａｎｄ ａｐｐｌｉｃａｔｉｏｎｓ． ＢＤＴＡ
ＷｉＣＯＮ ２０２０． Ｌｅｃｔｕｒｅ Ｎｏｔｅｓ ｏｆ ｔｈｅ Ｉｎｓｔｉｔｕｔｅ ｆｏｒ Ｃｏｍｐｕｔｅｒ
Ｓｃｉｅｎｃｅｓ， Ｓｏｃｉａｌ Ｉｎｆｏｒｍａｔｉｃｓ ａｎｄ Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ
Ｅｎｇｉｎｅｅｒｉｎｇ． Ｃｈａｍ：Ｓｐｒｉｎｇｅｒ， Ｃｈａｍ， ２０２１，３７１：１１７－１３５．
ＤＯＩ：１０．１００７ ／ ９７８－３－０３０－７２８０２－１＿９．

［４３］Ｍｏｕｓｔａｆａ Ｎ， Ｓｌａｙ Ｊ． ＵＮＳＷ⁃ＮＢ１５： ａ ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｄａｔａ
ｓｅｔ ｆｏｒ ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍｓ （ＵＮＳＷ⁃ＮＢ１５
ｎｅｔｗｏｒｋ ｄａｔａ ｓｅｔ） ． ２０１５ Ｍｉｌｉｔａｒｙ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ａｎｄ
Ｉｎｆｏｒｍａｔｉｏｎ Ｓｙｓｔｅｍｓ Ｃｏｎｆｅｒｅｎｃｅ （ＭｉｌＣＩＳ） ． Ｐｉｓｃａｔａｗａｙ：
ＩＥＥＥ， ２０１５： １－６． ＤＯＩ：１０．１１０９ ／ ＭｉｌＣＩＳ．２０１５．７３４８９４２．

［４４］Ｓｈａｒａｆａｌｄｉｎ Ｉ， Ｌａｓｈｋａｒｉ Ａ Ｈ， Ｇｈｏｒｂａｎｉ Ａ Ａ． Ｔｏｗａｒｄ
ｇｅｎｅｒａｔｉｎｇ ａ ｎｅｗ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｄａｔａｓｅｔ ａｎｄ ｉｎｔｒｕｓｉｏｎ

ｔｒａｆｆｉｃ ｃｈａｒａｃｔｅｒｉｚａｔｉｏｎ． Ｉｎ Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ４ｔｈ
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｙｓｔｅｍｓ Ｓｅｃｕｒｉｔｙ
ａｎｄ Ｐｒｉｖａｃｙ （ ＩＣＩＳＳＰ ２０１８ ） ． Ｓｅｔúｂａｌ： ＳＣＩＴＥＰＲＥＳＳ －
Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ Ｐｕｂｌｉｃａｔｉｏｎｓ， Ｌｄａ． ２０１８： １０８ －
１１６． ＤＯＩ： １０．５２２０ ／ ０００６６３９８０１０８０１１６．

［４５］Ｃｌａｉｓｅ Ｂ． ＲＦＣ ３９５４： Ｃｉｓｃｏ ｓｙｓｔｅｍｓ ＮｅｔＦｌｏｗ ｓｅｒｖｉｃｅｓ
ｅｘｐｏｒｔ ｖｅｒｓｉｏｎ ９． ２００４： ＲＦＣ ３９５４． ＤＯＩ： １０． １７４８７ ／
ＲＦＣ３９５４．

［４６］Ｓａｒｈａｎ Ｍ， Ｌａｙｅｇｈｙ Ｓ， Ｐｏｒｔｍａｎｎ Ｍ． Ｔｏｗａｒｄｓ ａ ｓｔａｎｄａｒｄ
ｆｅａｔｕｒｅ ｓｅｔ ｆｏｒ ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ ｄａｔａｓｅｔｓ．
Ｍｏｂｉｌｅ Ｎｅｔｗｏｒｋｓ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ， ２０２２，２７（１）： ３５７ －
３７０． ＤＯＩ：１０．１００７ ／ ｓ１１０３６－０２１－０１８４３－０．

［４７］Ｃｈｅｎ Ｔ， Ｇｕｅｓｔｒｉｎ Ｃ． ＸＧＢｏｏｓｔ： Ａ ｓｃａｌａｂｌｅ ｔｒｅｅ ｂｏｏｓｔｉｎｇ
ｓｙｓｔｅｍ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２２ｎｄ ＡＣＭ ＳＩＧＫＤＤ
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｋｎｏｗｌｅｄｇｅ Ｄｉｓｃｏｖｅｒｙ ａｎｄ
Ｄａｔａ Ｍｉｎｉｎｇ． Ｎｅｗ Ｙｏｒｋ：ＡＣＭ， ２０１６： ７８５－７９４． ＤＯＩ：１０．
４８５５０ ／ ａｒＸｉｖ．１６０３．０２７５４．

［４８］Ｃａｖｉｌｌｅ Ｅ，Ｌｏ Ｗ Ｗ， Ｌａｙｅｇｈｙ Ｓ， ｅｔ ａｌ． Ａｎｏｍａｌ⁃Ｅ： Ａ ｓｅｌｆ⁃
ｓｕｐｅｒｖｉｓｅｄ ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ ｂａｓｅｄ ｏｎ
ｇｒａｐｈ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ． Ｋｎｏｗｌｅｄｇｅ⁃Ｂａｓｅｄ Ｓｙｓｔｅｍｓ， ２０２２，
２５８： １１００３０． ＤＯＩ：１０．１０１６ ／ ｊ．ｋｎｏｓｙｓ．２０２２．１１００３０．

［４９］Ｓａｒｈａｎ Ｍ， Ｌａｙｅｇｈｙ Ｓ， Ｐｏｒｔｍａｎｎ Ｍ． Ｅｖａｌｕａｔｉｎｇ ｓｔａｎｄａｒｄ
ｆｅａｔｕｒｅ ｓｅｔｓ ｔｏｗａｒｄｓ ｉｎｃｒｅａｓｅｄ ｇｅｎｅｒａｌｉｓａｂｉｌｉｔｙ ａｎｄ
ｅｘｐｌａｉｎａｂｉｌｉｔｙ ｏｆ ＭＬ⁃ｂａｓｅｄ ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ．
Ｂｉｇ Ｄａｔａ Ｒｅｓｅａｒｃｈ， ２０２２， ３０： １００３５９． ＤＯＩ：１０．１０１６ ／ ｊ．
ｂｄｒ．２０２２．１００３５９．

［５０］Ｐｏｗｅｒｓ Ｄ Ｍ Ｗ． Ｅｖａｌｕａｔｉｏｎ： ｆｒｏｍ ｐｒｅｃｉｓｉｏｎ， ｒｅｃａｌｌ ａｎｄ Ｆ⁃
ｍｅａｓｕｒｅ ｔｏ ＲＯＣ， ｉｎｆｏｒｍｅｄｎｅｓｓ， ｍａｒｋｅｄｎｅｓｓ ａｎｄ
ｃｏｒｒｅｌａｔｉｏｎ． ａｒＸｉｖ ｐｒｅｐｒｉｎｔ． ２０２０：ａｒＸｉｖ：２０１０．１６０６１． ＤＯＩ：
１０．４８５５０ ／ ａｒＸｉｖ．２０１０．１６０６１．

［５１］Ｋｉｎｇｍａ Ｄ Ｐ， Ｂａ Ｊ． Ａｄａｍ： Ａ ｍｅｔｈｏｄ ｆｏｒ ｓｔｏｃｈａｓｔｉｃ
ｏｐｔｉｍｉｚａｔｉｏｎ． Ｉｎ： Ｂｅｎｇｉｏ Ｙ， ＬｅＣｕｎ Ｙ （ Ｅｄｓ．）， ３ｒｄ
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｌｅａｒｎｉｎｇ Ｒｅｐｒｅ ｓｅｎｔａｔｉｏｎｓ，
ＩＣＬＲ ２０１５． Ｓａｎ Ｄｉｅｇｏ， ２０１５：ａｒＸｉｖ：１４１２．６９８０． ＤＯＩ：１０．
４８５５０ ／ ａｒＸｉｖ．１４１２．６９８０．

［５２］Ｖａｎ Ｒｏｓｓｕｍ Ｇ， Ｊｒ Ｄｒａｋｅ Ｆ Ｌ． Ｐｙｔｈｏｎ Ｔｕｔｏｒｉａｌ．
Ａｍｓｔｅｒｄａｍ：ＣＷＩ， １９９５．

［５３］Ｐａｓｚｋｅ Ａ， Ｇｒｏｓｓ Ｓ， Ｍａｓｓａ Ｆ， ｅｔ ａｌ． Ｐｙｔｏｒｃｈ： Ａｎ
ｉｍｐｅｒａｔｉｖｅ ｓｔｙｌｅ， ｈｉｇｈ⁃ｐｅｒｆｏｒｍａｎｃｅ ｄｅｅｐ ｌｅａｒｎｉｎｇ ｌｉｂｒａｒｙ．
Ａｄｖａｎｃｅｓ ｉｎ Ｎｅｕｒａｌ Ｉｎｆｏｒｍａｔｉｏｎ Ｐｒｏｃｅｓｓｉｎｇ Ｓｙｓｔｅｍｓ ３２
（ＮｅｕｒＩＰＳ ２０１９）， ２０１９：３２．

［５４］Ｆｅｙ Ｍ， Ｌｅｎｓｓｅｎ Ｊ Ｅ． Ｆａｓｔ ｇｒａｐｈ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｌｅａｒｎｉｎｇ
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