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基于反向遗忘的后门毒化样本检测

闫雷鸣,尤剑飞
(南京信息工程大学 计算机学院、网络空间安全学院,南京 210044)

摘　 要: 为提升模型性能,深度神经网络常需引入不可信数据集,导致易受数据投毒后门攻击。 传统检测方法依赖识别毒化

与良性样本的特征差异,但当攻击者优化触发器以模糊此边界时,其效果受限。 针对此问题,本文提出反向遗忘(reverse forgeting,
RFgt)检测方法,利用后门攻击中 “毒化样本占比低”的特性,采用逆向优化策略:强制中毒模型快速遗忘占多数的良性样本

特征,同时保留并强化对可疑样本的学习,以巩固其毒化特征,显著放大两类样本的特征差异,最终通过样本预测熵值判定是

否为毒化样本。 研究表明:RFgt 在 CIFAR-10 和 GTSRB 数据集上能够有效检测多种后门攻击下的毒化样本,同时对良性样本

保持较低的误检率;在 Tiny ImageNet 数据集上的检测结果证明本方法具备良好的泛化能力。 针对 4 种经典的数据投毒攻击,
本方法平均检测真阳率达到 99. 28% ,假阳率仅为 0. 06% ,其综合性能优于现有防御方法。
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Backdoor poisoned sample detection via reverse forgetting
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Cyber Science and Engineering, Nanjing 210044, China)

Abstract: To enhance model performance, Deep Neural Networks are frequently trained on untrusted datasets,
rendering them vulnerable to data poisoning backdoor attacks. Conventional detection methods rely on identifying
feature discrepancies between poisoned and benign samples. However, their effectiveness diminishes when attackers
optimize trigger generation to obscure this boundary. To address this issue, this paper proposes a novel detection
method named reverse forgeting (RFgt). The method exploits the characteristic of backdoor attacks, where the
proportion of poisoned samples is low, and employs a reverse optimization strategy. Instead of forcing a poisoned
model to forget backdoor features, RFgt compels it to rapidly forget the features of the majority class ( benign
samples), while simultaneously retaining and reinforcing the learning of suspicious samples to consolidate their
poisoned features. This approach significantly amplifies the feature disparity between the two sample types.
Ultimately, the prediction entropy of the samples is used to determine whether they are poisoned or benign.
Experimental results demonstrate that RFgt effectively detects poisoned samples under various backdoor attacks on
the CIFAR-10 and GTSRB datasets, while maintaining a low false positive rate. Furthermore, this method
demonstrates strong generalization capability, as shown by its performance on the Tiny ImageNet dataset.
Specifically, against four classic data poisoning attacks, RFgt achieves an average True Positive Rate (TPR) of
99. 28% and a False Positive Rate ( FPR) of only 0. 06% , outperforming existing defense methods in overall
performance.
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　 　 在深度学习模型的训练中,为了追求突出的性

能,从网络公开渠道获取大规模数据集以扩充训练

数据已成为常态。 然而,这一开放式的做法将模型

置于数据投毒后门攻击的直接威胁之下。 攻击者通

过在训练数据中注入少量精心设计的毒化样本,可

以在模型中植入一个后门。 该模型在处理正常输入

时表现优异,不易察觉异常,但一旦输入中包含特定

的触发器(Trigger),其预测结果便会被强制导向攻

击者预设的目标标签。 因此,如何有效地检测和剔

除这些来自不可信来源的毒化样本,是至关重要的。



传统的后门防御,其根基在于利用毒化过程产

生的可观测的特点。 已有研究[1] 揭示,由于触发器

与目标标签之间存在强行建立的、独特的因果关系,
使得毒化样本比依赖广泛语义特征的良性样本更容

易被模型学习和记忆。 此外,在施加特定干扰[2]

时,被逻辑捷径固化的毒化样本与依赖正常特征的

良性样本,其模型预测结果会产生显著的偏离。 早

期的检测方法正是依赖于识别上述这些静态的、可
分离的特征差异。 然而,当前的攻防博弈已经进入

一个新的阶段,攻击者不再留下易于察觉的痕迹,而
是转向设计与良性样本特征高度融合的隐蔽触发

器。 通过精心调整触发器的强度及其与图像内容的

融合度,攻击者可以在极低中毒率下高效触发恶意

行为[3 - 4],这使得毒化样本与良性样本在特征空间

上高度重叠,从而直接瓦解了传统检测方法赖以生

存的特征可分离设定。
面对这一困境,后门防御研究的关注点开始从

静态特征转向动态学习范式。 尽管毒化样本的设计

日趋复杂与隐蔽,但其与良性样本在模型的学习范

式上仍存在根本差异:良性样本的学习依赖于数据

驱动的、广泛的特征关联,其模型记忆具有可塑性;
而毒化样本的学习则依赖于由触发器主导的、固化

的逻辑捷径,其模型记忆具有高度的抵抗性。 利用

这一差异设计防御策略已成为一个重要的研究方

向。 如 Wang 等[5]尝试通过“前置遗忘”范式优化反

后门学习方法,在训练中直接移除可疑后门样本以

消除后门。 尽管该方法取得了一定效果,但其本质

仍是一种直接对抗策略———试图正面清除抵抗性强

的后门,在面对高隐蔽性后门时效果有限。
为此,本文提出转变防御思路,从被动地寻找微

弱差异转向主动地创造显著差异。 尽管毒化样本与

良性样本在特征上高度相似,但在模型的学习范式

上存在根本区别:1)良性样本的学习依赖于数据驱

动的、分布广泛的语义特征,其在模型中的记忆具有

可塑性;2)毒化样本的学习则依赖于由触发器主导

的、高度相关的逻辑捷径,其记忆在模型中是固化

的、抵抗性强的。
基于这一思路, 本文提出了一种反向遗忘

(RFgt)的后门毒化样本检测方法。 其核心思想不

是与后门特征进行直接对抗,而是利用良性样本数

量占优,且其特征具有可塑性的特点,采取逆向策

略:不试图让模型遗忘难以去除的后门特征,而是通

过施加熵增约束,强制模型快速遗忘数量占优的良

性样本特征。 由于良性特征的可塑性,其在遗忘压

力下会迅速衰退,导致模型对其预测的不确定性

(熵)显著增加。 相反,毒化样本因其固化的触发器

捷径,对此遗忘过程表现出强大的抵抗性,其预测熵

值保持在较低水平。 这一过程主动地、非对称地改

变了模型对两类样本的记忆,从而将它们之间原本

微弱的动态学习差异,放大为预测熵值的差异,可为

后续的精准检测奠定基础。 最终,防御者仅需根据

样本的预测熵值,即可高效、准确地区分出毒化样本。

1　 后门攻击与后门防御

1. 1　 模型后门攻击

攻击者可从数据、模型参数、模型结构等多个角

度嵌入后门触发器。 根据嵌入方式,后门攻击可分

为数据投毒攻击和模型中毒攻击。 本文方法主要针

对毒化样本进行检测,因此下文重点介绍数据投毒

类后门攻击的发展脉络。
数据投毒攻击的核心在于触发器的设计,其演

进趋势主要体现在隐蔽性的不断提升和对防御策略

的适应性规避。 早期的攻击,如 Gu 等[6] 提出了基

础的后门攻击方案(Badnets),采用简单的像素块作

为触发器,虽然有效,但视觉上易于察觉。 为了提升

隐蔽性,后续研究转向设计“不可见”或“不易察觉”
的触发器。 如 Li 等[7] 引入透明度控制来混合触发

器与图像(Blended);Turner 等[8]和 Zhong 等[9] 则通

过微小的像素值扰动或对抗性扰动生成触发器;
Zhu 等[10]利用信息隐藏技术嵌入触发器,使其在统

计层面难以被检测。
为了应对后门防御技术的发展,攻击者进一步

探索了更为自然的触发器模式,使其与良性样本的

特征分布更为接近。 如 Liu 等[3]采用物理世界的反

射现象(Refool),而 Nguyen 等[4] 利用平滑的图像扭

曲场(Wanet),这些触发器在视觉上几乎不留痕迹。
同时,为了规避基于单一样本异常的检测器,一些高

级攻击被设计出来。 Barmi 等[11]通过仅修改目标类

别的样本,并使用正弦信号作为触发器,实现了干净

标签攻击。 Qi 等[12] 将触发器分片嵌入不同图像,
增加了检测难度;Mo 等[13] 则通过在数据集中添加

混淆样本,直接干扰防御方法的决策边界。
目前后门攻击正朝着高隐蔽性、特征融合以及

防御规避的方向发展。 这种趋势使得毒化样本与良

性样本在原始特征空间(无论是像素空间还是频域

空间)的差异变得十分微小,给依赖静态特征差异

进行检测的传统防御方法带来了巨大挑战。
1. 2　 模型后门防御

传统的后门防御方法可大致分为 3 类:数据集

后门检测、输入后门检测和模型后门检测。
数据集后门检测致力于在模型训练前或训练过

程中净化数据集。 这类方法普遍基于一个核心假
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设:毒化样本在某个特征空间中会呈现出与良性样

本不同的分布。 如 Tran 等[14] 和 Zeng 等[15] 假设触

发器会在频域留下痕迹,并利用光谱特征或高频伪

影进行检测。 Hayase 等[16]和 Pan 等[17] 则通过分析

样本在深度特征空间中的表征来识别异常。 然而,
这些方法共同的局限性在于,其依赖于一种可分离

的、静态的特征差异。 如 1. 1 节所述,后门攻击通过

精心设计触发器,能够有效模糊这种特征差异,从而

规避检测。
输入后门检测发生在模型部署阶段,旨在识别

携带触发器的恶意输入。 这类方法通常采用扰动输

入或分析模型响应来判断。 如 Gao 等[18] 通过叠加

图像检测预测的随机性;Chou 等[19] 通过复制可疑

区域观察预测变化;Liu 等[20] 分析模型对图像损坏

响应的一致性。 Chen 等[21] 则试图通过重构输入来

破坏触发器。 这些方法的优势在于实时防御,但其

主要挑战在于需要处理的样本是孤立的,缺乏全局

数据分布信息,且可能引入额外的推理延迟。 其旨

在“拦截”攻击,而非“根除”源头(即净化数据集)。
模型后门检测旨在判断一个给定的模型是否已

被植入后门。 如 Wang 等[22] 通过逆向工程还原触

发器模式(neural cleanse);Zheng 等[23] 则利用模型

拓扑结构的差异进行检测。 Liu 等[24]将黑白盒作为

测试用例检测模型是否存在后门。 这类方法能够对

模型安全性进行宏观评估,但通常无法定位到具体

的毒化样本,因此,对于需要净化数据集以重新训练

一个干净模型的防御者而言,其作用有限。
现有后门防御工作大多依赖于在某个静态特征

空间中识别毒化样本与良性样本的固有差异。 无论

是数据集净化、输入检测还是模型诊断,其成功都以

“特征可分离”这一假设为前提。 然而,高级后门攻

击通过精心设计的触发器,使得毒化样本在特征层

面与良性样本高度融合。 当特征差异被攻击者主动

抹除时,这些防御方法的性能便会显著下降。 本研

究通过引入反向遗忘机制,主动干预模型对不同样

本的记忆和遗忘行为,从而将检测的依据从难以区

分的“输入特征”转移到被显著放大的“模型响应差

异”上。

2　 基于反向遗忘的后门毒化样本检测
方法

2. 1　 防御场景

攻击者通过数据毒化的方式,在训练数据中构

造两个部分:良性样本( x,y)和毒化样本( xp,yt)。
良性样本表示未受污染的输入及其正确标签,而毒

化样本表示带有触发器 T 的输入 xp = x + T 及其目

标标签 yt。 为了同时满足模型在正常任务上的性能

和后门触发效果,攻击者的训练目标可以统一描述为

argmin
θ

L = E(x,y)L( fθ(x),y) + E(xp,yt)L( fθ(xp),yt)

(1)
式中:θ 为模型的参数;L 为分类损失函数,用于衡量

模型预测fθ(x)与真实标签 y 之间的差距;E 为对样

本的期望计算。
通过最小化上述损失函数,攻击者确保模型在

干净数据上的分类性能不受影响,同时嵌入后门,使
得模型在接收到触发器样本时输出攻击者指定的目

标类别。
在许多实际应用场景中,防御者(如企业或研

究机构)通常能够从自身业务中获得一小部分规模

有限但来源可靠、可信的良性样本集Dc。 然而,仅
凭这些数据通常不足以训练出性能卓越的深度学习

模型。 为了弥补自有样本量的不足并提升模型泛化

能力,防御者不得不从外部(如公共数据集、第三方

数据提供商)获取大规模的未知数据集Dp 进行补

充。 因此,本文将“持有少量可信样本Dc”作为防御

起始点是符合实际情况的合理设定,核心挑战在于

如何利用这部分少量可信数据,来净化大规模的、潜
在被污染的外部数据集Dp。 同时,防御者无法预知

外部数据中是否存在毒化样本,也无法确定其比例

ε。 因此,在缺乏具体攻击信息的条件下,防御方法

需要通过有效的策略设计,识别毒化样本的异样特

征,从而剔除数据集中的毒化样本,最后得到正常的

数据集。
2. 2　 方法流程与核心机制

本文提出的基于反向遗忘的后门毒化样本检测

方法(RFgt),是一种分阶段、逐步放大特征差异的

检测策略。 该策略的核心是通过一个动态且非对称

的遗忘过程,将毒化样本与良性样本在学习范式上

的内在差异,转化为一个易于度量的预测熵差异。
反向遗忘的整体框架如图 1 所示,该流程被系统地

划分为 3 个阶段。
2. 2. 1　 初步遗忘与样本扩充

防御者仅持有一小部分可信的良性样本集Dc,
以及一个大规模的、来源不可信的待检测数据集

Dp,并可以利用中毒数据集Dp训练一个具备初步判

别能力的初始模型Mb。 若直接利用规模过小的Dc

对初始中毒模型Mb施加反向遗忘,其产生的约束效

应将不足以显著改变模型对Dp中良性样本的既有

记忆,因而无法形成有效的熵值分化。 为解决这一

数据不平衡问题,本文设计了一种样本扩充机制。
首先,利用Dc对Mb施加一个初步的反向遗忘训练,
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得到初步遗忘模型 M′。 此阶段的目标并非实现完

全遗忘,而是作为一次初始扰动,其损失函数 Le 旨

在最大化Dc中良性样本的预测熵。

Le = - H(x) = ∑
C

i = 1
p(yi | x)log p(yi | x) (2)

式中:p(yi | x)表示模型对输入样本 x 的预测概率,C
为类别数,H(x)为样本 x 的整体预测熵。

该损失函数的目标是通过最大化熵,迫使模型

　

反向遗忘良性样本的特征,对良性样本做出更为不

确定的预测。 这一阶段利用少量良性样本Dc 引导

模型迅速忘记良性样本特征,得到初步遗忘模型

M′。 少量良性样本Dc在初步遗忘模型 M′中的特征

会因反向遗忘机制而迅速衰减,模型 M′的学习重点

会由原来的良性样本特征转向毒化样本特征。 通过

该损失函数,模型 M′能够提升对良性样本预测的不

确定性,同时确保毒化样本的特征不会被过度遗忘。

图 1　 反向遗忘的整体框架图

Fig. 1　 Overall framework of reverse forgetting

　 　 基于此现象,将Dp中所有样本输入 M′,筛选出

预测熵最高的一部分样本。 这些高熵样本可被视为

经初步遗忘识别出的高置信度良性样本。 将其与初

始Dc合并,构成一个规模和代表性均得到增强的反

向遗忘训练集 D′,剩余样本则构成可疑样本集Do,
Dp = D′∪Do (3)

2. 2. 2　 深化反向遗忘

在获得规模充分的反向遗忘训练集 D′后,即可

执行核心的深化反向遗忘操作,最终得到一个反向

遗忘模型 Me。 实验中对 D′和Do施加不同的训练目

标,以最大化两类样本在模型响应上的最终差异。
该目标的复合损失函数 Lt 定义为

argmin
θ

Lt =αE(x,y)L(fθ(x),y) +

α E(xp,yt)L(fθ(xp),yt) - βE(xc,y)H(fθ(xc))

(4)
式中:α 为交叉熵损失项的权重,β 为增熵约束项的

权重,θ 为模型参数,fθ(x)为模型对样本 x 的推理输

出,E 为对样本的期望计算,xc 为少量良性样本集

Dc 中的样本。
该损失函数包含两个功能不同的组成部分。

1)对Do的标准交叉熵学习:促使模型继续在Do上进

行标准的分类学习。 此设计的目的在于维持并强化

毒化样本的低熵特性,保证其“触发器 - 目标标签”
的映射关系不被破坏。 2)对 D′的熵最大化约束:第
二项则对 D′中的样本施加强力的熵最大化约束,驱
动模型对这些高置信度良性样本的预测趋向于均匀

分布,使其预测熵达到理论最大值(ln10)。
在反向遗忘的训练过程中,增熵约束项的目的

是让良性样本的预测熵尽快达到最高。 在 CIFAR-
10 数据集上,如果一个样本没有被学习,则该样本

可能被分到 10 个类别中的任意 1 个类别,即分到每

个类别的概率均为 1 / 10。 根据离散随机变量的信息

熵的定义,单个样本的最大熵值为 ln10,则增熵约束就

是为了让每个良性样本的预测熵值尽可能达到 ln10。
通过对一部分正常数据施加遗忘约束,同时,对

另一部分异常数据维持标准学习,模型中两类样本

的学习动态被导向截然不同的方向。 该过程将它们

之间原本微弱的内在差异,显著地放大为模型Me输

出端一个清晰、可分离的熵值分布间距。
2. 2. 3　 毒化样本检测

根据第 2 阶段训练过程中模型Me所学到的特

性,良性样本具有较高的预测熵值,而毒化样本则表

现为较低的预测熵值。 为了有效区分良性样本与毒

化样本,设定 1 个阈值 T。 具体判断规则如下:当样
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本的预测熵值 H 大于等于阈值 T 时,样本被认为是

良性样本;当样本的预测熵值小于阈值 T 时,样本

则被归类为毒化样本。
为了合理地确定阈值 T,本文采用一种基于聚

类的双中心点划分策略:首先通过 k-means 聚类算

法将预测熵值数据 E = {e1,e2,…,en}强制分为两类

C1和C2,对应两组数据中心点μ1 和μ2 (假设 μ1 >
μ2),其中 e 为先前得到的单个样本的预测熵值。 聚

类目标函数为

min
C1,C2

∑
e∈C1

(e - μ1) 2 + ∑
e∈C2

(e - μ2) 2 (5)

式中: μ1 = 1
| C1 |

∑
e∈C1

e, μ2 = 1
| C2 |

∑
e∈C2

e。

此时阈值 T 可定义为两中心点的加权中间值,
表达式为

T =
μ1 + μ2

2 + λ· μ1 - μ2

2( ) (6)

式中 λ 为调整系数。 通过这种方式,模型Me可以有

效地区分良性样本与毒化样本,实现对毒化样本的

检测。

3　 实验结果与分析

3. 1　 实验设置

本研究使用了两个广泛应用于图像分类任务的

数据集:CIFAR-10 和 GTSRB 数据集。 CIFAR-10 数

据集包含 10 个类别的彩色图像,每张图像的尺寸为

32 × 32 像素,数据集共包含 60 000 张图像,其中

50 000 张用于训练,10 000 张用于测试。 GTSRB 数

据集是交通标志识别任务的数据集,包含 43 种不同

类型的交通标志,共计 39 209 张训练图片和 12 630 张

测试图片。 为了进一步验证方法的泛化能力,本研

究还引入了 Tiny ImageNet 数据集。 该数据集是

ImageNet 的一个子集,包含 200 个类别,有 100 000 张

训练集图像和 10 000 张验证集图像,图像尺寸为

64 × 64 像素。
本文选择 6 种先进的数据投毒后门攻击方法,

包括 Badnets、Blend、SIG、CL、Wanet 和 Refool。 攻击

的目标标签默认为 0。 除了干净标签攻击,每种后

门攻击的样本投毒率均设定为 5% 。
本文的主要实验分为两部分:1)通过少量良性

样本Dc进行初步遗忘筛选高熵样本扩充数据;2)使
用扩展后的数据 D′进行反向遗忘。 初始模型训练

使用 ResNet-18 进行训练,在第 1 部分中,初始的良

性样本数量设为数据集样本数的 2% ~ 5% ,通过 5
轮的熵约束后筛选熵值最高的 10% ~ 20% 的样本

进行扩充。 在进行反向遗忘时,交叉熵损失项的权

重参数 α 为 1,熵约束项的权重参数 β 为 3,初始学

习率设为 0. 001,优化器选择 Adam 优化器,训练轮

数设定为 50 轮。
3. 2　 对比实验

为确保对 RFgt 方法性能进行准确的评估,本文

选取 ASD[25]、DE[26]和 BDE[27]三种先进的防御方法

作为对比基准。 该选择旨在将 RFgt 置于当前主流

且多样化的防御策略中进行考量,具体而言:ASD
代表了基于半监督学习的防御思路,通过识别良性

样本与可疑样本在表征空间中的分布差异来净化数

据,其有效性依赖于特征的可分离性假设;DE 则利

用扩散模型,通过对样本进行去噪重构来主动擦除

潜在的后门触发器,是生成式净化方法的典型代表;
BDE 是一种基于模型微调的防御方法。 重要的是,
该方法与本文工作共享完全相同的防御前提,即利

用一小部分可信的干净数据进行防御。 因此,将
BDE 作为基准,能够为 RFgt 的有效性提供一个直接

的参照,而与 ASD 和 DE 的比较,则能够检验 RFgt
在面对不同防御方案时的相对优势。

在得到 RFgt 方法检测样本后的数据集后,本研

究使用该数据集在 ResNet-18 网络上训练一个新的

分类模型,所训练出的模型的准确率(ACC)和攻击

成功率(ASR)如表 1 所示。 由表 1 结果可以看出,
RFgt 方法能够有效防御所有 6 种评估的后门攻击,
在 CIFAR-10 数据集上平均达到 93. 4%的模型准确

率和 0. 7%的攻击成功率,在 GTSRB 数据集上平均

达到 96. 6% 的模型准确率和 0. 7% 的攻击成功率。
这一结果证明,RFgt 能够在有效剔除毒化样本的同

时,保留良性样本的数据价值。
表 1 中还展示了其他 3 种防御方法的模型表

现。 ASD 方法采用了半监督学习,通过从大量未标

记数据中筛选样本来防止后门投毒,表现出较低的

ASR。 DE 方法利用扩散模型消除毒化样本的特征,
并恢复良性样本的特征,其 ACC 略低于本文方法,
但 ASR 表现优异。 BDE 方法同样采用少量干净数

据微调训练好的后门模型,但在 CIFAR-10 数据集

上有 6. 1%的 ASR,在测试的所有防御方法中最高。
这是因为 BDE 方法在微调后门模型的过程中,需要

修改良性样本标签来完成训练,容易干扰对特征高

度相似的毒化样本识别判断。 而 RFgt 方法全程无

需改动样本标签,依靠熵值变化主动拉大两类样本

差异,能够有效规避后门毒化带来的负面影响,检测

稳定性更强。
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表 1　 多种防御方法对抗 6 种后门攻击时的防御表现

Tab. 1　 Defense performance of our method and other approaches against six backdoor attacks

数据集 攻击方式
无防御 BDE[27] ASD[25] DE[26] RFgt(本文方法)

ACC / % ASR / % ACC / % ASR / % ACC / % ASR / % ACC / % ASR / % ACC / % ASR / %

Badnets[6] 94. 1 100. 0 93. 1 0. 1 93. 3 1. 5 92. 9 0. 7 94. 0 0

Blended[7] 93. 9 98. 9 93. 0 8. 7 93. 1 1. 8 93. 2 1. 3 94. 1 0. 5

SIG[11] 93. 6 95. 3 92. 3 6. 3 92. 7 1. 3 92. 5 2. 1 93. 8 0. 4

CIFAR-10
Wanet[4] 93. 1 98. 7 91. 9 5. 8 92. 6 2. 7 92. 3 0. 2 93. 0 0. 3

Refool[3] 93. 7 99. 8 92. 3 3. 2 93. 4 0. 9 92. 7 0. 8 93. 8 1. 3

A-Patch[12] 92. 9 97. 6 92. 4 12. 3 93. 1 5. 7 91. 6 1. 9 91. 9 0. 8

SSDT[13] 93. 4 98. 6 91. 6 6. 5 92. 5 3. 6 92. 3 2. 2 93. 1 1. 5

Average 93. 5 98. 4 92. 3 6. 1 92. 9 2. 5 92. 5 1. 3 93. 4 0. 7

Badnets 97. 3 100. 0 96. 3 0. 1 96. 1 0. 4 96. 5 0. 7 97. 4 0

Blended 97. 1 99. 8 95. 8 4. 2 96. 3 0. 5 96. 3 1. 2 97. 0 0. 1

SIG 96. 5 97. 3 95. 2 8. 9 95. 9 1. 3 96. 2 1. 9 96. 3 0. 8

GTSRB
Wanet 97. 1 99. 9 94. 7 6. 2 96. 3 0. 6 96. 0 0. 2 96. 2 1. 4

Refool 97. 2 99. 3 95. 3 6. 7 96. 4 0. 8 96. 3 1. 4 96. 8 0. 4

A-Patch 96. 8 95. 6 96. 4 15. 6 96. 1 4. 2 95. 3 2. 4 95. 7 1. 4

SSDT 97. 1 98. 3 95. 5 6. 2 96. 3 4. 4 96. 1 1. 6 96. 8 0. 9

Average 97 98. 6 95. 6 6. 8 96. 2 1. 7 96. 1 1. 3 96. 6 0. 7

　 　 表 2 展示了在中毒率为 5% 的 CIFAR-10 数据

集上,本文提出的 RFgt 方法与 BDE、ASD、DE 三种

主流先进防御方法的样本检测效果对比,通过检测

成功率(TPR)和误检率(FPR)两项关键指标,量化

评估各方法的检测精度与误判风险。 从表 2 数据可

知,RFgt 方法表现出最优的综合检测性能,其平均

检测成功率达到 99. 28% ,同时平均误检率仅为

0. 06% ,在所有对比方法中同时实现了最高的 TPR
和最低的 FPR。

RFgt 方法能够同时实现高 TPR 与低 FPR,其关

键在于反向遗忘机制所产生的双重效应。 一方面,
该机制对高置信度良性样本施加全局性的熵最大化

约束,使其预测分布一致地向高熵状态转变。 该过

程不同于传统的离群点检测,其从机制上避免了将

特征位于分布边缘的良性样本误判为异常,因而导

致了极低的 FPR。 另一方面,在强制遗忘良性特征

的同时,对包含毒化样本的可疑集维持了标准的交

叉熵学习。 这不仅保留了毒化样本因逻辑捷径产生

的低熵特性,更在该反向遗忘过程的约束下,使其低

熵状态相对更加稳固和易于区分,从而实现了高 TPR。

表 2　 在中毒率 5%的 CIFAR-10 数据集上的样本检测效果

Tab. 2　 Sample detection performance on the CIFAR-10 dataset with 5% poisoning rate

攻击方式
BDE ASD DE RFgt(本文方法)

TPR FPR TPR FPR TPR FPR TPR FPR

Badnets 94. 76 0. 68 99. 67 4. 62 99. 40 0. 89 100. 00 0

Blended 96. 64 1. 48 99. 44 4. 39 99. 18 1. 15 99. 98 0

SIG 90. 60 0. 49 93. 54 7. 16 94. 48 0. 92 99. 83 0

Wanet 88. 35 8. 94 92. 43 5. 61 99. 40 1. 20 97. 32 0. 24

Average 92. 59 2. 90 96. 27 5. 45 98. 12 1. 04 99. 28 0. 06

　 　 相比之下,ASD 方法虽然 TPR 较高,但其较高

的 FPR 表明其半监督筛选策略较为激进,牺牲了部

分良性样本。 DE 方法虽然整体表现良好,但其 FPR
略高于 RFgt,这可能是因为其扩散净化过程在某些

情况下会过度平滑图像特征,使得一些原本特征独

特的良性样本的分布被改变,从而增加了被误判的

风险。
为了验证 RFgt 方法在更复杂场景下的有效性,

本文在类别更多、图像更复杂的 Tiny ImageNet 数据

集上开展了泛化性验证实验,选取 4 种代表性后门
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攻击方法进行评估。 表 3 呈现了 RFgt 方法在该数

据集上的防御表现,核心通过净化后模型的准确率

(ACC)和攻击成功率(ASR)两项关键指标,量化衡

量方法在大规模复杂数据集上的实际防御效果。 实

验结果表明,尽管 Tiny ImageNet 的数据复杂性和类

别数量较之前的数据集大幅提升,但 RFgt 方法依然

保持了卓越的防御性能,其净化后模型的平均准确

率达 60. 49% ,攻击成功率则被抑制在 0. 81% 的极

低水平。 这一结果表明,RFgt 方法不局限于小尺

寸、少类别的简单任务,在更具挑战性的大规模数据

集上同样具有适用性和鲁棒性。
RFgt 方法主要采用熵约束来遗忘良性样本的

特征,为了验证该熵约束方案的可靠性,本文将

BDE 方法中通过更改样本标签混淆正常样本特征

的遗忘方案,与本文提出的熵约束方案进行对比分

析。 图 2 展示了两种遗忘方案在 CIFAR-10 数据集

与 Blended 中毒攻击下的样本熵值分布情况,用于

直观对比不同遗忘策略对毒化样本与良性样本的特

征分离效果。 图中横坐标为不同样本的熵值,纵坐

标为对应熵值区间的样本在完整数据集中的百分比

占比。 在防御 Blended 中毒攻击时,BDE 的标签修

改方案虽然能够提高多数良性样本的熵值,但仍无

法完全分离毒化样本与良性样本的熵值分布;而本

文提出的熵约束策略能够使两类样本的熵值分布形

成清晰的边界,为后续毒化样本的检测提供了明确

的判别依据。

表 3　 RFgt 方法在 Tiny ImageNet 数据集上的防御表现

Tab. 3　 Defense performance on the Tiny ImageNet dataset

攻击方式
无防御 RFgt(本文方法)

ACC/ % ASR/ % TPR/ % FPR/ % ACC/ % ASR/ %

Badnets 62. 64 100. 00 100. 00 0. 00 61. 27 0

Blended 61. 84 95. 21 99. 63 0. 07 60. 85 0. 24

Wanet 61. 73 95. 93 97. 32 0. 85 60. 64 1. 84

Refool 62. 53 96. 23 98. 13 0. 41 59. 19 1. 16

Average 62. 19 96. 84 98. 77 0. 58 60. 49 0. 81

图 2　 不同遗忘方法在 CIFAR-10 数据集上的样本熵值分布

Fig. 2　 Entropy distribution of samples on the CIFAR-10 dataset under different forgetting methods

3. 3　 消融实验

RFgt 方法基于少量的良性样本对中毒模型进

行反向遗忘。 为了探讨干净数据的数量对实验结果

的影响,本文评估了 RFgt、BDE 和 ASD 方法在不同

数量的良性样本数据上针对 CIFAR-10 的 Blended
攻击的表现。 3 种方法的 TPR 和 FPR 变化如图 3
所示,随着良性样本数据量的减小,RFgt 方法的

TPR 仍然保持着较高的数值,仅在初始良性样本极

少时下降至约 93% 。 相比之下,在相同条件下,ASD
方法的 FPR 较高,而 BDE 方法的 TPR 则表现不佳。

本文的防御方法要通过直接熵增约束扩充遗忘

样本,扩充的样本数量会影响到最终反向遗忘的效

果。 为了研究扩充样本数量对实验效果的影响,设
计了在 CIFAR-10 数据集受到不同中毒率的 blended
攻击时,扩充不同比例 ε 的样本对模型 ACC 和 ASR
的影响。 从表 4 可以看出,当中毒率为 5% 且扩充

20%的样本时的防御效果最好,随着中毒率和扩充

样本数的增加,模型的 ASR 逐渐升高,这是由于扩

充样本时混入了一小部分的毒化样本。 同时,扩充

样本比例 ε 过小会导致在遗忘阶段对良性样本的遗

忘效果变差,从而导致模型准确率(ACC)较低。 但

在实际场景中,攻击者通常不会提供中毒率过高的

数据集(≥20% ),大量的毒化样本很容易被发现。
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图 3　 不同初始样本数量下 3 种防御方法的检测成功率和误检率的变化

Fig. 3　 Changes in TPR and FPR of three defense methods under varying initial benign sample quantities

表 4　 扩充不同比例 ε的样本在 CIFAR10 数据集上的防御

效果

Tab. 4　 Analysis of RFgt method􀆳s defense effect with expanded
sample ratios of ε on the CIFAR-10 dataset (Blended)

中毒率 / %
ε = 5% ε = 10% ε = 20% ε = 30%

ACC ASR ACC ASR ACC ASR ACC ASR

5 91. 51 0. 64 93. 78 0. 48 94. 12 0. 51 94. 03 1. 31

10 92. 23 0. 63 93. 89 0. 35 93. 72 0. 83 93. 89 1. 43

20 91. 74 0. 83 93. 21 0. 73 93. 53 1. 25 93. 77 2. 57

由表 5 可见,RFgt 方法在处理低中毒率的 3 种

后门攻击时均表现出良好的检测性能,检测样本的

假阳率均为 0% ,且在 1% 中毒率的情况下,仍有较

高的真阳率。 这是因为 RFgt 方法会使良性样本的

整体特征被模型遗忘,检测的假阳率基本为 0。 在

真实世界的攻击中,攻击者为了增强隐蔽性,常采用

极低的毒化率,本方法在 1% 的极低毒化率下依然

能实现检测(FPR 为 0% ),充分证明了其在实际防

御场景中的鲁棒性和应用价值。

表 5　 RFgt 方法在 CIFAR10 数据集上对低中毒率攻击的

检测效果

Tab. 5　 Detection performance of the RFgt method against low-
poisoning-rate attacks on the CIFAR-10 dataset

攻击方式
中毒率 = 1% 中毒率 = 3% 中毒率 = 5%

TPR FPR TPR FPR TPR FPR

Badnets 100. 00 0 100. 00 0 100. 00 0

Blended 99. 37 0 99. 82 0 99. 98 0

SIG 98. 54 0 99. 21 0 99. 83 0

超参数 α 与 β 分别决定了 RFgt 方法中保留毒

化样本特征和遗忘良性样本特征的强度,其比值的

合理取值是保证方法检测性能的关键。 为了探究

β / α 比值对检测效果的影响,本文设计了超参数敏

感性实验,实验结果如表 6 所示。 由表 6 可以看到:
随着 β / α 比值的增大,RFgt 的 TPR 呈下降趋势;反
之,当该比值较小时,FPR 则会上升。 其原因在于:
若 β 权重过高,会过度遗忘特征,甚至影响到毒化样

本的低熵特性,从而降低 TPR;若 β 权重过低,则遗

忘效果不足,导致良性样本的熵值提升不充分,增加

了其被误判的风险(即更高的 FPR)。

表 6　 RFgt方法在 CIFAR10数据集上对不同攻击的检测效果

Tab. 6 　 Detection performance of the RFgt method against
different attacks on the CIFAR-10 dataset

攻击方式
β / α = 1 β / α = 3 β / α = 5

TPR FPR TPR FPR TPR FPR

Badnets 100. 00 0. 12 100. 00 0 98. 53 0

Blended 100. 00 0. 78 99. 98 0 99. 12 0

Wanet 98. 73 1. 83 97. 32 0. 24 95. 44 0

3. 4　 局限性与未来工作

本文提出的 RFgt 方法在检测数据投毒攻击方

面表现出色,但其适用范围与机制设计亦存在一定

的局限性,这为未来的研究指明了方向。
3. 4. 1　 适用攻击类型的局限性

本文的核心工作是识别和剔除训练集中的毒化

样本,因此主要适用于数据投毒攻击场景。 对于模

型投毒攻击,即攻击者直接修改已训练完成的模型

参数来植入后门,由于其训练数据本身可能是完全

良性的,数据集中不存在可供检测的“毒化样本”。
RFgt 方法通过分析样本在遗忘过程中的动态变化

来区分异常,这一机制依赖于对数据样本的直接操

作,因此无法直接应用于检测一个给定的、静态的、
已中毒的模型。 未来的工作可以探索如何将“反向

遗忘”的思想迁移至模型层面,如通过分析不同神
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经元或网络层对良性数据特征的遗忘速率,来识别

可能与后门功能相关的异常结构。
3. 4. 2　 对初始良性样本的依赖

RFgt 方法依赖于一小部分可信的良性样本集

Dc。 图 3 结果表明,本文方法在良性样本数量极少

(如数据集的 2% )时依然有效,但其性能的下限仍

受限于这部分初始数据的数量和代表性。 在完全无

监督的场景,即防御者没有任何可信数据的情况下,
如何有效初始化反向遗忘过程,是一个值得探索的

方向。
3. 4. 3　 计算开销分析

本文所提 RFgt 方法的计算开销主要来源于其

多阶段的训练流程,具体包括:初始后门模型的训

练、用于样本扩充的初步反向遗忘,以及核心的深化

反向遗忘。 为客观评估其运行效率,本节将 RFgt 与
BDE、ASD、DE 三种对比方法在相同硬件环境下的

总时间消耗进行了记录与分析,具体数据如表 7 所示。

表 7　 多种防御方法在不同数据集上的时间消耗

Tab. 7　 Time consumption (in hours) of various defense methods
across different datasets h

数据集
防御方法

BDE ASD DE RFgt

CIFAR-10 0. 93 0. 64 2. 31 0. 75

GTSRB 0. 91 0. 58 2. 12 0. 71

从表 7 的数据可以看出,RFgt 方法的计算效率

具有显著竞争力。 相较于 DE 方法,RFgt 的耗时大

幅减少,这主要因为 DE 依赖于计算密集型的扩散

模型进行多步样本去噪与重构。 同时,RFgt 也比基

于模型微调的 BDE 方法更高效。 尽管 ASD 方法的

耗时略低于 RFgt,但这种微弱的时间优势是以牺牲

大量防御性能为代价的。 结合表 2 的检测结果,
ASD 在 CIFAR-10 上的平均 FPR 高达 5. 45% ,远高

于 RFgt 的 0. 06% 。 这表明,RFgt 通过增加有限的

计算投入(约 0. 11 h),换取了检测精度的提升。
尽管 RFgt 方法的总体时间成本在可接受范围

内,且优于部分主流方法,但其多阶段的流程设计相

较于单次检测方法,在计算步骤上更为复杂。 虽然

这一设计是其高性能的保证,但在部署效率要求极

高的场景下,仍有优化的空间。
未来研究可侧重如何简化遗忘流程或采用更高

效的训练策略,如设计端到端的遗忘框架,以进一步

降低时间成本。

4　 结　 语

针对高级后门攻击能够将毒化样本伪装成为与

良性样本高度相似,从而导致传统检测方法失效这

一难题,本文提出了一种基于反向遗忘的后门样本

检测方法(RFgt)。 其核心创新在于,利用了良性样

本记忆具有可塑性、而毒化样本记忆具有固化性的

根本差异。 RFgt 通过施加熵增约束,强制模型遗忘

数量占优的良性特征,而非直接对抗隐蔽的后门特

征。 这一逆向策略能够将两类样本间原本难以察觉

的学习动态差异,高效地放大为清晰可辨的预测熵

差异。 在 CIFAR-10 和 GTSRB 数据集上的实验表

明,RFgt 方法能有效防御多种后门攻击。 净化后模

型的平均准确率分别达到 93. 4%和 96. 6% ,攻击成

功率则均被抑制在 0. 7%的极低水平。 在样本检测

层面,其平均真阳率(TPR)高达 99. 28% ,而假阳率

(FPR)仅为 0. 06% 。 此外,在类别更多、图像更复

杂的 Tiny ImageNet 数据集上的成功验证,也证明了

本方法具备良好的泛化能力,可为深度学习模型抵

御数据投毒后门攻击提供一种可靠的防御方案。
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