
第 58 卷　 第 5 期

2 0 2 6 年 5 月
　

哈　 尔　 滨　 工　 业　 大　 学　 学　 报

JOURNAL OF HARBIN INSTITUTE OF TECHNOLOGY
　

Vol. 58 No. 5
May 2026

　 　 　 　 　 　
DOI:10. 11918 / 202504085

隐私增强的安全联邦入侵检测方法

金志刚1,丁　 禹1,武晓栋2,3,陈旭阳1

(1. 天津大学 电气自动化与信息工程学院,天津 300072;2. 内蒙古工业大学 新能源学院,内蒙古 鄂尔多斯 017010;
3. 内蒙古自治区新能源与储能技术重点实验室,呼和浩特 010051)

摘　 要: 入侵检测系统( intrusion detection system,IDS)面临着生成式模型逆向攻击的安全考验,而对于联邦式 IDS,联邦 GAN
(generated adversarial network)攻击是其极为典型的数据安全威胁。 为提升联邦式 IDS 的数据隐私安全,本研究提出通用的隐

私增强的安全联邦入侵检测方法(privacy-enhanced federated intrusion detection,PEFID),并在多样化的攻防对抗仿真中验证其

性能。 PEFID 从特征层面和模型层面共同增强数据隐私。 在特征层面,提出改进的自适应隐私增强模块调整表征学习的泛化

程度,权衡隐私保护与任务学习。 此外,向中间层隐变量注入可控扰动,进一步弱化梯度的可追踪性。 在模型层面,提出结合

预测置信度的标签平滑策略以应对标签反转。 各节点可根据预测置信度个性化调整软标签值,赋予受害者数据更加宽容的

软标签值以阻止攻击深入。 CICIDS2018 和 UNSW-NB15 数据集上的验证实验表明:在多种网络场景中,PEFID 均可有效防御

联邦 GAN 攻击;与其他防御方案相比,PEFID 能够在可控的时间复杂度下实现隐私与性能间的平衡;即使在单点防御失效时,
PEFID 仍能够保持优秀的防御效用。 本文所提方法兼具通用性与轻量化,可适配于现有的联邦式入侵检测系统,以极小的性

能代价显著增强数据隐私。
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Abstract: Intrusion detection systems ( IDS) face security challenges of generative model inversion attacks. And
Federated GAN Attacks are the particularly characteristic data security threat to federated IDS. To improve data
privacy in federated IDS, a universal privacy-enhanced federated intrusion detection (PEFID) method is proposed
and is validated in diverse attack-defense simulation scenarios. PEFID jointly enhances data privacy at both the
feature level and the model level. From the feature level, an improved adaptive privacy enhancing module is
proposed to adaptively adjust the regularization degree of representation learning to balance privacy protection and
task learning. Besides, controllable perturbations are injected into the hidden variables to further degrade the
traceability of the gradient. From the model level, a label smoothing strategy combined with prediction confidence is
proposed to deal with label inversion. Each client can individually adjust the soft label value according to the
prediction confidence, assigning victim data a more lenient soft label value to mitigate the consistent attack.
Experimental results on the CICIDS2018 and UNSW-NB15 datasets show that PEFID can effectively resist federated
GAN attacks in various network scenarios. Compared with other methods, PEFID can better balance privacy and
performance with controllable time complexity. It can still maintain superior defensive efficacy even in the case of
single point penetration. The proposed method is both universal and lightweight, which can be adapted to existing
federated IDS to significantly enhance data privacy with minimal performance cost.
Keywords: intrusion detection system; federated learning; deep learning; model inversion attack; privacy
protection

收稿日期: 2025 - 04 - 30;录用日期: 2025 - 06 - 04;网络首发日期: 2025 - 07 - 24
网络首发地址: https: / / link. cnki. net / urlid / 23. 1235. t. 20250723. 1553. 002
基金项目: 国家自然科学基金(52471364)
作者简介: 金志刚(1972—),男,教授,博士生导师
通信作者: 金志刚,zgjin@ tju. edu. cn

　 　 “数字中国”战略的推进使得网络设备与网络

数据爆发式增长,愈加猛烈的网络攻击也随之发生。
入侵检测系统( intrusion detection system, IDS)可以

实时监测和分析网络流量,识别潜在的攻击行为并



及时响应应急措施[1],是现代网络防御的重要一

环。 融合深度学习(deep learning,DL)的 DL-IDS 具

有更强的特征捕捉与识别能力,极大提升了检测性

能和检测速度[2]。 在此基础上,联邦学习( federated
learning,FL) [3]有效解决了 DL-IDS 的训练数据稀缺

问题,进一步拓展了其应用前景。 目前,以基于 FL
的 DL-IDS 为范式的协同入侵检测系统广泛应用于

工业物联网[4]、车联网[5] 等分布式网络,以提升其

整体安全防护能力。
作为安全网关,IDS 是流量必经之处,持有丰富

的数据信息。 因此,越来越多的网络攻击将矛头直

指 IDS 本身,以窃取其拥有的数据隐私信息[6]。 虽

然 FL-IDS 避免了数据传输导致的直接泄露风险,但
隐含在模型梯度中的数据信息仍有被敌手利用的可

能。 模型逆向攻击(model inversion attack,MIA) [7]

便可通过窃取模型参数或联邦通信中的梯度信息逆

向推理训练数据,不断优化拟造样本以重构目标数

据[8]。 其中,攻击性更强大的生成式模型逆向

(generative model inversion,GMI)攻击[9]无需预训练

就可以重构出更加准确的拟造样本。 Hitaj 等[10] 提

出的联邦 GAN 攻击( federated GAN attacks)是针对

联邦学习的一类典型 GMI 攻击,其攻击者伪装成一

个正常客户端加入联邦学习,在不用付出任何代价

的条件下便能在本地重构目标数据。 随着联邦学习

的进行,其重构样本便能持续提升对于目标样本的

拟合能力。
联邦 GAN 攻击是基于深度学习的 FL-IDS 面临

的深度隐私推理攻击,然而目前的防御方案对 IDS
的安全需求与联邦 GAN 攻击的内在特征考量不足。
首先,隐私、性能与效率间的矛盾是隐私保护的核心

问题,有全时、实时、精确响应需求的 IDS 尤其重视

其三元平衡。 然而,目前的防御方案无法完全适配

安全联邦 IDS 的设计需求。 多数研究聚焦于 GMI
防御中的安全多方计算[11]、同态加密[12] 和差分隐

私(differential privacy,DP) [13] 等技术。 安全多方计

算涉及由物理层至应用层的一系列安全协议,安全

成本巨大,其在 FL-IDS 中的应用缺乏可行性;同态

加密虽能提供优秀的隐私保护,但其复杂的加解密

机制同样会带来大量的计算开销,对于时间敏感的

IDS 并不可行;组级 DP[14]通过对梯度或模型加噪提

升隐私,但以严重的性能受损为代价,需严格控制隐

私预算。 例如,高媛等[15]提出一种差分隐私联邦方

法 DP-FLAGD,结合本地视角与全局视角自适应分

配隐私运算以提升系统性能。
其次,联邦 GAN 攻击有其独有特点,简单的泛

化训练防御能力有限。 虽然泛化训练控制是直接且

有效的对抗 MIA 的手段[16],但联邦 GAN 攻击可通

过独有的标签反转机制加剧受害者的本地过拟合,
削弱其隐私保护。 Scheliga 等[17]设计了一个通用的

隐 私 增 强 模 块 ( privacy enhancing module,
PRECODE),利用信息瓶颈的思路筛除数据的冗余

特征,保留核心特征。 在计算机视觉领域, Luo
等[18] 基 于 生 成 对 抗 网 络 ( generative adversarial
networks,GANs)重构训练图像,在保留分类特征的

同时模糊视觉特征,有效减弱 MIA 的攻击性。 马

睿[19]提出一种基于小样本扩充的联邦学习数据保

护方案,利用对抗训练的思路增强 IDS 的泛化能力。
Struppek 等[20] 发现负标签样本平滑可有效防御基

于样本优化的 MIA,拓展了标签平滑的应用思路。
综上,为提升现有 FL-IDS 对于联邦 GAN 攻击

的鲁棒性,本文提出隐私增强的安全联邦入侵检测

方法(privacy-enhanced federated intrusion detection,
PEFID),分别从数据特征层面与网络模型层面增强

入侵检测系统隐私,避免敏感信息泄露。 在数据特

征层面,提出改进的自适应隐私增强模块模糊表征

学习,根据历史训练信息自适应调整特征泛化程度,
并通过可控扰动注入弱化梯度优化过程的可追踪

性。 在网络模型层面,设计结合预测置信度的标签

平滑策略泛化模型训练。 各节点可根据模型的预测

置信度个性化调整软标签,受攻击的标签将被赋予

更加宽容的软标签值以阻止攻击的进一步深入。 最

后,结合多场景的攻防模拟实验探究本文所提方法

的有效性和鲁棒性。

1　 威胁模型

为方便分析,考虑一个仅有双方参与的联邦场

景(图 1),其中攻击者 A 拥有{a,b}类数据,受害者

V 拥有{a,c}类数据。 攻击者试图窃取其未拥有的

c 类数据,联邦 GAN 攻击流程如下。
1)联邦学习预期执行。 当达到预定通信轮次

或全局模型性能满足某一阈值时,转至下一步。
2)攻击者 A 启动本地预部署的 GANs。 鉴别器

D 拷贝收到的全局模型参数 ωg,并依此训练本地生

成器 G。
3)生成器生成一批次 c 类数据,并将数据标签

设置为 b。
4)生成数据与 A 的原始数据共同训练本地模

型,上传攻击者模型参数 ωA 至服务器。
5)受害者 V 正常训练并上传模型参数 ωV 至服

务器。 服务器聚合最新的全局模型,并广播至所有

节点。
6)若未达到联邦学习最大通信轮次,跳转至 2)。
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图 1　 联邦 GAN 攻击流程

Fig. 1　 Attack process of federated GAN attacks

上述联邦 GAN 攻击流程可推广至任意多实体

联邦学习框架中。 作为联邦学习的半诚实参与者,
攻击者拥有网络结构、数据标签的全部信息,隶属于

白盒攻击。 联邦 GAN 攻击的成功依赖于全局模型

中隐含的数据信息,这也是深度学习模型的普遍困

扰。 此外,攻击步骤 3)中的标签反转会持续诱导受

害者模型过拟合,用以不断促使其提供更加精细的

数据特征。 对抗生成技术允许生成器在更广泛的特

征空间内搜寻目标向量,而无需公开数据集的预训

练或是对目标类的先验知识[21]。
分析可知,联邦 GAN 攻击的防御有两个关键。

1)干扰全局模型的输出反馈,破坏生成器训练收

敛。 敌手生成器依靠全局模型的反馈优化训练,受
干扰的输出反馈可提供错误的梯度下降方向阻止生

成器收敛。 2)遏制标签反转的负面影响,阻止隐私

的持续泄露。 标签反转诱使受害节点过拟合,导致

数据特征不断精细。 遏制标签反转的影响以阻止攻

击的持续深入。

2　 PEFID 整体设计

2. 1　 自适应隐私增强模块

为防止联邦学习中的梯度泄露,Scheliga 等[17]

提出即插即用的隐私增强模块 PRECODE,通过对

数据特征变分建模以模糊梯度中蕴含的原数据信

息。 PRECODE 的核心思想是通过引入信息瓶颈

(information bottleneck,IB)使信息传递过程中只有

最重要的信息能够通过。 具体说来,对于输入向量

x 和输出向量 y,信息瓶颈理论寻找中间隐变量 z
使得

max[ I(x;z) - βI(z;y)] (1)
式中:β 为权重系数,I(·)为互信息熵。 在神经网络

中互信息熵难以计算,可利用变分自编码器构建变

分瓶颈以近似信息瓶颈,其优化目标为

minL(θ) = Ltask(y,ŷ) + β·DKL(N(μz,σz),N(0,1))
(2)

式中:θ 为神经网络参数,ŷ 为预测向量,Ltask为任务

损失,DKL为隐变量 z 与标准正态分布间的 KL 散度,
用来衡量 z 的泛化程度。 PRECODE 允许模型捕捉

和保留有用的特征而抑制无关的噪声。 对于网络流

量,协议、时序、统计等元数据信息会被重点关注,而
数据包内容将被相对模糊。

β 控制着 PRECODE 的泛化程度,权衡着性能

与泛化间的关系,需要根据对任务的先验知识进行

调整,无法适应动态变化的网络环境。 此外,固定的

β 缺乏任务弹性,无法在学习过程中灵活调整。 因

此,本 文 提 出 改 进 后 的 自 适 应 隐 私 增 强 模 块

(adaptive PRECODE,A-PRECODE),可面向不同的

任务自适应调整权重系数,其结构如图 2 所示,其中

CE(·)为交叉熵损失函数。 首先,在原基础上添加

自适应的权重调整策略,根据历史训练情况动态调

整 β,以平衡数据隐私与模型性能间的关系,即

βt = 1 + η
Lt - 1

task - Lt
task

Lt
task

( )·βt - 1 (3)

式中:η 为调整步长,t 为本地训练轮次。 在任务性

能优秀时,A-PRECODE 更加关注隐私问题,进而提

升模型泛化程度;在任务表现差时,其将着力于任务

学习。 此外,A-PRECODE 额外向重构隐变量 z 注入

可控的微小噪声,进一步弱化梯度的可追踪性,干扰

敌手生成器的反馈训练以增强隐私,即
z = μz + ε·σz + n (4)

式中:ε ~ N(0,1),n ~ N(0,s2)为额外的高斯扰动,
s2 为控制注入噪声的强度。

图 2　 A-PRECODE 结构

Fig. 2　 Structure of A-PRECODE

2. 2　 结合预测置信度的标签平滑策略

标签平滑是一项正则化技术,通过平滑硬标签

提升模型泛化能力,避免过拟合。 有研究证明[16],
采用独热标签训练会导致模型对训练数据过拟合,
数据信息将隐含在模型参数中,更容易遭受推理攻

击。 对于类别数为 M 的硬标签 yi = ei∈ℝ M (M 维

空间的标准基向量),标签平滑结果为

yLS = 1 - M
M - 1α[ ]·yi +

α
M - 1·1,1∈ℝ M (5)
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式中:α∈[0,1]为平滑系数。
联邦 GAN 攻击的攻击者通过标签反转诱导受

害者不断提供样本信息,促使其对于训练数据的过

拟合。 本文提出结合模型预测置信度的标签平滑策

略,通过全局模型在本地数据集的预测置信度向量

C∈ℝ M 周期性调整软标签向量,具体为

yLS
t = …,

[1 - ΔC( i)]·yLS
t -1( i)

∑
M

i = 1
[1 - ΔC( i)]·yLS

t -1( i)
,…( )

T

∈ ℝ M

(6)
式中,ΔC = Ct - 1 - Ct 为预测置信度差分。 结合预测

置信度的标签平滑策略允许每个客户端对其拥有的

每类标签独立计算平均置信度,拥有独立的软标签

向量。 对于受害者,个性化标签平滑允许适当增加

被执行反转标签的样本的软标签值以降低本地过拟

合,防止隐私泄露的不断深入。 为降低计算开销,每
5 轮全局通信,执行一次标签更新。 结合预测置信

度的标签平滑策略实施细节见如下伪代码。 其中:
节点 k 的数据总条数为 nk,标签为 i 的数据条数为

ni
k,其构成的数据子集为 Di

k。

伪代码:结合预测置信度的标签平滑策略

输入:训练轮次 T,客户端数量 N,数据集 Dk∈N = {xr,yr} r∈nk,客户端

模型ωk,历史标签平滑向量 yLSt -1,k,历史预测置信度向量 Ck,i
t -1

输出:更新后的标签平滑向量 yLSt,k,更新后的预测置信度向量 Ck,i
t

1:For t in T:

2:　 　 For 所有客户端 parallel do:

3:　 　 　 模型进入测试模式

4:　 　 　 For i in M:

5:　 　 　 　 Ck,i
t = 1

ni
k
∑
nik

i∈M
Softmax(ωk,Di

k)

6:　 　 　 End for

7:　 　 　 由式(6)计算更新后的 yLSt,k

8: 　 　 End for

9:End for

10:Return yLSt,k,Ck,i
t

3　 实验概况

3. 1　 数据集

本文选择适用于联邦式 IDS 的 CICIDS2018[22]

和 UNSW-NB15[23]入侵检测数据集。 由于本文仅研

究数据隐私问题,考虑数据重构的可能性,因此并不

关注数据本身的良恶性。 CICIDS2018 数据集共包

含 7 类 数 据, 对 其 中 数 据 量 较 多 的 Benign、
Infiltration、Dos、Bot 与 Brute-Force 类作欠采样以保

持较为平衡的数据分布,用于模拟一个节点一类数

据的简单情形。 此时,联邦 GAN 攻击的受害者节点

仅有 1 个。 UNSW-NB15 数据集共有 10 类数据,本
文使用官方发布的 UNSW-NB15-training 训练集与

UNSW-NB15-testing 测试集。 同样,本文舍弃其中数

据量 较 少 的 后 4 类 数 据: Analysis、 Backdoor、
Shellcode 和 Worms。 UNSW-NB15 数据集用于模拟

实际网络中数据量不平衡的情形。 具体数据分布详

见表 1。
表 1　 数据集样本分布

Tab. 1　 Distribution of dataset samples

数据集 标签 类别 训练集 / 条 测试集 / 条

0 Normal 50 000 37 000

1 Generic 40 000 18 871

UNSW-NB15
2 Exploits 33 393 11 132

3 Fuzzers 18 184 6 062

4 Dos 12 264 4 089

5 Reconnaissance 10 491 3 496

0 Benign 23 852 5 123

1 Infiltration 23 989 6 010

2 Dos 24 127 5 872

CICIDS2018 3 Bot 24 127 5 932

4 Brute-Force 24 067 5 998

5 DDos 1 641 434

6 Web 568 164

原始数据特征需经最大最小归一化映射至[0,1]。
其中,UNSW-NB15 数据集样本共 46 个特征,需剔除

其中的 3 个非数值特征:proto、service 和 state。 而

CICIDS2018 数据集样本的 80 个特征均为数值特

征,无需额外处理。
3. 2　 实验环境与评价指标

实验在 Windows 11 操作系统, Python3. 8 和

PyTorch1. 13. 0 版本下进行。 实验硬件环境为 CPU:
12th Gen Intel(R) Core(TM) i7-12700H 2. 30 GHz,
GPU:NVIDIA GeForce RTX 3060 LapTop。

本文评价指标有检测准确率 Acc(accuracy)、攻
击准确率 Raa ( attack accuracy rate)、性能下降率

Rpd( performance degradation rate) 与响应时间 Rt
(response time)。 Acc 衡量 IDS 的检测性能,由深度

学习混淆矩阵计算,即

检测准确率 =
TP + TN

TP + FN + TN + FP
(7)

式中:TP 与 TN 分别为真阳样本和真阴样本,即正确

分类的恶意样本与良性样本,FP 与 FN 分别是假阳

样本与假阴样本。 Raa 评价联邦 GAN 攻击的成功

程度,为重构样本被集中训练模式下的代理 IDS 模

型正确分类的比例。 代理模型的网络结构和训练条
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件与实验所用一致。 需要注意,Raa 仅从特征层面

关注重构代表样本向量与真实样本向量间的相似

性。 样本层面的评估还需进一步的逆向特征工程,
涉及敌手先验知识评估、域间关系约束等。 但特征

的差异增大也同样会增大样本复原的难度。 Rpd 为

隐私增强前后的模型性能下降程度,即

性能下降率 = | Δ 检测准确率 |
检测准确率

(8)

式中,分子为检测模型添加防御前后的检测准确率

绝对差值。 Rt 为完整训练一个全局轮次所需的平

均时间,反映算法复杂度。
3. 3　 攻防设置

实验设置一个中央服务器和数个子节点。 实验

开始前,选择其中一个子节点为潜在的攻击节点,并
指定攻击重构的目标类数据。 在联邦学习进行至预

设轮次的 50% 时,攻击节点发动联邦 GAN 攻击。
每次实验,攻击节点有唯一的目标类重构数据。 攻

击开始后,攻击节点会生成 1 000 条重构数据并与

本地数据集融合用于训练本地模型。 重构数据集会

在每个全局轮次中优先于本地训练更新。
每组实验设置与数据标签相匹配的节点数量,

每个节点仅拥有一类流量数据,节点编号与其拥有

的数据标签一致。 基线入侵检测网络为多层感知机

模型,其主体由 4 层全连接网络组成,神经元数量为

[128,256,64,32]。 自动编码器与解码器网络分别

用于原始网络流量特征的转化输入与最终的决策分

类。 基线模型采用 SGD 优化器训练,学习率为

0. 01,衰减因子为 0. 998。 敌手采用条件生成器

CGAN(conditional GAN)结构,通过一维卷积层拟合

时序特征间的依赖关系,而后通过 3 层全连接层依

次重构数据特征。 生成器模型采用 Adam 优化器,
学习率为 0. 005。 鉴别器模型接受自全局模型参

数,无本地优化过程。 实验的部分超参数设置为:权

重系数 β = 0. 5,调整步长 η = 0. 05,噪声强度 s2 =
0. 01,标签平滑系数 α = 0. 1。
3. 4　 防御效用分析

为全面研究 PEFID 在多样的联邦场景、数据分

布与攻防目标下针对联邦 GAN 攻击的防御效用,在
UNSW-NB15 与 CICIDS2018 数据集开展本实验,实
验结果如表 2 所示。 其中,基线表示未添加任何隐

私保护策略,PEFID 表示添加本文所提出的隐私增

强方法。
据表 2 可知,与基线相比,本文所提方法实现了

显著的隐私提升与可控的性能下降。 整体看出,在
多种攻防场景中,PEFID 的攻击准确率 Raa 较基线

模型明显下降,且性能下降率 Rpd 不高于 6. 02% 。
这说明 PEFID 中的 A-PRECODE 模块能够根据不同

的训练任务与难度,自动调整隐私程度,实现安全保

护下的最好检测效果。 观察细节,可以得出以下结

论。 1)联邦 GAN 攻击的成功多依赖于全局模型性

能。 以 UNSW-NB15 数据集为例,标签为 1 的流量

数据量远多于 4 和 5,模型学习更加深刻,联邦 GAN
攻击的重构效果更好,即实验组5-1(攻击节点5,受害

节点 1。 若无特殊说明,为简化表达后文依此表示)
的 Raa 明显高于 2-4 与 2-5。 2)由于 CICIDS2018 的

数据量更少,模型对于训练数据过拟合更加严重,联
邦 GAN 攻击防御难度更大。 3)联邦 GAN 攻击所执

行的伪样本生成与标签反转会对全局模型收敛产生

一定的负面影响。 特别在 CICIDS2018 数据集的实

验组 2-5 中,伪样本与原始样本的比例接近于 0. 6,
基线 Acc 降幅达 1% ;而 UNSW-NB15 数据集样本量

更大,联邦 GAN 攻击并未对全局模型收敛性能产生

明显影响,攻击隐蔽性更强。 此外,基线模型 3 个实

验组的 Acc 均能够稳定收敛在51. 16% ,攻击难以

察觉。

表 2　 PEFID 防御效用结果

Tab. 2　 Defensive efficacy results of PEFID

数据集 攻击节点 受害节点
Raa / % Acc / %

Rpd / %
基线 PEFID 基线 PEFID

5 1 63. 44 6. 62 48. 59 5. 02

UNSW-NB15 2 4 47. 85 5. 87 51. 16 49. 53 3. 19

2 5 37. 87 0. 36 50. 13 2. 01

6 1 77. 21 12. 17 63. 38 59. 82 5. 62

CICIDS2018 6 3 74. 39 14. 35 63. 17 59. 37 6. 02

2 5 39. 75 6. 82 62. 57 60. 65 3. 07

　 　 为深入探究 PEFID 的隐私增强机制,本文在实

验组 5-1 的基础上观察生成器训练损失与标签平滑

效用。 图 3 展示了敌手生成器自联邦 GAN 攻击启

动后的训练损失情况,直观反映了联邦 GAN 攻击的

失败。 由图 3 可以看到,在基线模型中敌手生成器

训练过程稳定,并于 30 轮次后(联邦学习第 80 轮
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次)收敛。 然而,受 PEFID 保护下的敌手生成器训

练一直处于震荡状态且无法收敛至最佳。 这是因为

A-PRECODE 模块改变了网络的表征学习,潜在变

量的随机状态与可控扰动的叠加使得敌手生成器无

法依据全局模型的反馈持续获得可信的梯度下降方

向,从而破坏其训练。

图 3　 生成器损失曲线

Fig. 3　 Generator loss curve

图 4 为实验组 5-1 训练结束时攻击节点与受害

节点的标签平滑结果,纵轴经对数变换以突显差异。
实验设置初始标签平滑系数 α = 0. 1,标签平滑值下

限为 0. 01。 由图 4 可以看到,受害节点标签 5 的软

标签值由初始的 0. 02 上升至 0. 16;对应地,目标类

标签值由 0. 9 降至 0. 71。 这表明为防止联邦 GAN
攻击标签反转诱使受害节点本地过拟合,结合预测

置信度的标签平滑策略可动态分配各标签平滑值,
为受害类与被反转类标签给予更加宽容的平滑值。

图 4　 个性化标签平滑结果

Fig. 4　 Result of personalized label smoothing

在实际网络中,流量多以非独立同分布形式存

在,各节点数据在特征空间均有不同程度的重叠。
此时任何拥有部分目标类数据的节点均为联邦

GAN 攻击的受害节点,且攻击节点可通过搭便车行

为在自身无任何数据的情况下无代价发动联邦

GAN 攻击。 为模拟在非独立同分布场景中敌手利

用搭便车行为发动的联邦 GAN 攻击,本文开展如下

攻防仿真:数据集 UNSW-NB15 经狄利克雷采样(采
样参数为 1. 0) [24],并分配给 6 个良性节点(编号

0 ~ 5),攻击节点 6 号无任何本地数据,通过搭便车

行为加入联邦学习,在首轮全局通信中随机生成模

型参数并上传。 实验结果见表 3。

表 3　 搭便车行为下的 PEFID 防御效用结果

Tab. 3　 Defensive efficacy results of PEFID under free-riding

攻击节点 目标数据
Raa / % Acc / %

Rpd / %
基线 PEFID 基线 PEFID

6 1 78. 73 17. 53 72. 05 68. 42 5. 04

6 4 53. 81 11. 94 72. 46 71. 18 1. 77

由表 3 结果可知,在非独立同分布场景中,联邦

GAN 攻击的威胁更大,防御难度也更大。 这是因为

单节点单数据的分布可视为最极端的非独立同分布

场景,全局模型的聚合存在巨大困难。 而在经狄利

克雷采样后,全局模型聚合效果有所提升,联邦

GAN 攻击的成功率相应提升。 且受害节点范围增

加,提升了联邦 GAN 攻击的防御难度。 然而,
PEFID 仍能保持不错的性能表现,其 Rpd 仍与表 2
结果基本相当。 这说明本文所提方法拥有优秀的通

用性和适应性。 面对多样化的联邦学习设置与攻防

对抗,PEFID 可动态调整隐私保护强度,尽可能维持

高效的检测性能,自主适配学习任务。
3. 5　 对比实验

本文对比了两类常用的防御方案,差分隐私与

对抗训练,实验结果见表 4。 其中,差分隐私为

OPACUS 开源库的 DPAVG 算法。 作为组级差分隐

私策略,DPAVG 为本地模型参数提供噪声保护。 ε
为隐私预算,越小的预算拥有越好的隐私保护能力,
而代价是更为严重的性能受损。 对抗训练设置基于

文献[19],于本地部署 GAN 执行对抗训练以扩充

训练数据集,提升模型泛化能力。 p 为对抗样本占

原 始 样 本 的 比 例。 对 比 实 验 使 用 数 据 集 为

CICIDS2018,实验组为 6-1。
观察表 4 可知,本文所提 PEFID 在隐私增强和

性能表现方面更加全能均衡,且额外引入的响应时

间也在可接受范围之内。 对比结果显示,DPAVG 在

隐私预算 ε = 0. 1 时取得了最低的 Raa,然而代价是

剧烈的性能受损,Rpd 跃升至 12. 73% 。 在 ε = 0. 7
时 DPAVG 获得了较好的检测性能,但隐私保护能

力却随之下降;对抗训练方案中,Raa 受 p 变化影响

微小,而 Rt 和 Acc 变化更加敏感:一方面,随着样本

量的增加,对抗训练所需的响应时间显著增加;另一
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方面,对抗样本增多导致模型泛化程度愈高,Acc 反

而呈下降趋势。
与之相比, PEFID 的最大优势是自适应性。

DPAVG 与对抗训练均需要不断调试其参数以取得

理想的隐私能力和检测性能。 而凭借 A-PRECODE
模块的自适应特性,PEFID 可在学习过程中动态调

整训练策略,权衡隐私和性能。 通过设置结合预测

置信度的标签平滑策略的更新周期,PEFID 的整体

训练时间也可实现控制,以有限成本增强 FL-IDS 的

隐私安全。

表 4　 对比实验结果

Tab. 4　 Results of comparison experiment

模型 Raa / % Acc / % Rpd / % Rt / s

基线 77. 21 63. 38 26. 3

DPAVG
ε = 0. 1 9. 17 55. 31 12. 73 26. 8

ε = 0. 7 16. 95 59. 28 6. 47 26. 7

对抗训练
p = 0. 2 15. 74 61. 42 3. 09 41. 9

p = 0. 5 14. 65 57. 81 8. 79 52. 6

PEFID 12. 17 59. 82 5. 62 29. 4

3. 6　 白盒场景防御实验

作为一种白盒攻击,联邦 GAN 攻击的防御方案

势必需要考虑到敌手能力之内的破防手段。 本文所

提出的 PEFID 部署在节点本地,攻击者可对其结构

与机制非法篡改以削弱防御。 具体来说,对于

A-PRECODE模块,攻击者可忽略式(3)中的分布损

失(即 β = 0),同时不添加额外扰动用于精细化本地

学习;对于结合预测置信度的标签平滑策略,攻击者

可拒绝执行软标签训练与个性化标签的动态更新,
采用硬标签训练以最大化操纵受害节点的训练。 在

CICIDS2018 数据集下,白盒场景中的攻防模拟结果

如表 5 所示,Partial-PEFID 表示攻击者本地防御失

效后的白盒攻击模型。

表 5　 白盒场景防御实验结果

Tab. 5　 Defense experiment results in white-box scenario

攻击节点 受害节点 模型 Raa / % Acc / % Rpd / %

基线 77. 21 63. 38

6 1 PEFID 12. 17 59. 82 5. 62

Partial-PEFID 13. 53 59. 68 5. 83

基线 39. 75 62. 57

2 5 PEFID 6. 82 60. 65 3. 07

Partial-PEFID 7. 41 60. 33 3. 58

由表 5 可知,与 PEFID 相比,Partial-PEFID 防御

方案下的联邦 GAN 攻击成功率有一定上升,但 Acc
基本不受影响。 在敌手破解本地防御后,其本地的

A-PRECODE 退化为简单的全连接层,失去了特征

模糊效用,且硬标签训练无法阻止标签反转导致的

类别混淆。 但受 PEFID 保护的其他节点仍能高效

防范隐私泄露。 这是因为敌手依靠全局模型反馈输

出优化生成器,而单一节点的防御漏洞不足以影响

全局模型的隐私保护。 全局模型参数依然由绝大多

数节点经 A-PRECODE 模糊后的表征学习训练所

得,且个性化的标签平滑策略仍能够在本地有效缓

解过拟合。 实验结果表明,即使遭遇敌手破除部分

的本地防御,PEFID 在特征层面与模型层面的防御

效用仍然出色,具备在开放联邦框架中的实用性。

4　 结　 论

本文通过深入研究联邦 GAN 攻击特点,提出了

隐私增强的安全联邦入侵检测方法,以提升现有

FL-IDS 的数据隐私,得到如下结果。
1)联邦 GAN 攻击的威胁根源为模型的过拟合,

标签反转是其关键手段。 数据量、数据分布、模型聚

合方式均会影响联邦 GAN 攻击的攻击强度。
2)本文所提出的隐私增强的安全联邦入侵检

测方法 PEFID,可自主调整特征模糊和任务学习权

重,权衡隐私保护和检测性能,具有通用性、鲁棒性

和轻量化特点。
3)实验证明,PEFID 可有效提升现有联邦入侵

检测系统的安全鲁棒性,增加敌手的数据复原难度。
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