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摘　 要: 在无线传感器网络(WSN)复杂的应用环境中,为抵御恶意节点发起的选择性转发攻击和不诚实建议攻击、提高网络

安全性能,在人工蜂群(ABC)算法的基础上,提出一种计及信誉度的人工蜂群无线传感器网络恶意节点识别策略(CR-ABC)。
借助模糊信任模型,融合模糊综合评价机制,综合通信特征、数据属性、物理属性 3 个方面的影响因素计算节点综合信任值,提
高信誉模型的检测精度;引入建议偏差值函数和交互指数偏差值函数,利用 ABC 算法优化模糊信任模型,确保在恶意节点数

量较多时,系统仍保持较高的识别率和较低的误判率。 仿真结果表明,CR-ABC 对选择性转发攻击的识别率可达 90%以上,对
正常节点误判率低于 6% ;对于不诚实建议攻击,即使不诚实节点的数量占比达到 50% ,CR-ABC 仍能保持优异的识别性能,
可有效提高复杂环境下 WSN 的安全性和可靠性。
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Abstract: In the complex application environment of wireless sensor networks (WSN), in order to resist the
selective forwarding attack and dishonest recommendation attack launched by malicious nodes and improve the
safety performance of the network, this paper proposes a malicious node identification strategy based on artificial
bee colony (ABC) considering reputation ( CR-ABC) in WSN. By utilizing a fuzzy trust model ( FTM) and
integrating a fuzzy comprehensive evaluation mechanism, the paper calculates the comprehensive trust value of
nodes based on three influencing factors: communication features, data attributes, and physical attributes to
improve the detection accuracy of the reputation model. The paper introduces the suggested deviation function and
the interaction index deviation function and uses the ABC algorithm to optimize the FTM, aiming to ensure that the
system still maintains a higher identification rate and a lower misjudgment rate when there are too many malicious
nodes. The simulation results show that the identification rate of CR-ABC for selective forwarding attacks can reach
over 90% , and the misjudgment rate for normal nodes can be reduced to less than 6% . For dishonest
recommendation attacks, even if the number of dishonest nodes reaches 50% , CR-ABC still maintains a high
identification performance, which can effectively improve the security and reliability of WSN in complex
environments.
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　 　 随着物联网技术的发展,无线传感器网络

(wireless sensor network,WSN)已被广泛应用于多个

领域[1]。 由于传感器节点暴露于开放环境,且通过

无线信道通信,易受到恶意攻击,给 WSN 的安全带

来了严峻挑战[2]。 其中,选择性转发攻击是 WSN
中最基础且最难检测的攻击类型之一,与其他攻击



协同作用时,会对整个网络造成更严重的危害。
在 WSN 中,每个节点既是数据采集终端,也是

数据转发路由器,正常工作时需转发所有需要的数

据信息。 选择性转发攻击的核心特征是:攻击者在

数据转发过程中,故意丢弃部分或全部数据包,或间

歇性转发接收的消息,常见形式包括丢弃特定类型

的消息、拒绝转发至特定节点的数据等。
不诚实建议攻击是一种基于选择性转发攻击、

并针对信誉安全模型发起的协同攻击。 这种攻击模

式中,恶意节点通过伪造信誉值,提供不诚实的反馈

建议,隐藏自身与同伙的攻击身份,常见类型包括诽

谤攻击、塞选票攻击和串谋攻击等。
针对选择性转发攻击,国内外专家学者开展了

大量研究。 Ren 等[3]提出了一种具有自适应检测阈

值的信道感知信誉模型,根据检测到的丢包率与估

计的正常丢包率的偏差,对节点的数据转发行为进

行评估,可精准检测 WSN 中的选择性转发攻击;尹
荣荣等[4]提出基于多跳确认和信任评估的选择性

转发攻击检测方法,利用基于源节点的请求响应形

式的多跳确认方案,解决了路径上多恶意节点误警

率高和静态信任阈值适应性差等问题;Liu 等[5] 采

用数据聚类算法筛选恶意节点,确保在恶劣环境下

节点不会被误判;马吉等[6] 通过设置独立的监督网

络,实现选择性转发攻击节点的有效检测。 然而,多
数现有信任和信誉模型未充分考虑恶意节点针对评

估系统本身的攻击,而实际网络攻击往往是多种攻

击方式共同发起,攻击范围更广、隐蔽性更强[7 - 8]。
不诚实建议攻击具有攻击范围大、协同性强、隐

蔽性好等 特点,传统的信誉模型难以有效识别与防

御。 孙子文等[9]提出了一种改进的信任评估模型,
通过推荐信任可靠度阻止恶意节点对其他节点的群

体诽谤;张琳等[10]在传统信誉阈值判断模型的基础

上,结合曼哈顿度量和 DPAM 算法,提出基于密度

的聚类算法,结合簇间和簇内距离均衡化的目标函

数,提高了恶意节点的识别效率;王出航等[11] 在遗

传算法的基础上,以网络能耗最小以及负载均衡为

目标,构建适应度函数,通过寻找最优簇头集,优化

安全路径选择;滕志军等[12] 引入信誉维护函数、异
常弱化因子、模糊评判方法和贴近度理论,提出融合

多指标的 WSN 动态信任评估预测模型,提高模型识

别的准确性;Anwar 等[13] 提出基于信任评估机制的

贝叶斯信誉模型,通过将恶意节点与信任节点隔离,
防御多种攻击,提高了信誉模型的稳定性。 然而,以
上方法仅根据节点之间的转发行为来评估节点的直

接信任和间接信任,导致误判率居高不下。
群体智能属于计算智能范畴,灵感来源于蚂蚁、

白蚁和蜜蜂等群居昆虫的集体行为,为智能信息处

理提供了有效的元启发式工具[14]。 这类算法应用

在 WSN 中,展现出稳健性强、灵活性高、复杂度低等

优势[15]。 Farah Khedim 等[16] 提出了基于生物启发

的 WSN 信任模型(BTS),应用模糊控制算法过滤掉

不诚实的建议,引入认知计时参数来检测攻击源,解
决偏差检验引起的假阳性和假阴性问题,以区分不

诚实的建议和错误的建议;Raghav 等[17]提出了一种

基于生物启发的安全路由方案,在信任安全机制中

引入 ABC 算法,利用侦察蜂优化路径和聚类选择,
用于处理泛洪攻击、欺骗干扰和女巫攻击等 WSN
攻击。

现有的防御选择性转发攻击和不诚实建议攻击

的方法,仍存在 2 个关键问题亟待解决。 第一,节点

之间的信任度具有主观性和不确定性,会受到环境

等多种因素的影响,在低信任节点中,很难区分恶意

节点和由于链路质量差导致的错误节点;第二,当恶

意节点数量过多时,信誉保障机制易失效。 这两个

问题都会引发攻击识别率降低、正常节点误判率升

高等不良后果。
为了解决上述问题,本文提出了一种 WSN 中计

及信誉度的人工蜂群恶意节点识别策略 ( CR-
ABC)。 首先,构建模糊信任模型( fuzzy trust model,
FTM),计算相邻节点之间的间接信任,利用模糊综

合评价机制,综合多个影响因素计算综合信任值,实
现恶意节点和错误节点的有效区分;其次,引入建议

偏差值函数和交互指数偏差值函数,通过 ABC 算法

优化 FTM 模型,确保在恶意节点数量较多时,系统

仍保持较高的识别率和较低的误判率。

1　 系统模型

一个节点在与陌生的节点交互之前,需要评估

陌生节点的信誉度,请求节点与陌生节点之间的信

任值依赖于请求节点(跟随蜂)对目标节点(食物

源)的直接观察,以及第三方节点(雇佣蜂)的推荐

信息。 同时,请求节点还需对第三方推荐节点进行

评估,判断是否存在不诚实的推荐行为。 CR-ABC
模型可计算交互节点间的直接信任和间接信任。

如图 1 所示,CR-ABC 的工作原理如下:请求节

点先在网络中向邻居节点广播信誉查询请求;邻居

节点收到请求后,计算待评估节点的直接信任值和

间接信任值,并将建议信息反馈给请求节点;请求节

点根据多个推荐者(雇佣蜂)发送的数据信息,通过

适应度函数和概率计算识别不诚实推荐节点(说谎

者),并将其添加到黑名单;剔除不诚实推荐节点

后,请求节点计算待评估节点的综合信任值,判断其
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是否为恶意节点,若确定为恶意节点,请求节点会将

其列入黑名单并全网广播,随后寻找下一个目标节

点重复上述流程。

图 1　 CR-ABC 模型

Fig. 1　 CR-ABC model

2　 信誉模型

根据 CR-ABC 模型,节点进行通信时先计算节

点的直接信任值和间接信任值,再将信任结果与阈

值进行比较,以识别选择性转发攻击。
参考 WSN 贝叶斯信誉评价模型(beta reputation

system,BRS) [18],节点 Si对待评估节点 Rk的直接信

任值DTSi→Rk
为:

DTSi→Rk
= μα + Δα
μ(α + β) + Δα + Δβ (1)

μ = θ
Δα + Δβ (2)

式中:α 是节点历史正常通信次数;β 是节点历史非

正常通信次数;Δα 是在阶段时间 t 内节点正常通信

次数;Δβ 是在阶段时间 t 内节点非正常通信次数;μ
是信誉维护函数,用于强化现阶段节点行为对信誉

值的影响,降低历史行为的影响;θ 是一个固定维护

值,用来设定维护函数的作用范围,参考 TS-BRS 模

型将参数 θ 取值为 150。
在 CR-ABC 模型中,利用模糊综合评判机制分

析通信特征、数据属性和物理属性等影响因素,完成

对各推荐者的多维度评估。
1)建立信任因素集 M 和信任评判集 E:M =

{m1,m2,m3 },其中 m1 为能量因素 (节点剩余能

量),m2 为转发行为因素(一段时间内节点发送数

据包的速率),m3 为邻节点环境因素(节点的一跳

邻居数量);E = { e1,e2,e3},其中 e1 代表不可信,e2
代表中可信,e3 代表高度可信。 各信任等级对应的

隶属度函数分别为 e1(t)、e2(t)和 e3(t),同时 e1(t) +
e2( t) + e3( t) = 1,如图 2 所示。

图 2　 隶属度函数

Fig. 2　 Membership function

2)建立隶属度矩阵 X:隶属度矩阵 X 是节点信

任因素集 M 中各因素与评判集 E 中各信任等级的

关系矩阵。 将 3 种评价因素 M = {m1,m2,m3}作为

输入变量,代入隶属度函数,可以得到隶属度矩阵

X 为

X =

x11 x12 x13

x21 x22 x23

x31 x32 x33

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(3)

具体计算流程:将 3 种评价因素集 M = {m1,
m2,m3}进行归一化后作为输入变量代入隶属度函

数中。 例如:计算 x11时,将归一化后的 m1 值作为输

入变量代入隶属度函数,在 e1( t)曲线上找到输入为

m1 值时,对应的隶属度取值。 矩阵 X 的各元素即为

相应信任因素指标的隶属度,即第 i 行第 j 列元素

xij,表示从信任因素 mi 来看,节点对评价集第 j 个评

判等级 ej 的隶属程度。 例如,x12表示节点的能量因

素在“中可信”模糊子集范围内的隶属度。
3)确定模糊权重矢量:z = ( z1,z2,z3),zi 为因素

集 M 中各评判因素 mi 的权重,即 z1 为能量因素的

权重,z2 为转发行为因素的权重,z3 为邻节点因素的

权重,且 z1 + z2 + z3 = 1。 参考三标度法[19],计算各

因素的重要程度,计算得 z1 = 0. 105,z2 = 0. 637,z3 =
0. 258。

4)通过计算模糊权重矢量与隶属度矩阵,得到

对各信任因素的模糊综合评价结果向量 P 为

P = Z°X = ( z1,z2,z3)°
x11 x12 x13

x21 x22 x23

x31 x32 x33

é

ë

ê
ê
ê

ù

û

ú
ú
ú
=

(p1,p2,p3) (4)
式中,°为模糊合成算子,p j 为被评价节点从整体上

对模糊子集 ej的隶属程度。
利用模糊综合评价机制,通过加权平均法计算

节点 Si 对待评估节点 Rk 的间接信任值ITSi→Rk
为

·381·第 3 期 滕志军,等: WSN 中计及信誉度的人工蜂群恶意节点识别策略



ITSi→Rk
=
∑

3

j = 1
p jej

∑
3

j = 1
p j

(5)

3　 适应度函数

3. 1　 建议偏差值函数

请求节点整合推荐节点发送的信息包生成建议

信息域,并对各节点直接推荐值进行偏差分析,以检

测不诚实建议。 推荐节点 Si 与其他 m - 1 个推荐者

对待评估节点 Rk 的直接推荐值之间的偏差值为

dTSi
= 1

m - 1∑
m

j = 1,
j≠i

DTSi→Rk
- DTSj→Rk

(6)

式中,dTSi
被视为建议偏差值适应度函数,m 是推荐

者节点的数量。
3. 2　 交互指数偏差值函数

串谋节点间会保持密切合作与频繁通信,但与

正常节点几乎无交互。 不同的信任值导致串谋节点

和历史交互节点之间发生指标偏差。 用 AISi表示推

荐者 Si 的交互指标,如公式(7);dISi
是 Si 的交互指

标偏差值,如公式(8)。
AISi = WSi↔Rk

- RNSi→Rk
(7)

dISi
= AISi - mean(AI) (8)

式中: WSi↔Rk
为 Si 和 Rk 之间的交互次数;RNSi→Rk

为

节点 Si推荐节点 Rk 的次数;mean(AI)为所有雇佣

蜂交互指数的平均值。 dISi
也可作为交互指数偏差

值适应度函数。
通过最小化加权法计算两个偏差函数,将多目

标问题转化为单目标问题,如等式(9)所示:
min fSi = εdTSi

+ σdISi
(9)

式中: fSi 为推荐者 Si的适应度函数,是建议偏差值

函数与交互指数偏差值函数的加权和;ε 和 σ 分别

为两个适应度函数的权重,ε + σ = 1。
根据 ABC 算法,每个推荐者 Si 对应的加权线

性适应度函数fitSi为

fitSi =
1

1 + fSi
(10)

4　 CR-ABC 算法实现步骤

4. 1　 雇佣蜂阶段

推荐者相当于雇佣蜂,其数量由请求节点(跟
随蜂)确定。 推荐者向请求节点发送建议信息包

{IDSi,PosSi,PosRk
,DTSi→Rk

,ITSi→Rk
} , IDSi 为推荐者

自身的标识码; PosSi 为位置信息; PosRk
为待评估节

点 Rk最后一次交互时的位置信息; DTSi→Rk
为节点 Si

对 Rk的直接信任值, ITSi→Rk
为间接信任值。

4. 2　 跟随蜂阶段

请求节点根据与每个推荐者相关的概率值 PSi

对推荐者进行分类,若概率值小于阈值,判定该推荐

者为不诚实建议节点。 参考 ABC 算法,概率 PSi计

算公式为

PSi =
fitSi

∑
m

j = 1,
j≠i

fitSj

(11)

剔除不诚实建议节点后,请求节点根据不属于

黑名单中的推荐者提供的信息计算待评估节点的综

合信任值,即

CTSi→Rk =

∑
m

j =1,
j≠i

[fitSj × ITSj→Rk × exp(- dTSj→Rk /∑m

j =1,
j≠i

dTSi→Rk
)]

∑
y

j =1,
j≠i

fitSj

(12)

式中 exp( - dTSj→Rk /∑m

j = 1,
j≠i

dTSi→Rk
) 为具有较小偏差值的

推荐节点的间接信任值赋予更大的权重。
4. 3　 侦察蜂阶段

如果节点 Rk 的综合信任值 CTSi→Rk
大于系统阈

值,则在节点 Si 和节点 Rk 之间建立可信链路用以

转发信息。 侦察蜂观察并记录节点 Rk 的交互行为,
并通过 FTM 更新其直接信任值和间接信任值;如果

节点 Rk 的综合信任值CTSi→Rk
小于阈值,请求节点将

把恶意节点添加到黑名单中,通过 WSN 进行广播,
随后开始接收另一评估节点的请求信息并进入新的

循环。
4. 4　 CR-ABC 算法的主要步骤

Step1:设置全局节点数量为 N,推荐节点数量

为 m,邻节点间相互观察统计,根据公式(1)计算待

评估节点的直接信任值;
Step2:依据模糊综合评判机制,利用公式(5)计

算待评估节点的间接信任值;
Step3:请求节点收集所有的建议信息包后,利

用公式(6)计算建议偏差值函数,再根据公式(7)和
(8)计算交互指数偏差值函数;

Step4:根据公式(9)和(10)计算推荐者的适应

度函数值,剔除不诚实建议节点,再根据公式(12)
计算待评估节点的综合信任值,结果低于阈值判断

为恶意节点,并将其列入黑名单;
Step5:拉黑恶意节点并全网广播,发起下一轮

请求或等待新一轮请求信息。
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CR-ABC 算法伪代码如表 1 所示。
表 1　 CR-ABC 算法伪代码

Tab. 1　 CR-ABC algorithmic pseudocode

CR-ABC 算法描述

Begin

1. 请求节点 G 发送一个请求

2. ∗∗∗∗∗侦察蜂阶段∗∗∗∗∗

3. 邻居节点 Si 接收到请求信息

4. 计算待评估节点 Rk 的直接信任值 DTSi→Rk

5. 计算待评估节点的间接信任值 ITSi→Rk

6. ∗∗∗∗∗雇佣蜂阶段∗∗∗∗∗

7. 发送建议信息包 {IDSi,PosSi,PosRk,DTSi→Rk,ITSi→Rk} 给请求节点 G

8. ∗∗∗∗∗跟随蜂阶段∗∗∗∗∗

9. 请求节点计算适应度函数值

10. 计算待评估节点 Rk的综合信任值 CTSi→Rk

11. 判断待评估节点 Rk是否为恶意节点

12. 拉黑恶意节点并向全网广播

13. ∗∗∗∗∗侦察蜂阶段∗∗∗∗∗

14. 更新恶意节点黑名单并向全网广播

End

5　 仿真实验及分析

为对比 CR-ABC 模型与文献[16]的 BTS 模型、
文献[20]的信任聚类模型(TBCS)、文献[21]的信

任系统攻击防御模型(DTSA)的安全性能,参考文

献[18]中的参数设置,在 MATLAB 中搭建仿真环

境。 实验初始设定所有的正常节点都能完全响应通

信请求,详细参数如表 2 所示。
表 2　 仿真参数

Tab. 2　 Simulation parameters

参数 数值

仿真区域 100 m × 100 m

节点总数 100 个

簇头节点个数 4 个

恶意节点个数 0 ~ 50 个

通信半径 10 m

初始信任值 0. 5

节点初始能量 2 J

数据包大小 800 bit

在安全性能分析实验中,选择性转发攻击节点

以 50%的概率随机丢弃数据包。 网络模型评估指

标包括恶意节点识别率(RP) 和正常节点误判率

(FPP),如公式(13)和公式(14)所示:

RP = 已识别恶意节点数
恶意节点总数

× 100% (13)

FPP = 正常节点被误判数
正常节点总数

× 100% (14)

5. 1　 信任值分析

如图 3 所示,本文信任评价模型对恶意行为的

变化更加敏感。 当节点与其他节点良好协作时,信
任值在 25 秒内缓慢增长,30 秒后趋于稳定,约为

0. 9。 然而,如果节点不合作,模型将迅速降低其信

任值,3 秒后信任值低于 0. 2,此后 8 秒内信任值降

低至接近 0. 1,随后被拉入黑名单。 这是因为本文

在信任值计算中引入历史评价,正常节点的信任值

无回落趋势,利用人工蜂群算法优化信任模型识别

不诚实节点,快速收敛恶意节点的信任值,10 秒内

全网节点将不再与该恶意节点通信,使得恶意节点

的信任值无回升趋势。

图 3　 信任值收敛情况

Fig. 3　 Trust value convergence

5. 2　 选择性转发攻击场景分析

如图 4 所示,CR-ABC 算法运行在 5 秒之后,当
恶意节点超过 5 个时,识别率达到 85% 以上。 这是

因为较少的恶意节点隐蔽性较好,而模型在初始运

行阶段需要更多的时间收集数据信息;随着系统运

行,节点运行状态数据增加,模型计算节点综合信任

值的准确性也随之提升。 当运行时间超过 20 秒后,
识别率保持在 90% 以上。 恶意节点数量的增加对

识别率影响不大,原因在于本模型通过多个节点的

推荐值计算评估节点的信任程度,并对这些推荐节

点进行评估,剔除建议偏差值较大的信息,从而在选

择性转发攻击节点数量增加的情况下,系统仍可以

保持安全性和稳定性。

图 4　 选择性转发攻击节点识别率

Fig. 4 　 Identification rates of nodes under selective forwarding
attacks
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图 5 中 CR-ABC 算法运行 5 秒后,当恶意节点

超过 5 个时,误判率低于 8% 。 20 秒后,误判率低于

5% 。 恶意节点数量的增加导致误判率略有上升,但
总体趋势可控。 这是因为本模型在计算适应度函数

时,考虑了通信链路、工作环境等非恶意因素对节点

建议偏差值的影响,综合了节点的通信特性、数据属

性和物理属性 3 个因素,通过模糊综合评判算法再

次评估推荐节点,因此在恶意节点数量增加后,系统

仍可保持误判率无明显增长。 仿真结果验证了该模

型在选择性转发攻击下恶意节点识别的准确性和有

效性。

图 5　 选择性转发攻击节点误判率

Fig. 5 　 Misjudgment rates of nodes under selective forwarding
attacks

图 6 反映了 4 种模型在不同恶意节点数量下的

识别率变化情况。 当恶意节点数量超过 5 个时,
CR-ABC 的 RP 大于 90% ,与其他 3 种模型相比,
CR-ABC 的识别率总体提高了约 2% ,且在恶意节点

数量较大的情况下仍能保持稳定。

图 6　 选择性转发攻击下不同模型识别率比较

Fig. 6 　 Comparison of identification rates of different models
under selective forwarding attacks

图 7 是 4 种模型在不同恶意节点数量下的误判

率对比。 与其他 3 种模型相比,CR-ABC 的 FPP 总

体降低了约 2% 。 当 WSN 中恶意节点数量增加

时,各安全模型的压力也会增大,本文算法误判率

略有上升,但趋势相对平缓,主要原因在于利用

ABC 算法优化信任模型,并应用智能模糊规则检

测异常值。

图 7　 选择性转发攻击下不同模型误判率比较

Fig. 7 　 Comparison ofmisjudgment rates of different models
under selective forwarding attacks

5. 3　 不诚实建议攻击场景分析

1)诽谤攻击场景分析

在诽谤攻击下,恶意推荐者故意提供邻居节点

的负面建议值。 如图 8 所示,CR-ABC 算法的识别

率保持在 86%以上。 当建议偏差值较低时,模型识

别率偏低,这是因为此时恶意节点提供的不诚实建

议值变化不明显。 例如:建议偏差值为 0. 1,节点真

实信任值为 0. 8,则恶意节点提供的不诚实建议值

为 0. 72(0. 8 × (1 - 0. 1) = 0. 72)。 随着建议偏差值

的提高,恶意节点提供的不诚实建议值变化更加明

显,模型识别率不断提高。 例如:建议偏差值为 0. 5,
节点的真实信任值为 0. 8,则恶意节点提供的不诚

实建议值为 0. 4(0. 8 × (1 - 0. 5) = 0. 4)。 当恶意节

点数不断增加后,模型的识别率会有所降低,这是因

为恶意节点的数量较多时,系统需要更多的时间来

选择可信任节点进行交互。

图 8　 诽谤攻击下的识别率

Fig. 8　 Identification rates under defamation attacks

如图 9 所示, CR-ABC 算法的误判率保持在

13%以下,当建议偏差值较低时,模型误判率偏高;
随着建议偏差值的提高,模型的误判率不断降低。
当网络中恶意节点数量增加时,模型的误判率会有

所升高,但网络仍能保持正常通信。
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图 9　 诽谤攻击下的误判率

Fig. 9　 Misjudgment rates under defamation attacks

2)塞选票攻击场景分析

针对塞选票攻击,恶意推荐者为其他恶意节点

提供更高建议值,影响信誉评估的结果。 CR-ABC
算法融合模糊综合评价机制,综合多因素计算待评

估节点综合信任值,提高信誉模型的检测精度。 如

图 10 所示,CR-ABC 算法的识别率保持在 82% 以

上,引入建议偏差值函数和交互指数偏差值函数,确
保在恶意节点数量过多时,系统仍保持较高的识别

率和较低的误判率。

图 10　 塞选票攻击下的识别率

Fig. 10　 Identification rates under ballot stuffing attacks

CR-ABC 基于模糊综合评判机制计算节点的间

接信任,同时利用 ABC 算法优化信誉模型,使模型

可以在恶意节点数量较多时仍保持安全性和准确

性。 如图 11 所示,CR-ABC 算法的误判率保持在

13%以下。

图 11　 塞选票攻击下的误判率

Fig. 11　 Misjudgment rates under ballot stuffing attacks

3)串谋攻击场景分析

诽谤攻击和塞选票攻击结合即为串谋攻击。 图

12 显示了当建议偏差值为 0. 5 时,恶意节点数量与

性能之间的关系曲线。 CR-ABC 的识别率约为

90% ,比 FTM 高 3%左右,误判率稳定在 10%左右,
比 FTM 低 11%左右,且 CR-ABC 的性能受串谋节点

数量变化影响较小。

图 12　 改变串谋节点数量的 CR-ABC 性能分析

Fig. 12　 Performance analysis of CR-ABC with varying number
of collusion nodes

图 13 显示了当存在 25 个串谋节点时,建议偏

差值与性能之间的关系曲线。 当建议偏差值≤0. 4
时,CR-ABC 的识别率从 82% 升至 90% ,FTM 的识

别率在71% ~85% 之间,FTM 的误判率始终高于

CR-ABC。 这是因为在没有 ABC 算法优化的情况

下,FTM 更难区分虚假推荐和小的恶意偏差。 当建

议偏差值达到 0. 5 后,CR-ABC 仍保持较高的识别

率和较低的误判率。

图 13　 改变建议偏差值的 CR-ABC 性能分析

Fig.13　 Performance analysis of CR-ABC with varying recommended
deviation value

5. 4　 不同模型实时性分析

传输延时会随着恶意节点的增加而增加。 恶意

节点不合作、拒绝转发数据包等行为均会造成传输

延时的增加。 图 14 是不同模型的实时性比较,当恶

意节点数量在 0 ~ 30 时,3 种对比模型的毫秒级端

到端延时差别不大,本文 CR-ABC 模型的端到端延

时低于对比模型。 这是因为 CR-ABC 模型综合通信
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特征、数据属性、物理属性 3 个方面的影响因素计算

综合信任值,提高了信誉模型的检测精度。 当恶意

节点数量超过 30 时,CR-ABC 模型的传输延时仍优

于与其他 3 种模型。 这是因为 TBCS 模型和 DTSA
模型仅基于模糊综合评判机制提升信任评估的准确

性;BTS 模型仅利用 ABC 算法优化信任模型。 当恶

意节点数量过多时,信任评估准确性均有所下降。
相比之下,本文提出的 CR-ABC 模型利用 ABC 算法

优化信任模型,同时应用智能模糊规则检测异常值,
保证了在恶意节点数量过多时信任评估仍然有效,
减缓了端到端延时的增长速度。

图 14　 不同模型实时性分析

Fig. 14　 Real-time analysis of different models

5. 5　 算法复杂度分析

表 3　 算法复杂度分析

Tab. 3　 Algorithm complexity comparison

时间复杂度 T(n) 空间复杂度 S(n)

CR-ABC O(n) O(1)

TBCS O(n2) O(n)

BTS O(n) O(n)

DTSA O(n) O(1)

算法的时间复杂度通常用时间复杂度函数

T(n)表示,是指执行算法所需要的计算工作量随问

题规模 n(本文中 n 为网络节点数)变化的函数关

系。 本文提出的 CR-ABC 算法中,核心操作(如遍

历节点、计算信任值与偏差值)是对问题规模 n 的

线性遍历,其时间复杂度函数 T(n)由 n 决定,因此

该算法的时间复杂度为 O(n),即具有线性时间复

杂度。
算法的空间复杂度用空间复杂度函数 S(n)表

示,是指运行过程中所需存储空间随问题规模 n 变

化的函数关系。 本文提出的 CR-ABC 的存储空间仅

用于存储建议信息包 { IDSi, PosSi, PosRk
, DTSi→Rk

,
ITSi→Rk

} ,其空间消耗不随 n 增大而增加。 因此本

文算法的空间复杂度为 S(n) = O(1),即常数阶。

6　 结　 语

由于环境的开放性和资源的有限性,WSN 节点

容易受到各种攻击,传统的信誉模型难以有效抵御

不诚实建议攻击等协同式攻击。 本文提出一种

WSN 计及信誉度的人工蜂群恶意节点识别策略,用
于防御选择性转发攻击和不诚实建议攻击。 该策略

基于模糊信誉模型,依据节点的多属性状态评判推

荐节点,引入建议偏差值函数和交互指数偏差值函

数计算适应度值,通过 ABC 算法优化模糊信誉模

型,使系统在恶意节点数量较多时,仍能保持较高的

识别率和较低的误判率。 仿真实验结果表明,CR-
ABC 模型在选择性转发攻击和不诚实建议攻击下

均能保证准确性和有效性,在恶意节点数量较多时

仍能稳定安全运行。 未来的工作将侧重于研究自适

应阈值和权重设置对系统性能的影响。
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