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融合稀疏自注意力机制的增量入侵检测模型

金志刚1, 周峻毅1,2,武晓栋1,刘　 凯1

(1. 天津大学 电气自动化与信息工程学院,天津 300072; 2. 天津大学 未来技术学院,天津 300072)

摘　 要: 传统的基于自注意力的入侵检测模型在注意力值计算中存在时间复杂度较高的问题,且多数模型面向静态网络环

境。 针对上述问题,提出融合稀疏自注意力机制的增量入侵检测模型。 首先,引入稀疏度度量公式以降低时间复杂度,在不

影响模型检测性能的前提下减轻模型计算压力;其次,构建动态示例存储器,以极小内存开销缓解增量学习中的概念漂移现

象;最后,设计类别平衡损失函数,无需动态调整模型即可增强旧类别样本学习能力。 推导与实验结果证明:稀疏自注意力机

制的时间复杂度更低、分类效果更优;对比其他方案,所提增量学习机制的旧知识记忆能力更强,该入侵检测模型在现代网络

环境中有着较好的应用前景。
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Incremental intrusion detection model incorporating
sparse self-attention mechanism
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Abstract: Traditional self-attention-based intrusion detection models have high time complexity in the calculation of
attention values, and most intrusion detection models are oriented to static network environments. To address the
above problems, we proposed an incremental intrusion detection model incorporating a sparse self-attention
mechanism. First, we introduced a sparsity metric formula to reduce the time complexity, so as to alleviate the
computational pressure of the model without affecting the detection performance of the model; Second, we
constructed a dynamic example memory to alleviate the concept drift phenomenon of the model in incremental
learning at the cost of a very small amount of memory space; Finally, we designed a category-balanced loss
function, which is capable of enhancing the learning ability of the model for old-category samples without
dynamically adjusting the model. Derivation and experiments prove that the sparse self-attention mechanism has
lower time complexity and better classification effect. Compared with other schemes, the incremental learning
mechanism shows a stronger ability to memorize old knowledge. The intrusion detection model has a better
application prospect in the modern network environment.
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　 　 随着信息化社会的快速发展,网络安全问题日

益突出。 入侵检测技术作为保障网络安全的核心技

术之一,始终是网络安全领域的研究热点[1]。
传统基于误用的入侵检测系统因其难以适应现

代网络攻击手段、规则库维护成本较高以及实时监

测灵敏度较低等缺陷,已经逐渐淡出主流研究视野。
近年来,随着硬件算力的大突破和深度学习算法的

快速发展,基于深度学习的入侵检测技术凭借异常

流量识别率高、分类速度快等优势成为主流研究方

向,并获得了一系列研究成果[2 - 4]。 然而,当前入侵

检测技术仍然面临两大关键问题。
首先,现代网络流量数据具有显著的相关性特

征。 例如,电力信息物理系统中存在丰富的相关相

似性[5],对于分布式拒绝服务( distributed denial of
service,DDoS)攻击,需联合一段时间内的流量数据

才能准确识别,否则极有可能将其判断为正常访问



行为[6]。 这表明流量相关性应作为入侵检测模型

设计的关键考量因素。 其次,目前大部分基于深度

学习的入侵检测研究都是面向静态网络流量数据,
即假设训练数据静止不变。 但在实际应用中,网络

流量数据会随着时间动态变化,静态训练数据设定

导致模型难以适应动态环境[7 - 8]。
目前,部分研究已围绕流量数据相关性展开,旨

在提高入侵检测模型的分类准确率。 Kasongo 等[9]

基于入侵检测数据的时序相关性,提出融合深度长

短期记忆网络的入侵检测系统,利用信息增益的技

术实现特征抽取,减少数据冗余,提升检测准确率;
Sethi 等[10]在分布式代理平台背景下,设计基于记

忆强化学习的入侵检测系统,利用注意力机制高效

且精准地分类现代网络攻击手段;Khan 等[11] 融合

卷积神经网络和循环神经网络,捕捉流量特征的空

间依赖性以及时序相关性;Lan 等[12] 提出基于分层

注意力的自适应无监督入侵检测模型,通过注意力

机制和联合损失函数来强化正常流量的紧凑相关性

学习,提升良性样本识别能力,并在此基础上训练单

分类支持向量机用于检测未知攻击样本,降低模型

在新场景下的假阳性率;Fu 等[13] 结合通道注意力

机制和长短期记忆网络,通道注意力机制可以动态

调节训练过程中的通道权重,长短期记忆网络可以

有效学习流量时序相关性,增强对长时间依赖关系

的学习能力;石磊等[14]利用自注意力机制对流量数

据进行特征提取,拟合数据特征的全局依赖性,再利

用双向长短期记忆网络学习数据间的时序相关性,
提高了入侵检测时准确率。

此外,国内外学者也开展了增量式入侵检测系

统的相关研究。 Mahdavi 等[15]提出增量入侵检测系

统新框架,基于增量聚类算法实现无先验知识学习,
并融合迁移学习方法,使模型在迭代过程中通过迁

移学习获取增量知识,从而完成增量学习;Wang
等[16]提出基于极限学习机的自适应增量入侵检测

策略,在学习过程中,模型可自适应添加隐藏神经

元,在动态的数据流中寻找适配新旧知识的最优模

型,实验证明该策略以较低时间成本取得了较为优

异的性能;刘强等[17] 提出基于堆叠稀疏自编码器

(SSAE)和自组织增量神经网络(SOINN)的物联网

入侵检测方法,利用 SSAE 进行特征抽取,当新类别

来临时,SOINN 将自适应生成局部拓扑结构,对已

有的 SOINN 结构施加约束,从而保证对旧类别的

记忆。
通过文献调研发现,一方面,现有多数入侵检测

研究对数据相关性的关注度不高,且单独使用自注

意力机制存在计算复杂度较高的问题;另一方面,多
数增量入侵检测机制采用动态调整模型方案,随着

任务迭代,模型规模也会不断扩大,这会加大部署端

的存储压力,且动态调整过程计算复杂,对部署端的

算力要求较高。
综上,本文提出融合稀疏自注意力机制的增量

入侵检测模型。 稀疏自注意力不仅可以保证充分拟

合数据相关性以实现对流量的精准分类,还降低了

模型在计算自注意力值时的时间复杂度。 同时,通
过动态示例存储已学习的旧类别样本,在占用极小

存储资源的基础上,配合类别平衡损失函数对模型

反向传播进行正则化,以解决灾难性遗忘问题。

1　 稀疏自注意力机制

1. 1　 机制原理

自注意力机制由 Vaswani 等[18] 提出,近年来因

其出色的流量数据时序相关性捕捉能力,已经被广

泛应用于入侵检测领域并取得了较好的成果[19 - 21]。
然而,传统的自注意力机制通过规范点积计算注意

力值,导致设备计算压力过大,这与入侵检测设备的

资源约束相悖[22]。 为此,引入稀疏自注意力机制,
在保证相关性学习效率的同时降低时间复杂度。

在数据输入稀疏自注意力层之前,需对无时间

特征的入侵检测数据进行位置编码。 设原始空间数

据为 X∈Rm × n,其中 m 为原始空间数据的样本数,n
为原始空间中数据样本的特征维度,xi∈Rn,( i = 1,
2,…,m),则位置编码层 P 的编码方式为

PE(pos,2j) = sin(pos / 100002j / n)

PE(pos,2j +1) = cos(pos / 100002j / n){ (1)

式中:pos 表示当前样本 xi 在所有输入样本中的相

对位置;j 为当前样本特征的相对位置。 将式(1)的
结果与预处理后的入侵检测数据相加,得到融合相

对位置信息的流量数据。
传统自注意力机制的注意力计算函数为

Attention(Q,K,V) = softmax(QK
T

dk

)V (2)

式中:Q、K、V 分别为查询矩阵、键矩阵、值矩阵;dk

为键向量维度。
网络流量数据作为时序序列,其自注意力分布

符合长尾分布,即当前流量数据 xi 仅与其他少部分

流量数据存在强相关性。 因此,计算当前流量数据

xi 与其他数据的自注意力值时,无需与注意力域内

所有数据进行规范点积。 因此,受文献[23]启发,
引入稀疏度度量公式,对查询矩阵中起关键作用的
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查询向量进行筛选,具体如式(3)所示:

M(qi,K) = ln(∑
m

j = 1
exp(

qikT
j

dk

)) - 1
m∑

m

j = 1

qikT
j

dk

(3)
式中:qi 代表查询矩阵 Q 中第 i 个查询向量;kT

j 代

表键矩阵 K 中第 j 键向量的转置。 式(3)中前半部

分是查询向量 qi 与所有键向量的对数求和指数

(Log-Sum-Exp),后半部分是查询向量 qi 与所有键

向量的算术平均。 式(3)的值越大,说明查询向量

qi 的自注意力值分布与均匀分布差异越大,即查询

向量 qi 在计算自注意力值时更“活跃”。 设置采样

数,挑选稀疏度值最靠前的 u 个查询向量参与自注

意力计算,如式(4)所示:
u = c × ln m (4)

式中 c 为超参数。 计算注意力值时只挑选稀疏度靠

前的 u 个查询向量参与计算,为了保持查询矩阵的

维度不变,将剩余的 m - u 个查询向量直接替换为

值向量矩阵 V 的均值 mean( vi)形成新的稀疏查询

矩阵 Q。 稀疏自注意力机制的计算公式为

Sparse-Attention(Q,K,V) = softmax(QK
T

dk

)V

(5)
经过稀疏自注意力机制优化后,自注意力层的

时间复杂度由 O(m2)降至 O(m ln m),在充分学习

数据相关性的同时降低了时间复杂度,直接减少了

模型的训练时间,提高了入侵检测模型的学习效率。

2　 增量学习策略

2. 1　 动态示例存储器

基于回放的增量学习策略可有效增强模型对旧

类别数据的记忆,避免灾难性遗忘,且简单高效。 传

统的基于回放的增量学习策略在当前任务 Tn 中存

储部分训练数据,当下一个任务 Tn + 1到来时,将存储

的旧训练数据与新训练数据共同作为训练集来训练

模型,但该策略忽略了入侵检测场景中各类别流量

数据的类别不平衡问题[24]。 为解决上述问题,构建

动态示例存储器 M,使存储器中旧类别样本分布更

趋向于真实分布。 设入侵检测模型接收的任务流为

T = {Tn} N
n = 1,N 代表任务总数,记录并保存每个任务

的样本总数量{Size[Tn]} N
n = 1 以及任务中各类别样

本的数量{Size[Kn,j]} k
j = 1,k 代表每个任务中包含的

类别总数。 当入侵检测模型处理当前任务Tn 时,动
态示例存储器会按照式(6)更新每个旧类别的存储

空间:

mi,j = m Size[K i,j]

∑
n-1

i = 1
Size[Ti]

(6)

式中:m 代表示例存储器的总容量大小;mi,j代表第 i
个任务中第 j 类的示例存储器容量。 旧类别样本的

挑选方法参考文献[25]。 随着任务不断更新,动态

示例存储器可以保证旧类别样本分布与入侵检测模

型已经接收的旧类别训练样本分布相同。 动态示例

存储器会引导模型学习真实的流量数据分布,以强

化对旧类别知识的记忆效果。
2. 2　 类别平衡损失函数

随着任务的不断迭代,动态示例存储器中的各

旧类别样本数量逐渐减少,导致模型对旧类别样本

的记忆不断衰退。 扩大存储器的总容量虽可增强记

忆,但入侵检测设备资源受限,无法承担过大的存储

开销。 因此构建类别平衡损失函数,在模型的训练

过程中对新旧类别样本进行重加权,增强模型对旧

样本的记忆,缓解灾难性遗忘。
具体来说,对于入侵检测模型正在处理的任务

Tn 中一个小批次数据{Xn
b,Yn

b } = {xn
i ,yn

i } b
i = 1⊂{Xn,

Yn}(其中 b 是批次大小(batch-size),yn
i 代表第 i 个

样本的真实标签),首先通过公式(7)获取 Tn 的模

型 θn 的最后一层神经网络的第 yn
i 个神经元 Nn

ynl,i 的

梯度信息:

gn
i =

∂CE(φn(xn
i ,θn),yn

i )
∂Nn

yni

= φn(xn
i ,θn) yni - 1 (7)

式中:CE(·)为交叉熵损失函数;φn( xn
i ,θn)为模型

对输入 xn
i 经 θn 预测输出的概率分布;φn (xn

i ,θn
i ) yni

代表经 θn 预测,样本 xn
i 被分为 yn

i 的 softmax 概率。
为了放缓入侵检测模型对新类别数据的学习速度,
加强对旧类别记忆,通过公式(8)和公式(9)计算

新、旧类别的梯度信息均值,并通过公式(10)重新

定义新类别与旧类别在损失函数中的权重,实现损

失函数重加权。

gnew =
∑

b

i = 1
gn
i ·ψ(yn

i ∈ Knew)

∑
b

i = 1
ψ(yn

i ∈ Knew)
(8)

gold =
∑

b

i = 1
gn
i ·ψ(yn

i ∈ Kold)

∑
b

i = 1
ψ(yn

i ∈ Kold)
(9)

LCB = 1
b ∑

b

i = 1

gn
i

gm,i
·CE(φn(xn

i ,θn),yn
i ) (10)

式中,Knew为当前任务的新类别集合;Kold为旧类别

集合;ψ(·)是条件判断函数,当函数中的变量判断
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为真时 ψ(·) =1,否则 ψ(·) =0;gm,i = ψ(yn
i ∈Knew)

·gnew + ψ(yn
i ∈Kold)·gold。利用权重

gn
i

gm,i
调节每个样

本在损失函数中的贡献,通常,旧类别样本占比小

时,权重值较大;新类别样本占比大时,则权重值较

小。 在动态示例存储器的基础上,类别平衡损失函

数可以主动平衡新类别和旧类别的学习步调,进一

步缓解入侵检测模型的灾难性遗忘。

3　 模型系统架构

3. 1　 模型结构及工作流程

本文提出的入侵检测模型架构如图 1 所示。

图 1　 系统结构

Fig. 1　 System structure

工作流程如下:
1)新类别数据预处理:利用独热编码(One-Hot

Encoding)将数据中的非数值化特征转换为数值特

征;通过式(11)对数据进行归一化处理,避免模型

在训练过程中不收敛;利用特征降维的方式(如主

成分分析)浓缩数据特征,减少数据的冗余度。

x∗ =
x - xmin

xmax - xmin
(11)

2)样本筛选与存储器更新:从数据预处理后的

新类别数据中挑选代表性样本存储到动态示例存储

器当中,按照公式(6)对存储器中各类别样本数量

进行调整。
3)特征学习:将新类别训练样本和动态示例存

储器中的旧类别样本(不含本次任务新增样本)共

同输入字符级卷积网络,进一步学习特征数据,为稀

疏自注意力层提供更优输入。
4) 相关性拟合:将字符级卷积网络的输出作为

稀疏自注意力层的输入,对入侵检测数据间的潜在

相关性进行学习和拟合。
5) 分类预测:利用 Softmax 函数将输出转化为

类别概率,对数据进行分类。
6) 模型训练:利用类别平衡损失函数对模型进

行训练,优化参数。
3. 2　 模型的算法流程

输入: 任务 Tn,新类别数据{Xn
i ,Yn

i } Nt
i = 1,旧类别数据{Xi,Yi}m

i = 1

输出: 模型最优参数 W(权重矩阵)、b(偏置项)

1) for i in {Xn
i ,Yn

i } Nt
i = 1,利用公式(11)进行数据预处理

2)
挑选代表性样本存入存储器,利用公式(6)动态调整各旧类

别样本数

3)
构造待训练数据集 { Xn, Yn } = processed ( {Xn

i ,Yn
i } Nt

i = 1 ) ∪

{Xi,Yi}m
i = 1)

4) For i in Epoch:

5) 初始化模型参数

6)
训练模型,根据公式(10)对模型中的权重矩阵 W 和偏置项 b
进行更新

7) Return W,b

8) End for

9) End

4　 实验

实验的硬件环境:CPU 为 AMD Ryzen 7 5800H,
内存为 16 GB(3200 MHz),显卡为 NVIDIA GeForce
RTX 3070(显存 8 GB)。 实验的软件环境为:Python
3. 7. 13,Pytorch 1. 10. 0。
4. 1　 数据集介绍

UNSW-NB 15 数据集是由 Moustafa 等[26] 于澳

大利亚网络安全中心收集整理,相较于 KDD’99、
NSL-KDD 等数据集,其数据特征与攻击手段更加贴

近现代网络攻击。 数据集包含训练集和测试集,具
体分布如表 1 所示。

表 1　 UNSW-NB15 训练集和测试集数据分布

Tab. 1　 Data distribution of UNSW-NB15 training set and test set

类别 训练集实例数 测试集实例数

Normal 56 000 37 000

Analysis 2 000 677

Backdoor 1 746 583

DoS 12 264 4 089

Exploits 33 393 11 132

Fuzzers 18 184 6 062

Generic 40 000 18 871

Reconnaissance 10 491 3 496

Shellcode 1 133 378

Worm 130 44
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　 　 CICIDS 2018 数据集是由加拿大网络安全研究

所开发的最新数据集[27]。 该数据集涵盖 6 种攻击

类别和 1 种正常类别,每条数据含 79 个特征维度,
贴合现代流量行为。 为避免类别不平衡问题对实验

的干扰,删除 Web attack 类别,选取每类 20% 的数

据作为测试集。 表 2 为 CICIDS 2018 数据集包含的

数据类别以及每个类别所含的数据总数。
表 2　 CICIDS 2018 数据集数据分布

Tab. 2　 Data distribution of CICIDS 2018 dataset

类别 数据总数

Benign 611 215

DDoS 687 742

Infiltration 161 934

Bot 286 191

Brute-Force 380 949

DoS 654 300

4. 2　 评价指标

采用准确率(Accuracy),精确率(Precision),召
回率(Recall),F1 值作为评价指标,计算过程见式

(12) ~ (15):

Accuracy =
TP + TN

TP + TN + FP + FN
(12)

Precision =
TP

TP + FP
(13)

Recall =
TP

TP + FN
(14)

F1 =
2TP

2TP + FP + FN
(15)

式中:TP 为正实例被判为正实例的数量;TN 为负实

例被判为负实例的数量;FP 为负实例被判为正实例

的数量;FN 为正实例被判为负实例的数量。
4. 3　 超参数设置

首先去除字符级卷积网络对实验的影响,对稀

疏自注意力层的超参数进行调参实验,以寻找适配

稀疏自注意力层的超参数。 用于评估的数据来自训

练集中随机选取的 30%的数据,具体的实验结果如

表 3 所示。
表 3　 调参实验结果

Tab. 3　 Parameter tuning experiment results

c 注意力头数 注意力层数 训练集准确率 / %

5 2 1 92. 00

10 2 1 91. 70

20 2 1 86. 88

5 4 1 92. 32

5 8 1 92. 39

5 4 2 92. 67

5 4 3 93. 56

　 　 如表 3 所示,在固定注意力头数和层数不变的

情况下,c = 5 时稀疏自注意力层表现最佳。 因此,
固定 c 的值为 5,并改变注意力头数和层数。 实验

结果表明,当注意力层数不变时,自注意力头数为 8
时模型表现最佳,但提升幅度有限。 而增加注意力

头数会同时增加设备的计算负担,因此选定注意力

头数为 4。 最后,固定 c 和注意力头数的值,改变注

意力层数,由结果得知,随着注意力层数的增加,模
型在训练集上的准确率不断提升,但考虑到模型的

计算负担,未进一步增加注意力层数。 综上,选定超

参数 c 为 5,注意力头数为 4,注意力层数为 3。
对于其他超参数,依据实验和经验进一步确定。

本文中涉及的超参数设置如表 4 所示。 对于特征缩

减模块,采用主成分分析对归一化后的数据进行特

征缩减。
表 4　 超参数设置

Tab. 4　 Hyperparameter setting

模块 名称 设定值

稀疏自注意力层 c 5

注意力头数 4

稀疏自注意力层数 3

字符级卷积层 卷积核大小 3

卷积核个数 128

步长 1

增量机制 动态示例存储器大小 总数据集的 2%

整体参数 学习率 0. 0001

batch-size 128

Epoch 24

特征缩减后维度 16

Dropout 0. 005

对于 CICIDS 2018 数据集,为了避免实验冗余,
超参数沿用表 4 中的设定值。
4. 4　 二分类实验

二分类实验主要用于验证稀疏自注意力机制对

流量数据的分类效果。 首先关闭增量学习机制,将
数据设置为静态,对模型进行训练。 二分类实验的

第一部分为对比实验,将本文提出的模型与传统机

器学习模型和类循环神经网络进行对比。 需要注意

的是,因实验环境、数据集等因素的影响,用于对比

的模型结果均来自本文的复现。
从准确率上看,本文模型优于传统基于机器学

习的入侵检测模型和基于类循环神经网络的入侵检

测模型,说明稀疏自注意力机制可以在时间复杂度

较低的情况下很好地拟合流量间的相关性,提高入

侵检测的分类效果。 进一步分析表 5,在 2 个数据
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集上,模型的精确率(Precision)大幅高于其他模型,
但召回率(Recall)较低,出现该现象的原因是大部

分攻击是连贯出现的,稀疏自注意力机制会将相邻

的攻击数据赋予较高的注意力值,进而提高模型识

别负实例的能力,提升精确率;而正常流量中会穿插

着攻击流量,这导致稀疏自注意力机制会将部分正

实例误判为负实例,导致召回率下降。
表 5　 本文模型与其他模型性能比较

Tab. 5 　 Performance comparison between proposed model and
other models %

数据集 模型 准确率 精确率 召回率 F1 值

UNSW-NB15 SVM 82. 91 73. 05 98. 20 83. 78

RF 81. 64 71. 41 98. 62 82. 84

RNN 89. 05 88. 71 86. 53 87. 61

LSTM 91. 67 90. 13 91. 48 90. 80

GRU 91. 08 87. 11 94. 08 90. 46

Ours 91. 97 93. 75 88. 00 90. 78

CICIDS 2018 LSTM 96. 22 96. 50 98. 44 97. 45

GRU 92. 04 92. 44 97. 15 94. 74

Ours 96. 83 98. 34 97. 35 97. 84

为进一步验证稀疏自注意力机制的有效性,在
UNSW-NB15 数据集上将传统自注意力机制与本文

机制进行对比,结果如图 2 所示。

图 2　 传统自注意力与稀疏自注意力机制性能对比

Fig. 2 　 Performance comparison between traditional self-attention
and sparse self-attention mechanisms

对比结果表明,稀疏自注意力机制的各项指标均

优于传统的自注意力机制。 其中精确率(Precision)的
提升最为明显,这是因为稀疏自注意力机制更能聚

焦于关键信息,更好地学习攻击数据间的强相关性,
减少了模型对负实例的误判。 而两者召回率

(Recall)均相对较低且差距较小,原因为正实例中

突发的攻击行为不利于类自注意力模型学习正实例

间的相关性,从而导致模型误判。
最后对字符级卷积层进行消融实验,分析字符

级卷积层对模型分类准确率的影响。 结果如表 6
所示。

表 6　 字符级卷积层的消融实验结果

Tab. 6　 Ablation experiment sresults of character-level convolutional
layers

方法 准确率 / %

完整模型(Ours) 91. 97

移除字符级卷积层(Without Char-CNN) 90. 58

实验表明,字符级卷积层对模型性能有正向贡

献。 未经过字符级卷积层处理的数据,可能无法使

后续的分类模型充分利用数据特征学习流量内的潜

在相关性,导致模型分类准确率降低。
4. 5　 多分类增量学习实验

本部分实验主要验证所提增量学习机制的有效

性。 首先将 UNSW-NB15 数据集分为 3 个顺序任务:T1

包含的类别为 Normal、Analysis、Backdoor;T2 包含 DoS、
Exploits、 Fuzzers; T3 包 含 Generic、 Reconnaissance、
Shellcode。 将 CICIDS 2018 数据集分为 2 个任务:T1

包含 Benign、 DDoS、 Infiltration; T2 包含 Bot、 Brute-
Force、DoS。 对比结果如表 7 所示。

表 7　 增量机制对比实验结果

Tab. 7　 Incremental mechanism comparison experiment results

数据集 任务阶段 方法 准确率 / %

UNSW-NB15 T1 文献[28] 90. 80

文献[29] 88. 86

本文方法 89. 54

T2 文献[28] 64. 68

文献[29] 74. 17

本文方法 69. 32

T3 文献[28] 55. 01

文献[29] 59. 91

本文方法 61. 65

CICIDS 2018 T1 文献[28] 95. 77

文献[29] 96. 91

本文方法 96. 30

T2 文献[28] 93. 94

文献[29] 94. 72

本文方法 94. 85

分析实验结果,在 UNSW-NB15 数据集上,本文

方法在 T2 阶段优于文献[28],但略逊于文献[29];
在 T3 阶段,优于另外两种方法。 这是因为本文方法

结合了基于回放和基于正则化的策略,随着增量任

务迭代,模型不会大量遗忘已学习过的知识,对早期

任务的记忆保持也更为稳定。 但当增量学习任务数

较少时,本文方法的优势可能不明显;当任务数增大

时,本文方法性能优势更为突出。 在 CICIDS 2018
数据集上,本文方法在两个任务阶段均取得了有竞
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争力的结果。 综上,本文增量学习机制在任务较少

的情况下与其他方案性能持平,在任务增多时展现

出更好的长期记忆能力。
进一步,通过消融实验分析各增量学习模块的

作用。 由于 UNSW-NB15 可以被分为更多的任务阶

段,因此后续的消融实验使用 UNSW-NB15 数据集

进行验证。 首先,将动态示例存储器替换为传统的

存储器,比较二者之间的性能差别。 图 3 为完整模

型在 T3 上的混淆矩阵,图 4 为使用传统存储器后的

混淆矩阵。

图 3　 完整模型的混淆矩阵

Fig. 3　 Confusion matrix of complete model

图 4　 使用传统存储器后的混淆矩阵

Fig. 4　 Confusion matrix with traditional memory

通过图 3 和图 4 可以发现,在使用传统存储器

时,模型对 T1 中的 Analysis、Backdoor 类别的识别率

较高,但对 T2 中的 3 个类别识别能力较差。 这是因

为传统存储器会为每个旧类别分配相等的存储空

间,不符合入侵检测数据固有的类别不平衡分布,导
致存储的样本分布发生概念漂移,进而严重影响模

型性能。
更进一步,分析类别平衡损失函数对增量学习

机制产生的影响。 在完整模型的基础上,将损失函

数替换为普通交叉熵损失,在 T3 上得到的混淆矩阵

结果如图 5 所示。

图 5　 使用普通交叉熵损失后的混淆矩阵

Fig. 5　 Confusion matrix with ordinary cross-entropy loss

对比图 3 和图 5,移除类别平衡损失函数后,模
型对 6 种旧类别的遗忘程度均有所加深。 结果表

明,模型仅依靠动态示例存储器中的旧样本,不足以

有效缓解灾难性遗忘。 同时,移除类别平衡损失之

后,模型对新类别的识别率有所提升,这与类别平衡

损失函数的设计初衷相符。

5　 结论与展望

本文针对传统入侵检测模型对流量数据的相关

性关注度不足、传统自注意力机制计算复杂度高的

问题,提出了稀疏自注意力机制。 该机制在降低计

算复杂度的同时,有效利用数据间相关性对流量数

据实现精准分类。 此外,本文融合基于回放与基于

正则化的方法,构建动态示例存储器和类别平衡损

失函数,在不改变模型原有结构的基础上实现了入

侵检测模型的增量学习,有效缓解了模型在动态环

境中的灾难性遗忘问题,为现代入侵检测模型的设

计提供了实用参考。 未来工作将更专注于研究鲁

棒、高效的增量式入侵检测系统,使其可以更好地适

应互联网环境的动态变化,推动科研成果向实际应

用转化。
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