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第一类投毒攻击及其特征分析
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摘　 要: 为研究神经网络在面对安全威胁时的鲁棒性与可信性问题,聚焦于其在投毒攻击下的脆弱性,在系统分析第一类对

抗攻击与第二类对抗攻击特征的基础上,结合神经网络在特征学习中的结构性缺陷,提出第一类投毒攻击的概念。 通过理论

分析建模,明确第一类投毒攻击与现有的“干净标签”、特征碰撞等投毒攻击在特征层面的本质差异。 基于监督变分自编码器

构建第一类投毒样本生成框架,并在 ResNet50、VGG16、MobileNetV2 等常用深度神经网络模型上开展实验。 结果表明:第一类

投毒攻击方法在不破坏标签一致性的前提下,有效干扰模型的分类决策,能够在典型神经网络构架上诱导模型产生分类错

误。 此外,防御实验表明:第一类投毒攻击可绕过现有主流防御机制,使现有主要防御机制失效。 第一类投毒攻击具有较强

的隐蔽性和破坏性,是一种值得深入研究的新型安全威胁形式,该攻击方法的提出对于未来构建更安全、鲁棒性更强的神经

网络系统具有重要意义。
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Type I poisoning attack and its feature analysis
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Abstract: To investigate the robustness and trustworthiness of neural networks under security threats, this study
focuses on their vulnerability to poisoning attacks. Based on a systematic analysis of the characteristics of type I and
type II adversarial attacks, and in light of the structural deficiencies in neural network feature learning, the concept
of type I poisoning attack is proposed. Theoretical modeling and analysis demonstrate fundamental feature-level
distinctions between type I poisoning attacks and existing methods, such as “ clean-label” or feature collision
poisoning. A type I poisoned sample generation framework is built based on supervised variational autoencoders,
and experiments on widely-used deep neural network architectures including ResNet50, VGG16, and MobileNetV2
are conducted. Results demonstrate that the proposed type I poisoning method effectively disrupts model
classification decisions while preserving label consistency, successfully inducing misclassification across typical
neural network architectures. Moreover, the defense experiments reveal that type I poisoning attacks can bypass
existing mainstream defense mechanisms, rendering current primary countermeasures ineffective. With its strong
stealth and disruptive capabilities, type I poisoning represents a novel security threat worthy of in-depth
investigation. The development of this attack methodology holds significant implications for building more secure
and robust neural network systems in the future.
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　 　 以深度学习为代表的新一代人工智能技术在近

年来得到了快速发展,在计算机视觉[1]、自然语言

处理[2]、自动驾驶[3]、推荐系统[4]、医疗系统[5] 等领

域得到了广泛应用。 在许多实际应用中,深度学习

识别速度和精度已经超过传统算法以及人工识别。
然而,神经网络在稳健性方面的不足所引发的安全

性问题,已成为制约相关算法大规模应用的重要障

碍,并引起了学术界的广泛关注与深入研究[6]。
目前,针对深度神经网络的攻击主要分为对抗

攻击[7]和投毒攻击[8]。 对抗攻击发生在模型训练

完成后的部署阶段,攻击者在不改变目标深度学习

模型的情况下,构造特定输入样本欺骗目标系统。
投毒攻击发生在模型训练阶段,攻击者在训练数据

中加入精心构造的异常数据,使模型产生特定的预



测错误[9]。
早期的对抗攻击和投毒攻击主要瞄准神经网络

的“过灵敏”缺陷,即在样本上施加微小变化,诱导

神经网络出现分类错误。 在投毒攻击领域中,攻击

者通常会微小地篡改少量训练数据并赋予其正确标

签,在模型训练过程中,对其进行破坏或设置可以通

过特定方式触发的后门[10 - 12]。 通过上述方式构造

的投毒样本能够在不显著改变数据分布的情况下完

成对模型的定向破坏,攻击者无需直接控制模型结

构,即可在测试阶段引发期望的错误预测。 该类攻

击正是基于模型对非判别性微扰高度敏感的弱点展

开的,体现出神经网络在特征学习过程中的鲁棒性

缺陷。 与“过灵敏”缺陷相反,Tang 等[13] 在第一类

对抗攻击研究中发现神经网络也存在“过懒惰”缺

陷,即构造特定巨大差异的设计样本,使得神经网络

保持不变,最终对样本识别失败。 上述两种缺陷分

别对应统计学中的第一类错误和第二类错误,二者

在理论上有本质不同。
本文在 Tang 等[13] 前期研究基础之上,从统计

学意义上的第一类错误与第二类错误出发,将传统

投毒攻击的概念进行系统拓展与精细化分类,提出

了第一类投毒攻击。 在此基础上,对两类投毒攻击

在攻击目标、行为机制、标签一致性、特征干扰方式

等方面进行深入的理论分析,明确二者在特征空间

层面的本质差异。 针对第一类投毒攻击,构建具体

实现方法,并在多个深度神经网络模型上进行实验

验证。 通过在标准测试数据集上的效能评估,揭示

该新型攻击方式的隐蔽性与破坏性,进一步指出现

有防御机制在应对新型投毒攻击时的局限性。 新形

式的投毒攻击的提出,有助于完善攻击领域的类型

划分,也为未来神经网络安全性的系统评估与多类

型攻击防御策略的设计提供理论基础和实验支撑。

1　 投毒攻击主要相关研究

投毒攻击是一种在模型训练阶段有意注入恶意

样本以干扰模型学习过程,并在推理阶段诱导其产

生错误预测的攻击方式。 Stutz 等[14]、 Goodfellow
等[15]提出了主要对模型训练过程施加控制的早期

方法,但该方法实际运用难度较大。 为了提高算法

的可用性,Liu 等[10] 提出了通过污染训练样本来实

现模型干扰,该策略在学术界引发了广泛关注。
Biggio 等[9]指出直接篡改训练数据的真实标签是一

种具有代表性的投毒攻击手段,该手段能够有效干

扰模型的学习过程,但由于其易被检测,隐蔽性较

差,导致其在实际场景中的适用性受到了限制。
为克服以上问题,Shafahi 等[11]提出了一种将目

标图像信息轻度叠加于正常图像上的投毒方法。 该

方法将目标图像和正常图像在每个像素上进行加权

平均,生成具有攻击性的投毒样本。 从数据检查者

看来,图像并没有发生太大的变化,故难以将其移出

训练集。 训练模型时,神经网络会学习到投毒图像

上叠加的两张图像的特征,从而错误地认为这些特

征属于同一个类别。 训练完成后,模型在推理阶段

会将目标图像的特征误判为与投毒样本相同的标

签,从而实现攻击者预期的错误分类。 Turner 等[12]

提出了另外一种思路,即通过在模型分类边界样本

上添加触发器图案的方式向模型注入后门。 在训练

过程中,分类器会共同学习触发图案的特征和正常

图像的特征,将其作为分类的依据。 通过此方式训

练的模型,会被注入一个带有触发器的后门,所有带

此触发器的图像均会被判别为指定的类别。 由于攻

击过程中没有修改标签,添加的触发器也很难被人

眼察觉,故此方法的隐蔽性很高。
近年来,Tang 等[13]、Carlini 等[16] 提出了第一类

对抗攻击的概念,这是一种针对神经网络的新型攻

击方式。 该对抗攻击会使对抗样本发生显著变化,
但神经网络对其输出不变。 在第一类对抗攻击过程

中,攻击者利用分类模型对图像某些重要特征的忽

略,通过引入显著可感知的扰动,使对抗样本在人眼

看来发生了较大变化,但神经网络仍将其误判为原

始类别。 虽然这种方法已经在对抗攻击领域有了一

定的应用,但经过充分的文献调研得知,在学术界尚

未发现将第一类对抗攻击中的方法逆向应用于投毒

攻击领域的研究。

2　 两类投毒方法理论分析

2. 1　 投毒攻击分类

Madry 等[17]认为投毒攻击与对抗攻击有着深

刻的联系,本文将现有的投毒方法定义为第二类投

毒攻击,将第一类对抗攻击中神经网络“过懒惰”缺
陷方法的逆应用定义为第一类投毒攻击,并通过理

论分析和仿真验证分类的必要性和可行性。
基于投毒攻击和对抗攻击之间的紧密耦合,并

结合统计学中第一类错误的定义,第一类投毒攻击

的直观意义是通过大幅度篡改少量训练数据,使神

经网络在正确标签的指引下,无法完整学习正确的

图像分布,从而对特定图像产生极高的误判率。 也

就是说,即使投毒样本在外观上与原始样本存在显

著差异,第一类投毒攻击仍能够诱导神经网络将其

误判为目标图像所属类别。 与第二类投毒攻

击[10 - 12]相比,第一类投毒攻击将诱导神经网络学习

缺失特征,而第二类投毒攻击则诱导神经网络学习
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冗余特征。 表 1 为深度学习模型攻击方法分类。 目

前学术界对第一类对抗攻击、第二类对抗攻击和第

二类投毒攻击进行了大量深入的研究,但鲜少有针

对第一类投毒攻击的研究。

表 1　 现有针对深度学习模型的攻击方法分类

Tab. 1 　 Classification of existing attack methods for deep
neural network

攻击类型 第一类攻击 第二类攻击

对抗攻击 T-1 adv-attack[13,16] Trojaning attack[18 - 20]

投毒攻击 本文方法 Clean-label attack[10 - 12]

下面用一个简单的二分类问题说明两类投毒攻

击的差异。 此二分类器的任务是区分图像数字“3”
和“8”。 投毒攻击者的任务是篡改少量训练数据,
使训练好的神经网络将特定的某个样本“3”错误地

判别为类别“8”。 为了实现此目标,可以利用第一

类投毒攻击将部分训练数据“3”大幅度地改为“8
-
”。

其在人类眼中为数字 8,且拥有正确的类别“8”标

签,但第一类投毒攻击能使训练后的网络将特定样

本“3”错判为“8”。 与之相对,现有的第二类投毒攻

击[11 - 13]则是将部分训练数据“3”改为“3
-
”,以实现

相同的目标。
图 1 为第一类投毒攻击原理。 由图 1 可以看

出,第一类投毒攻击大幅改变数字“3”的图像,生成

许多图像“8
-
”。 这些图像“8

-
”在特征空间中环绕着

原始“3”的特征分布。 由于图像“8
-
”被标注为“8”,

故神经网络对该类投毒图像进行学习后,认为“3”
也属于类别“8”,产生了错误预测。

图 1　 第一类投毒攻击原理

Fig. 1　 Illustration of type I poisoning attack

为了更好地说明第一类投毒攻击与第二类投毒

攻击对数据分布产生的影响,本文以数字“3”和“8”
的分类任务为例,构建了一个数据空间分类示意图,
见图 2,以辅助分析分类器在不同攻击策略下的决

策行为。 由图 2 可以看出,分类器最初正确地将数

字“3”和“8”分开。 但是,当数据集被注入投毒数据

时,一些标签为数字“8”,但特征与数字“3”相似的

样本出现在数字“3”的类别中(图 2 中用“o”表示的

数据)。 被这些投毒数据包围的数字“3”将被“拉
走”(分类器认为其在特征空间中是“8”),并认为其

应该被分类至数字“8”中。 上述攻击方式即为第一

类投毒攻击。
另外,还有一种投毒数据,其标签是数字“3”,

但特征与数字“8”相似(图 2 中用“∗”表示的数

据)。 这些数据包围的攻击目标数字“3”会因为附

近的投毒数据而被分类器认为其在特征空间中具有

相同的特征,从而认为攻击目标图像与数字“8”相

似。 此攻击方式即为第二类投毒攻击。 这样,通过

添加两种完全不同的投毒数据,完成了同样的投毒

攻击任务。 可以看到,当投毒数据被注入数据集后,
数据集的分布发生了变化,导致分类器对原有数据

集的分类边界发生了移动。 分类边界发生变化后会

影响被攻击目标的分类结果,最终导致投毒攻击

生效。

图 2　 两类投毒攻击改变数据分布

Fig. 2　 Data distribution changes under two types of poisoning attacks

与两类对抗攻击相似,两类投毒攻击也在理论

上有着本质不同。 第一类投毒攻击鼓励网络学习缺

失的特征,而第二类投毒攻击鼓励网络学习冗余特

征,这与第一类对抗攻击[13]中的论述是完全一致的。
2. 2　 问题描述

投毒攻击以隐蔽的手法污染训练数据,使训练

好的模型在特定情况下判别错误。 对于投毒攻击而

言,攻击者需要制作投毒样本xp,表达式为

xp = argmin
x

‖x - xb‖2 + μ ‖f(x) - f(xt)‖2

(1)
式中:x 为原样本,xb为基本类别,xt为神经网络提取

到特征的目标类别,μ 为权重参数,f 为分类器分类

结果。
投毒样本在人眼看来更接近于基本类别xb,然

而,神经网络在训练过程中将其特征错误地关联至

目标类别xt,将其分类为目标类别,从而实现攻击效
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果。 这一过程会干扰神经网络对特征空间的学习,
影响其分类边界的形成,从而导致模型对目标图像

产生错误分类。
结合前述的二分类问题,第二类投毒攻击生成

的样本在特征分布上与被攻击类别存在明显差异,
但其外观通常被人类判定为属于目标类别。 相比之

下,第一类投毒攻击在生成投毒样本时选择的基本

类别xb与攻击目标类别不同,所构造的投毒样本在

人类视觉判断下仍呈现为基础类别 xb的典型特征。
然而,受该攻击样本影响训练后的神经网络却会将

其误判为目标类别,说明模型在学习过程中将基础

类别与目标类别的特征错误地关联,从而实现攻击

者设定的分类偏移。
在生成投毒样本的过程中,攻击者首先从测试

集中选定一个目标样本作为本次攻击的具体对象。
在一次成功的投毒攻击中,该目标样本将在测试阶

段被模型错误分类。 随后,攻击者从训练集中选择

一个基本样本,并对其进行精细化修改,以生成投毒

样本。 该基本样本在视觉上与投毒样本高度相似,
肉眼难以察觉其间差异,因此,在数据清洗或人工标

注阶段容易被误认为标签正确。 然而,从深度神经

网络的角度看,攻击者通过优化算法对该图像的特

征进行了隐蔽操控,使其在特征空间中逐渐逼近攻

击目标样本的表示。 最终,攻击者将该投毒样本注

入模型的训练数据中,导致模型在学习过程中对类

别边界产生错误更新,使得原本应归属于目标类别

的测试样本被误判为基本样本所属类别。 通过上述

过程,攻击者成功诱导模型在不更改标签、不破坏样

本外观的前提下,对指定目标样本做出错误预测,完
成了一次具备高度隐蔽性与定向性的投毒攻击。
2. 3　 第一类投毒攻击

对于第一类投毒攻击样本,攻击者希望能够生

成一个基于原样本 x 的投毒样本x′。 特别需要注

意,攻击者希望被攻击分类器f1(通常被认为是攻击

者针对的深度神经网络)对这两个样本具有相同的

识别结果,即深度神经网络对原样本和投毒样本在

特征层面上都认为具有相同类别的特征。 但对于专

家分类器f2(通常情况下是被专业训练过的人类)而
言,却有着不同的分类结果。 也就是说,攻击者希望

生成的对抗样本对人类观察而言具有不同的形状。
这个投毒样本会被人眼认为区别于原样本,从而被

标记与其特征层面不同的分类标签。 以上过程的表

达式为

x′ = A(x) (2)
s. t. f1(x′) = f1(x)

f2(x′)≠f2(x)

式中 A(x)为生成投毒样本编码器。 式(2)展示了

原样本 x 和投毒样本x′的关系。
与第一类对抗攻击[13]相同,本文中的投毒样本

x′由监督变分自编码器自原样本 x 生成,如图 3 所

示。 其中,z、zp分别为原样本、投毒样本的隐变量,
Jdis为鉴别器的判断结果,Jdec为解码器的判断结果,
JKL为 KL 散度的判断结果,J1、J2分别为f1、f2的判断

结果。 特别地,本文利用 KL 散度测量原样本与投

毒样本特征空间的距离,以保证两者具有相同的分

类结果。 最终,所生成的投毒样本在f1和f2上将产生

不一致的分类结果,反映出两者在特征判别机制上

的差异性。

图 3　 生成第一类投毒攻击样本框架

Fig. 3　 Generate the type I poisoning attack samples

在生成投毒样本的过程中, f1 的梯度不仅像传

统方法那样反向传播至f1的输入x′,而且通过解码器

进一步反向传播至隐变量 z。 同时,利用攻击者的

梯度修正 z,通过解码器得到一个新的带有不同标

签的图像x′。 在此过程中,f1 和 f2 之间需要平衡,以
保持f1的输出不变,最终实现第一类攻击。

基于经过训练的监督变分自编码器,将从原始

样本 x 生成一个第一类投毒样本x′,使得x′和 x 在f2
视图中具有不同的标签,但被 f1 识别为同一类。 该

过程将输入图像 x 转换为另一个具有不同标签的图

像x′,实现图像转换任务。 在该框架中,类别信息不

是直接给出的,而是来自攻击者的监督项。 隐变量

根据f2的梯度进行迭代修正,并通过解码器恢复成

图像。 从生成过程可以看出,第一类投毒攻击通过

大幅度篡改少量训练数据,能够使神经网络在正确

标签的指引下,无法完整学习正确的图像分布,使得

其对特定图像产生极高的错误率。
通过以上方式,监督变分自编码器成功地生成

了带有所需标签的新样本。 此外,结合f1,监督变分

自编码器尝试保持f1的输出不变,即生成第一类投

毒样本。 对于f1,通过最小化以下函数生成具有原

始标签 y 的输入 x 的目标标签为y′的投毒样本x′。
生成目标样本公式为
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JSA = JIT + ktJ1(x′,y,·) = - y′log f2(z) +
α(1 - fdis(z)) + ktJ1( fdec(z),y,·) + γ‖z‖2

(3)
式中:JSA为监督变分自编码器的损失函数,JIT为图

像转换任务的损失函数,kt为压力参数,J1 (x′·)为

被攻击分类器的损失函数,α、γ 为权重系数,fdis为鉴

别器函数,fdec为解码器函数。 在式(3)中,正参数kt

反映了为保持f1不变而设置的损失函数强度。 在生

成第一类投毒样本时,kt可以根据不同的迭代需求

而变化。 通常情况下,监督变分自编码器允许通过

引导f1的输出变化来驱动图像特征的逐步重构与偏

移。 随着训练过程的推进,kt的值可以逐步增大,以
加强对图像生成过程中类别一致性的约束,从而使

投毒样本在f1的判别视角下仍保持与原始基本样本

相同的分类结果,确保攻击的目标性与隐蔽性。
2. 4　 基于特征空间的两类投毒攻击本质解析

人类与分类器在判别标准上的差异,是神经网

络产生错误分类判断的根本原因之一。 图 4 为两类

投毒攻击区别的解释性模型,可用两个不同的超平

面分别表示人类与分类器的决策边界。 在这个解释

性模型中,假设输入空间包含 3 个正交的特征方向:
x(1)、x(2)和 x(3)。 其中,分类器主要基于 x(1)和
x(3)特征进行正负样本划分,而人类则依赖于 x(1)
和 x(2)进行判断。 对于人类,x(3)方向的特征为不

必要的特征,因为人类并不以其作为判定标准。 当

样本在其分类边界上沿着 x(3)方向移动时,人类是

不能观察到新图像与原图像的区别的。 因此,攻击

者可以利用该特性,从负样本出发,在 x(3)方向生

成扰动样本,即投毒样本,并将其分布在目标样本的

特征空间周围。 对于分类器而言,这些精心构造的

投毒样本会对原有的决策边界产生干扰,从而导致

分类器在测试阶段将目标样本误判为负类。 其利用

了神经网络在不必要特征上的过度学习,分别在测

试阶段和训练阶段完成了对神经网络的愚弄。
相比之下,x(2)方向的特征为缺失的特征,因

为人类以其作为判别准则,而神经网络并未学会此

特征。 同样,可以沿着 x(2)负方向制作投毒样本。
这些投毒样本会被人类看作其他类别的图像,也就

是越过了人类对图像的分类边界。 但是对于分类器

而言,投毒样本与原样本在 x(1)和 x(3)上没有发

生变化,因此会被分类于原有特征空间中。 这些样

本就是第一类投毒样本。 之后,这些投毒样本会被

标签为其他类图案,包裹住目标样本,导致分类器改

变原有的分类边界。 最终,目标样本会被认为与投

毒样本具有相同的标签。 投毒样本利用神经网络对

某些特征的忽视,成功愚弄了人类和分类器,实现了

第一类投毒攻击。 需要特别注意的是,这是一个理

想的模型,在实际应用中,各个特征之间不是完全正

交的,该解释性模型是为了更加直观展示第一类投

毒攻击与第二类投毒攻击在理论实现方面具有不同

的特性而进行的假设。

图 4　 两类投毒攻击区别的解释性模型

Fig. 4 　 Explanatory model for differences between two
poisoning attacks

第二类投毒攻击的本质在于,攻击者在投毒样

本中有意引入部分冗余特征,使得神经网络在训练

过程中错误地学习了这些非判别性特征。 在测试阶

段,攻击者可通过构造包含相同冗余特征的输入样

本,诱导模型将本应正确分类的样本误判为其他类

别。 换言之,该攻击方式利用了模型对不必要特征

的过度学习,使得模型在面对人类看来明显应归于

某一类别的样本时,做出错误的分类决策。
在实际训练过程中,攻击者通过构造一组围绕

目标样本分布的投毒样本,引导模型学习到错误的

类别边界,使得原本仅属于投毒样本的特征也被认

为是目标类别的有效特征。 这种特征层面的包围改

变了模型的决策边界,从而实现了定向干扰。 相反,
第一类投毒攻击的产生则源于模型在训练过程中未

能充分学习关键判别性特征。 当攻击者使用与目标

类别明显不同的基本样本生成投毒图像时,由于图

像在外观上与原样本差异较大,人工标注时会被赋

予基本类别的标签。 然而,神经网络可能因训练数

据中缺乏足够的特征表达,无法准确区分二者,从而

将目标样本误判为投毒样本所属类别。 这一过程反

映出神经网络对关键特征缺失所引发的泛化能力的

不足。
本文提出的解释性模型,揭示了第一类投毒攻

击与第二类投毒攻击在数据空间分布与特征操控机
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制上的本质差异。 基于两者与对抗攻击之间的耦合

关系,本文认为第一类投毒攻击的提出为拓展现有

投毒攻击研究范式提供了新路径,并可借助已有的

第一类对抗攻击方法进行模型迁移与改进,从而增

强攻击的理论完备性与实践灵活性。
从更高层次看,通过构造第一类对抗样本与第

二类对抗样本,有望建立对抗攻击与投毒攻击之间

的映射关系,进而将部分对抗攻击策略迁移应用于

投毒攻击场景。 基于统计学错误分类的思路可拓展

出更多适应不同模型架构与任务环境的投毒攻击方

式。 现有第二类投毒攻击多集中于对某一特定目标

样本的攻击设计,其攻击目标较为集中,易在实际系

统中被针对性检测与防御。 例如,在高安全等级的

人脸识别系统中,关键目标人物类别的图像通常会

被重点审查,此类攻击容易被人为清洗机制识别。
相比之下,第一类投毒攻击通过污染数据库中其他

类别图像,使其在模型学习中被错误地关联至目标

类别,从而有效隐蔽攻击意图,提升了攻击的隐蔽性

与通用性。 第一类投毒攻击的策略在实际场景中更

具操作空间,为未来深度神经网络系统的安全评估

与防御机制设计提出了更具挑战性的问题。

3　 实验与分析

实验主要验证两个问题:1)第一类投毒攻击的

有效性;2)第一类投毒攻击与第二类投毒攻击是否

有本质区别。
3. 1　 数据集

本文在 CIFAR-10[21]数据集上验证第一类投毒

攻击对多种常用神经网络的攻击成功率。 只有当特

定图像xb被归类为投毒目标样本类xt时,攻击才是

成功的。 对于所有实验,投毒样本生成时,按照 4∶ 1∶ 1
的比例将数据集划分为训练集、测试集和验证集。
对网络投毒时,训练集的投毒样本比例为 0. 1% 。
3. 2　 实验环境及参数设置

所有实验均在 12 GB 显存的 NVIDIA TITAN X
GPU 上实现。 对于每一个被攻击的神经网络,均进

行 577 次攻击实验,并计算实验中的攻击成功率。
在监督变分自编码器的训练中,采用 Adam 优化

器[22]迭代优化隐变量 z,学习率为 2 × 10 - 4。 α、γ 分

别设置为 1 × 10 - 2、1 × 10 - 4,与以往研究中的参数

保持一致[13]。 在攻击迭代过程中,利用 Adam 优化

器更新隐变量 z,学习率为 5 × 10 - 3。
3. 3　 不同网络模型下第一类投毒攻击的有效性验证

为全面评估第一类投毒攻击方法在不同网络中

的有效性,本文设计了一组针对主流深度神经网络

模型的攻击实验。 不同的神经网络在特征提取能

力、结构深度、参数复杂度等方面存在差异,可能对

投毒样本的学习与响应机制产生影响。 因此,有必

要在多个代表性网络上验证所提方法的有效性,以
确保其具有良好的通用性和鲁棒性。

实验选取 ResNet50[23]、ResNet18[23]、VGG16[24]、
ConvNet[25]以及 MobileNetV2[26] 5 种深度神经网络

结构作为被攻击对象。 这些网络在图像分类领域被

广泛应用,涵盖了从轻量级网络到中大型残差网络

的不同层级,能够较为全面地反映投毒攻击在不同

结构条件下的表现差异。
实验结果见表 2。 可知,所有被测试的神经网

络模型在无攻击条件下的训练准确率均超过

92. 00% ,说明这些网络在正常数据分布下具有较强

的学习能力和良好的分类性能。 与此同时,本文所

提出的第一类投毒攻击方法在这些主流深度神经网

络模型上均展现出显著的攻击效果,攻击成功率普

遍超过 70. 00% 。 说明即使在结构设计差异较大、
参数量和容量不同的网络上,该方法仍具备较强的

跨网络攻击能力。

表 2　 不同神经网络模型下第一类投毒攻击的攻击效果

Tab. 2 　 Evaluation of type I poisoning attacks effectiveness
across different neural network models

受害网络 准确率 / % 攻击成功率 / %

ResNet50 95. 87 76. 64

ResNet18 96. 32 75. 21

VGG16 94. 90 71. 64

ConvNet 93. 71 79. 57

MobileNetV2 92. 58 77. 46

这一结果充分验证了第一类投毒攻击方法的有

效性和通用性,说明该方法能够在保持投毒样本标

签一致性的前提下,显著干扰神经网络的判别边界,
对训练充分、准确率较高的网络构成了实质性的安

全威胁。 此外,实验还表明,第一类投毒攻击不仅具

备隐蔽性强、通过传统手段难以识别的特点,而且攻

击稳定性较高。
3. 4　 基于第二类投毒防御方法的第一类投毒攻击

鲁棒性分析

　 　 为进一步验证第一类投毒攻击与第二类投毒攻

击在攻击机制上的本质差异,本文设计实验评估当

前主流第二类投毒攻击防御方法在应对第一类投毒

攻击时的有效性。 当前已有的第二类投毒防御策略

主要集中于数据增强方法,通过扰动图像结构,削弱
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投毒样本中的微小扰动,从而提升模型鲁棒性。
实验选取高斯平滑滤波[27]、 混合增强[28]、

CutMix[29]和 CutOut[30] 4 种已被证实在第二类投毒

攻击下具有良好防御效果的方法。 所有实验均在相

同设置下进行,以 ResNet50 作为被攻击模型,对本

文提出的第一类投毒攻击方法进行防御测试,结果

见表 3。

表 3　 基于现有防御方法的第一类投毒攻击有效性评估

Tab. 3 　 Effectiveness evaluation of type I poisoning attacks
against existing defense methods

防御方法 防御成功率 / %

高斯平滑滤波 17. 85

混合增强 22. 86

CutMix 19. 53

CutOut 24. 21

从表 3 可以看出,所选取的 4 种主流第二类投

毒攻击防御策略在应对第一类投毒攻击时均未表现

出理想的防御效果,防御成功率普遍偏低,最高值仅

为 24. 21% 。 这一结果表明,当前以数据增强为核

心的第二类投毒防御机制难以在特征分布和攻击策

略均存在显著差异的第一类投毒场景中发挥作用,
说明其防御能力缺乏普适性和跨范式适应性。

综上所述,第一类投毒攻击与第二类投毒攻击

在攻击机理、特征操控方式以及模型决策路径上的

差异是根本性的。 第二类攻击通常依赖于在保持图

像语义一致的前提下微调特征以误导模型,而第一

类攻击则通过大幅度修改样本结构,引导模型学习

错误的特征边界。 由于攻击原理存在本质不同,现
有面向第二类投毒攻击的防御方法在面对第一类攻

击时表现出明显的适应性缺失。 这一发现表明,无
法简单依赖现有防御体系覆盖所有类型的投毒攻击

场景。

4　 结　 论

本文提出了第一类投毒攻击的定义,分析了其

与第二类投毒攻击、第一类对抗攻击和第二类对抗

攻击的本质区别,并基于监督变分自编码器生成了

第一类投毒样本,通过实验验证了第一类投毒攻击

能够有效干扰目标神经网络的学习过程,从而实现

对模型的成功毒化。 主要结论如下:
1)提出了第一类投毒攻击的概念,并从攻击目

标与机制入手进行理论界定,指出其核心特征是在

不更改数据标签的情况下,通过操控特征表示诱导

模型产生第一类分类错误(即将正类误判为负类)。
2)提出了一种基于监督变分自编码器的第一

类投毒样本生成方法,通过引导潜在空间扰动,在保

持标签一致性的前提下诱导模型学习错误判别边

界,从而在测试阶段引发第一类分类错误。
3)在多个主流神经网络上的实验表明,第一类

投毒攻击在保持标签一致性的同时,可稳定诱导模

型在测试阶段产生第一类分类错误,具有显著攻击

效果与较强隐蔽性。
4)针对主流防御机制进行对抗性评估后发现,

其在面对第一类投毒攻击时普遍失效,暴露出现有

技术在特征鲁棒性建模上的局限,凸显该类攻击对

模型安全体系的新挑战。
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