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利用 Ｇａｂｏｒ 小波的空域自适应隐写算法
王龙飞， 郭继昌

（天津大学 电子信息工程学院，天津 ３０００７２）

摘　 要： 为改善利用方向性滤波器获取载体图像纹理区域的性能，进一步提升隐写算法的抗检测能力，将 Ｇａｂｏｒ 小波应用到

隐写算法中，在 ＷＯＷ 算法基础上提出一种空域自适应隐写算法． 首先利用 Ｇａｂｏｒ 小波构造的方向性滤波器组分别从 ８ 个方

向对载体图像进行残差权重预测，并以 Ｈöｌｄｅｒ 范数形式定义损失函数，然后利用均值滤波器对所得损失函数进行滤波处理得

到新的损失函数，最后通过校验格编码按照最终得到的损失函数在载体图像中嵌入秘密信息． 抵抗富模型检测实验结果表

明，同等水平的信息嵌入率下，所提算法的安全性能优于同类隐写算法．
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　 　 随着互联网技术的飞速发展，信息传递变得越

来越方便、快捷． 在享受科技进步带来便利的同时，
信息安全隐患问题也应当引起注意，如被传递信息

的非法窃取、恶意篡改甚至破坏．
隐写是一种信息隐藏技术，旨在利用数字形式

的媒介（视频、音频、图像等）实现秘密信息的安全

传送． 通常情况下，优秀的图像隐写算法应具有两

个特性：首先允许载体图像中被嵌入足够量的秘密

信息，其次保证载密图像的抗隐写分析能力在可接

受范围内． 然而，在实际的隐写算法设计过程中，这
两种需求是相互矛盾的，设计者在算法设计时，通常

会在秘密信息嵌入率固定的条件下，设法提高隐写

算法的抗检测性能． 在现代隐写技术的发展过程

中，最小化所有用于信息加密像素的损失和［１］ 被证

明是一种可行的隐写设计方法． 在这种思路框架

下，设计者们提出了一系列行之有效的隐写算

法［２－８］，这些算法的设计过程可以归结为两步：首先

以最小加性失真模型为基础确定出损失函数，用于

计算嵌入秘密信息造成的像素损失和；然后根据损

失函数进行隐写编码嵌入信息． Ｆｉｌｌｅｒ 等［９］ 在最小

化加性失真模型的框架下提出一种校验格编码方法

ＳＴＣ （ｓｙｎｄｒｏｍｅ ｔｒｅｌｌｉｓ ｃｏｄｉｎｇ），并给出证明，按照设

计者自定义的损失函数，使用 ＳＴＣ 编码时的编码效

率可以接近理论上限，ＳＴＣ 编码技术的提出将隐写

算法设计简化到了损失函数设计上． Ｈｏｌｕｂ 等［５］ 利

用 ＤＢ－８ 小波构造的方向性滤波器组设计损失函

数，提出应用于空间域的隐写算法 ＷＯＷ（Ｗａｖｅｌｅｔ
Ｏｂｔａｉｎｅｄ Ｗｅｉｇｈｔｓ），之后又将 ＷＯＷ 算法从空间域推

广到了任意域，提出 ＵＮＩＷＡＲＤ（ＵＮＩｖｅｒｓａｌ ＷＡｖｅｌｅｔ
Ｒｅｌａｔｉｖｅ Ｄｉｓｔｏｒｔｉｏｎ）算法［７］ ． 空域 ＵＮＩＷＡＲＤ 算法与

ＷＯＷ 算法在损失函数上仅相差一个常数，两种算

法在空域富模型 ＳＲＭ （ｓｐａｔｉａｌ ｒｉｃｈ ｍｏｄｅｌｓ） ［１０］下的

抗检测性能基本一致． ＬｉＢｉｎ 等利用 ＫＢ 预测算

子［１１］与两个均值滤波器设计损失函数，提出 ＨＩＬＬ
（ｈｉｇｈ⁃ｐａｓｓ， ｌｏｗ⁃ｐａｓｓ， ｌｏｗ⁃ｐａｓｓ）算法［８］ ． 以上提到的

三种算法都是当今主流的隐写算法，其中，ＨＩＬＬ 算



法拥有最强的抗富模型检测能力．
为改善利用方向性滤波器获取载体图像纹理区

域的性能，提升隐写算法的安全性能，在 ＷＯＷ 算法

模型的基础上，本文提出一种利用 Ｇａｂｏｒ 小波设计

的空域自适应隐写算法． 首先利用 Ｇａｂｏｒ 小波构造

的方向性滤波器组分别从 ８ 个方向对载体图像进行

残差权重预测，获取载体图像纹理丰富区域，并以

Ｈöｌｄｅｒ 范数形式定义损失函数；然后利用均值滤波

器对所得损失函数进行滤波处理得到新的损失函

数；最后通过 ＳＴＣ 编码按照最终得到的损失函数在

载体图像中嵌入秘密信息． 抵抗富模型检测实验结

果表明，同等水平的信息嵌入率下，所提算法的安全

性能优于同类隐写算法．

１　 相关基础

１．１　 ＷＯＷ 算法的损失函数

ＷＯＷ 算法［５］ 中的损失函数由 Ｄａｕｂｅｃｈｉｅｓ ８ －
ｔａｐ （ＤＢ－８）小波构成的方向性滤波器组设计得到．
首先利用 ＤＢ－８ 小波预测载体图像的残差权重，找
到合适的信息嵌入位置 ξ（ｋ）

ｉｊ ：
ξ（ｋ）
ｉｊ ＝ Ｘ 􀱋 Ｋ（ｋ） 􀱋 Ｒ（Ｋ（ｋ）） ．

式中： Ｘ 为载体图像，Ｋ（ｋ） 为 ＤＢ－８ 构成的方向性滤

波器组 （ｋ ＝ １，２，３）， Ｒ 表示将 Ｋ（ｋ） 翻转 １８０°． 然后

将 ξ（ｋ）
ｉｊ 以 Ｈöｌｄｅｒ 范数形式构造成损失函数 ρ：

ρｉｊ ＝ ∑ ３

ｋ ＝ １
ξ（ｋ）
ｉｊ

ｐ( )
－ １

ｐ ，

式中 ｐ 在 ＷＯＷ 算法中的取值为－１．
通过 ＤＢ－８ 小波对载体图像 ＬＨ，ＨＬ，ＨＨ 这 ３

个方向进行残差权重预测，ＷＯＷ 算法可以利用 ＳＴＣ
编码将秘密信息嵌入到从 ＬＨ，ＨＬ 和 ＨＨ 方向中任

一方向都难以建模分析的纹理复杂区域． 利用

ＷＯＷ 算法加密时，对一张载体图像的 ３ 方向分解

如图 １ 所示，其中图 １（ ａ）为载体图像，图 １（ ｂ）、
（ｃ）、（ｄ）为 ＤＢ－８ 小波对载体的 ３ 方向分解．
１．２　 校验格编码技术

ＳＴＣ［９］是一种特殊的应用于隐写技术中的矩阵

编码，在损失函数确定的情况下，它可以将最小化嵌

入失真问题转化为寻找最短路径问题，后者可以通

过维特比译码快速得到．
　 　 假设载体图像为 ｘ，载密图像为 ｙ，秘密信息为

ｍ， 则使用 ＳＴＣ 编码嵌入信息时，三者间应满足

ＨｙＴ ＝ｍ的关系， 式中Ｈ为稀疏奇偶校验矩阵，由若

干个大小为 ｈ × ｗ 的 Ｈ
＾
以行为单位从上到下依次向

下平移构成， Ｈ
＾
根据共享密钥随机生成， 其参数

ｈ（通常情况下，ｈ ⊆ ［６，１５］） 将会影响到编码的速

度和效率． 参数ｗ将影响编码嵌入效率，并且与信息

嵌入率 α 有如下关系：ｗ ＝ １ ／ α． 下面是一个由 Ｈ
＾
构

成 Ｈ 的示例．

(a)cover (b)LH

(c)HL (d)HH

图 １　 ＤＢ－８ 小波对载体图像的 ３ 方向分解

　 Ｆｉｇ．１　 ３ ｄｉｒｅｃｔｉｏｎ ｄｅｃｏｍｐｏｓｉｔｉｏｎｓ ｏｆ ｃｏｖｅｒ ｉｍａｇｅ ｕｓｉｎｇ ＤＢ－８
ｗａｖｅｌｅｔ
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÷
÷

．

　 　 根据公式 ＨｙＴ ＝ ｍ， 秘密信息接收者可以方便

地计算出被发送的信息．

２　 基于Ｇａｂｏｒ 小波的空域自适应隐写算法

２．１　 Ｇａｂｏｒ 小波

在图像处理中，Ｇａｂｏｒ 小波滤波器是一个用于边

缘提取的线性滤波器，其频率和方向表达同人类视觉

系统类似． Ｇａｂｏｒ 小波十分适合纹理表达和分离［１２］，
且现在已有大量成功应用于模式识别的案例［１３－１５］ ．

在空间域中，二维 Ｇａｂｏｒ 小波函数是由正弦平

面波调制的高斯核函数，即

Ｇ（ｘ，ｙ） ＝ ｆ ２

πγη
ｅｘｐ（ － （α２ｘ１

２ ＋ β２ｙ１
２））ｅｘｐ（ｊ２πｆｘ１），

ｘ１ ＝ ｘｃｏｓ θ ＋ ｙｓｉｎ θ，
ｙ１ ＝ － ｘｓｉｎ θ ＋ ｙｃｏｓ θ．

式中： ｆ 为正弦平面波的中心频率； θ 为高斯函数逆

时针旋转的角度； γ 和 η 控制高斯函数的频率和锐

度，且 α ＝ ｆ ／ γ，β ＝ ｆ ／ η．
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本文尝试将 Ｇａｂｏｒ 小波应用于隐写算法设计，
通过调整高斯函数的旋转角度 θ， 利用 Ｇａｂｏｒ 小波

构造一个 ８ 方向的滤波器组． 所提算法中 θ 的取值

分别为 ０、π ／ ８、２π ／ ８、３π ／ ８、４π ／ ８、５π ／ ８、６π ／ ８、７π ／ ８，
每个方向小波中其他关键参数的取值分别为 ｆ ＝ ０．
３２５，γ ＝ １，η ＝ １，滤波器组方向数选取和参数优化

过程将在实验部分给出． 利用方向性滤波器组将载

体图像分解，损失函数将会被定义为不同方向上因

嵌入信息造成分解系数发生相对变化之和． 滤波器

组的多方向性使得加密后的载体图像在其 ８ 方向中

的任一方向都难以被建模分析，减小秘密信息被隐

写分析算法检测到的可能性． 所提算法隐写时对一

张载体图像的 ８ 方向分解见图 ２，其中图 ２（ａ）为载

体图像，图 ２（ｂ） ～ （ｉ）为 Ｇａｂｏｒ 小波对载体图像的 ８
方向分解．

(a)Cover (b)θ=0 (c)θ=π/8

(d)θ=2π/8 (e)θ=3π/8 (f)θ=4π/8

(g)θ=5π/8 (h)θ=6π/8 (i)θ=7π/8

图 ２　 Ｇａｂｏｒ 小波对图像的 ８ 方向分解

Ｆｉｇ．２ 　 ８ ｄｉｒｅｃｔｉｏｎ ｄｅｃｏｍｐｏｓｉｔｉｏｎｓ ｏｆ ｃｏｖｅｒ ｉｍａｇｅ ｕｓｉｎｇ Ｇａｂｏｒ
ｗａｖｅｌｅｔ

２．２　 隐写算法设计

ＷＯＷ 算法利用 ＤＢ－８ 小波构造的方向性滤波

组从 ＬＨ、ＨＬ 和 ＨＨ 这 ３ 个方向计算载体图像残差

值权重，将秘密信息嵌入到 ＬＨ、ＨＬ、ＨＨ 任一方向都

难以预测建模的区域． 本文算法在 ＷＯＷ 算法基础

上做出改进，利用 Ｇａｂｏｒ 小波方向性滤波器组取代

ＤＢ－８ 小波方向性滤波器组，将秘密信息嵌入到 ０、
π ／ ８、２π ／ ８、３π ／ ８、４π ／ ８、５π ／ ８、６π ／ ８、７π ／ ８ 任一方向

都难以预测建模的区域． 所提算法（记为 Ｐｒｏｐｏｓｅｄ）
的隐写过程如下：

１）利用 Ｇａｂｏｒ 小波方向性滤波器组预测载体图

像的残差权重，计算其中合适的信息嵌入位置 ξ（ｋ）
ｉｊ ：

ξ（ｋ）
ｉｊ ＝ Ｘ 􀱋 Ｇ（ｋ） 􀱋 Ｒ（Ｇ（ｋ）） ．

式中： Ｘ 为载体图像，Ｇ（ｋ） 为 Ｇａｂｏｒ 构成的方向性滤

波器组（ ｋ ＝ １，２，３，…，８）， Ｒ表示将 Ｇ（ｋ） 翻转 １８０°．
２）将 ξ（ｋ）

ｉｊ 以 Ｈöｌｄｅｒ 范数形式构建损失函数 ρ：

ρｉｊ ＝ ∑ ８

ｋ ＝ １
｜ ξ（ｋ）

ｉｊ ｜ －１( ) ．

　 　 ３）假设秘密信息为 ｍ∈｛ｍ１，ｍ２，ｍ３，…，ｍｋ｝，ｋ
为信息长度，载体图像 Ｘ 的 ＬＳＢ 层为 ｘｘ ＝ ｛ｘｘｎ｝ ，载
密图像 Ｙ 的 ＬＳＢ 层为 ｘｙ ＝ ｛ｘｙｎ｝，若 ｘｘｎ ＝ ｘｙｎ，保持 Ｘ
中的像素点不变；若 ｘｘｎ ≠６ｘｙｎ，利用损失函数和 ＳＴＣ
编码在 Ｘ 中嵌入信息．
２．３　 改进算法

使用自适应隐写算法的最终目的是将秘密信息

嵌入到载体图像中纹理丰富的复杂区域，然而当载

体图像比较平滑或信息嵌入量较大时，嵌入的秘密

信息有可能散落到图像平滑区域或一些孤立点像素

中，通过建模分析，隐写分析者可以轻易地探测到此

类信息，从而降低了算法的安全性． 文献［１６］指出，
利用聚焦改变位置策略减少此类秘密信息的存在，
可以有效提高算法的抗检测性能．

基于以上思想，对所提算法做出进一步改进：在
信息嵌入之前，利用均值滤波器对损失函数进行滤

波，滤除相对孤立点像素的残差权重，尽量使残差权

重集中到纹理丰富区域，减小秘密信息被嵌入到载

体图像平滑区域的可能性． 更新后的损失函数 ρＡ 为

ρＡ ＝ ρｉｊ 􀱋 Ａ ＝ ∑ ８

ｋ ＝ １
ξ（ｋ）
ｉｊ

－１( ) 􀱋 Ａ．

式中 Ａ 为均值滤波器， 在本文算法中的阶数为 １３，
具体参数值的讨论将在实验部分给出． 损失函数更

新后，按照 ２．２ 节中的步骤 ３）继续进行秘密信息嵌

入． 应用聚焦位置改变策略的 所 提 算 法 记 为

Ｐｒｏｐｏｓｅｄ－Ａ．

３　 实验分析

实验计算机及软件配置如下：Ｉｎｔｅｌ Ｃｏｒｅ ｉ３ ２．４０
ＧＨｚ ＣＰＵ、 ４． ００ ＧＢ ＲＡＭ， 软件平台为 ＭＡＴＬＡＢ
Ｒ２０１４ａ． 用于安全性测试的图像库有两个，分别为

ＢＯＳＳＢａｓｅ １．０１［１７］和 ＢＯＷＳ２［１８］ ． 借助 ３４６７１ 维 ＳＲＭ
特征和 １２７５３ 维 ＳＲＭＱ１ 特征衡量算法抗隐写分析

性能，提取好的载体图像和载密图像特征分别送至

集成分类器［１９］进行分类，分类过程中一半图像特征

用于训练，另一半用于测试． 最终的分析结果以检

测错误率的形式给出，检测错误率越高，算法安全性

能越好，反之亦然． 安全性对比分析中应用到的自

适应隐写算法有 ＨＵＧＯ－ＢＤ［３］、ＷＯＷ［５］、ＨＩＬＬ［８］、
Ｐｒｏｐｏｓｅｄ、Ｐｒｏｐｏｓｅｄ－Ａ，除本文算法外，其他算法中的

参数均为原文献默认值．
３．１　 秘密信息的自适应嵌入

网络中传输的大多数数字图像都会存在纹理丰
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富的复杂区域和相对平滑的简单区域，相关研究表

明［２０］，将秘密信息嵌入到纹理丰富区域可有效提升

加密图像抵抗隐写分析的能力． 所提算法考虑了载体

图像的自身特性，利用 Ｇａｂｏｒ 小波从 ８ 个方向对其进

行分解，获取纹理丰富区域，再利用 ＳＴＣ 编码在纹理

丰富区域中嵌入秘密信息，最终实现自适应隐写． 通
过一组实验说明秘密信息的自适应嵌入情况．
图 ３（ａ）为载体图像，利用 Ｐｒｏｐｏｓｅｄ 算法和 Ｐｒｏｐｏｓｅｄ－
Ａ 算法对其进行隐写，信息嵌入率为 ０．４ ｂｉｔ ／ ｐｉｘｅｌ，加
密后载体图像中的秘密信息分布分别如图 ３（ｂ）和
图 ３（ｃ）所示，其中，白色像素点表示秘密信息． 载体图

像经 Ｇａｂｏｒ 小波处理后得到的纹理丰富区域可见图 ２．
由图 ２ 和图 ３ 可知，通过考虑图 ３（ａ）的自身特性，所提

算法借助 Ｇａｂｏｒ 小波和 ＳＴＣ 编码技术将秘密信息嵌入

到了其纹理丰富区域，最终实现了自适应隐写．

(a)cover (b)Proposed (c)Proposed-A

图 ３　 所提算法隐写后的秘密信息分布

Ｆｉｇ．３ 　 Ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｓｅｃｒｅｔ ｍｅｓｓａｇｅ ａｆｔｅｒ ｓｔｅｇａｎｏｇｒａｐｈｙ ｂｙ
Ｐｒｏｐｏｓｅｄ ａｎｄ Ｐｒｏｐｏｓｅｄ－Ａ ａｌｇｏｒｉｔｈｍ

３．２　 Ｇａｂｏｒ 方向性滤波器组参数讨论

为构造最优的 Ｇａｂｏｒ 小波方向性滤波器组，借
助 ＷＯＷ 算法模型分别对 Ｇａｂｏｒ 小波中的参数 ｆ、γ、
η进行优化，并确定出滤波器组的方向数，其中，滤

波器组的方向数由参数 θ 决定． 优化共有两个过程，
先设置参数 θ 为定值，求出最佳的 ｆ、γ、η 参数值，再
对参数 θ 进行优化．
　 　 首先设定滤波器组方向数为 ８，即参数 θ 分别

取值 ０、π ／ ８、２π ／ ８、…、７π ／ ８，固定参数 γ、η 取值，控
制参数 ｆ 在一定范围内变化，检测 ｆ 发生变化时所提

算法 Ｐｒｏｐｏｓｅｄ 的抗检测能力． 选取安全性最好的那

组参数 ｆ 作为最佳参数，隐写算法的构造方式可参

见 ２．２ 节，最佳参数确定后即设定其为固定值，另外

两个参数 γ、η 的优化过程与参数 ｆ 相同． 求出参数

ｆ、γ、η 的最佳值后将其固定，令滤波器组方向数分

别为 ２（θ ＝ ０、π ／ ２）、４（ θ ＝ ０、π ／ ４、２π ／ ４、３π ／ ４）、
８（θ ＝ ０、π ／ ８、２π ／ ８、…、７π ／ ８）、 １６（θ ＝ ０、π ／ １６、２π ／
１６、…、１５π ／ １６）、 ３２（θ ＝ ０、π ／ ３２、２π ／ ３２、…、３１π ／
３２）、 ６４（θ ＝ ０、π ／ ６４、２π ／ ６４、…、６３π ／ ６４），检测滤波

器组方向数发生变化时所提算法的抗检测能力． 进

行抗检测性能分析实验时，随机从 Ｂｏｓｓｂａｓｅ １．０１ 图

像库中选取 ５ ０００ 张图像用于隐写加密，信息嵌入

率为 ０．４ ｂｉｔ ／ ｐｉｘｅｌ，提取载体图像和载密图像 ＳＲＭＱ１
特征送至集成分类器进行分类，根据分类结果确定

算法抗检测性能．
实验数据见图 ４． 由图 ４（ａ）、图 ４（ｂ）、图 ４（ｃ）

确定出参数 ｆ、γ、η 最佳值分别为 ０．３２５、１、１． 由图 ４
（ｄ）、图 ４（ｅ）可知，随着滤波器组方向数增多，所提

算法的抗检测性能大致呈上升趋势，但当滤波器组

方向数明显增大时，所提算法的安全性能的提升并

不明显，而隐写单张载体图片的耗时明显增加．
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图 ４　 方向性滤波器的参数优化
Ｆｉｇ．４　 Ｐａｒａｍｅｔｅｒｓ ｏｐｔｉｍｉｚａｔｉｏｎ ｏｆ ｄｉｒｅｃｔｉｏｎａｌ ｆｉｌｔｅｒ
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综合考虑算法的安全性能与时间复杂度，最终确定

滤波器组方向数为 ８． 另外，由图 ４（ｅ）可知，在时间

复杂度上 ＷＯＷ 比所提算法有 ０．３ ｓ 左右的优势，两
者之间的差距并不大，且隐写技术中最重要的两个

指标是算法安全性能和信息嵌入率，因此可以忽略

两者在时间复杂度上的差距．
３．３　 Ａ 参数讨论

Ｐｒｏｐｏｓｅｄ－Ａ 通过聚焦改变位置策略对所提算

法做进一步改进，为确定均值滤波器 Ａ 的参数值，做
以下实验：选取 Ｂｏｓｓｂａｓｅ １．０１ 图像库中的１０ ０００ 张

图像用于测试，选用不同 Ａ 参数的Ｐｒｏｐｏｓｅｄ－Ａ进行

隐写加密，信息嵌入率为 ０．４ ｂｉｔ ／ ｐｉｘｅｌ，加密完成后

利用 ＳＲＭＱ１ 提取载体图像和载密图像特征，最后

将提取好的特征送至集成分类器进行分类，实验数

据如表 １ 所示．
　 　 在 Ｂｏｓｓｂａｓｅ １． ０１ 图像库上的实验表明，与

Ｐｒｏｐｏｓｅｄ 相比，应用了聚焦改变策略的 Ｐｒｏｐｏｓｅｄ－Ａ
的抗检测性能有 ０．６％ ～ ２．６％的提升． 根据实验结

果，最终确定 Ｐｒｏｐｏｓｅｄ－Ａ 中的均值滤波器阶数为

１３×１３．

表 １　 均值滤波器对 Ｐｒｏｐｏｓｅｄ－Ａ 安全性能的影响

Ｔａｂ．１　 Ｅｆｆｅｃｔ ｏｆ ａｖｅｒａｇｅ ｆｉｌｔｅｒ ｏｎ Ｐｒｏｐｏｓｅｄ－Ａ

Ａ １×１ ３×３ ５×５ ７×７ ９×９ １１×１１ １３×１３ １５×１５ １７×１７ １９×１９

错误率 ０．２３３ ８ ０．２４０ ６ ０．２５３ ２ ０．２５４ ９ ０．２５６ ８ ０．２５８ ０ ０．２６０ ６ ０．２５５ １ ０．２５５ ９ ０．２５９ ３

３．４　 算法安全性对比

为对比分析算法的抗检测性能， 分别利用

１２７５３ 维 ＳＲＭＱ１ 特征和 ３４６７１ 维 ＳＲＭ 特征对

ＨＵＧＯ－ＢＤ、ＷＯＷ、Ｐｒｏｐｏｓｅｄ、ＨＩＬＬ 和 Ｐｒｏｐｏｓｅｄ－Ａ 进

行安全性能检测分析，隐写载体分别选用 Ｂｏｓｓｂａｓｅ

１．０１ 图像库中的１０ ０００ 张和 ＢＯＷＳ２ 图像库中的

５ ０００张空域灰度图像，信息嵌入率分别为 ０． ０５、
０．１、０．２、０．３、０．４、０．５ ｂｉｔ ／ ｐｉｘｅｌ． 最终的分类错误率结

果分别如表 ２、图 ５ 和图 ６ 所示，详细的实验数据可

参见表 ２．
表 ２　 抗 ＳＲＭＱ１ 和 ＳＲＭ 特征检测性能分析

Ｔａｂ．２　 Ｓｅｃｕｒｉｔｙ ａｎａｌｙｓｉｓ ｏｆ ｄｅｔｅｃｔｅｄ ｂｙ ＳＲＭＱ１ ａｎｄ ＳＲＭ

数据库 特征 隐写方法 ０．０５ ０．１ ０．２ ０．３ ０．４ ０．５

ＨＵＧＯ－ＢＤ ０．４３５ ６ ０．３７６ ９ ０．２９６ ７ ０．２３６ １ ０．１９４ ９ ０．１５３ ８

ＷＯＷ ０．４５３ ６ ０．４０８ ０ ０．３２９ ４ ０．２６８ ８ ０．２１７ ９ ０．１７２ ６

ＳＲＭＱ１ Ｐｒｏｐｏｓｅｄ ０．４６８ ２ ０．４２０ ５ ０．３４６ ７ ０．２８３ ８ ０．２３３ ８ ０．１８９ ２

（１２７５３ 维） ＨＩＬＬ ０．４６７ ９ ０．４３１ ７ ０．３６４ ９ ０．３０７ ３ ０．２５９ ４ ０．２１７ ０

ＢＯＳＳＢａｓｅ１．０１ Ｐｒｏｐｏｓｅｄ－Ａ ０．４７３ ８ ０．４３６ １ ０．３７０ ０ ０．３０７ ５ ０．２６０ ６ ０．２１０ ６

（１０ ０００ 张） ＨＵＧＯ－ＢＤ ０．４２５ ０ ０．３６３ ０ ０．２８５ ０ ０．２２６ ０ ０．１８５ ３ ０．１４５ ４

ＷＯＷ ０．４５２ ７ ０．４０６ ４ ０．３１６ ７ ０．２５５ １ ０．２０４ ９ ０．１６１ ８

ＳＲＭ Ｐｒｏｐｏｓｅｄ ０．４６２ ０ ０．４１５ １ ０．３２６ ８ ０．２６２ ２ ０．２１３ ３ ０．１７５ ７

（３４６７１ 维） ＨＩＬＬ ０．４６６ ５ ０．４３１ ３ ０．３５４ ９ ０．２９１ ６ ０．２４６ ８ ０．２０４ ５

Ｐｒｏｐｏｓｅｄ－Ａ ０．４６９ ８ ０．４３２ ７ ０．３６１ ６ ０．２９１ ２ ０．２４２ ５ ０．１９４ ９

ＨＵＧＯ－ＢＤ ０．４７１ ０ ０．４４０ ２ ０．３５１ ８ ０．２８１ ８ ０．２２０ ９ ０．１７６ ３

ＷＯＷ ０．４７２ １ ０．４２７ ４ ０．３３６ １ ０．２６２ ５ ０．２０４ ０ ０．１６０ ７

ＳＲＭＱ１ Ｐｒｏｐｏｓｅｄ ０．４７８ ９ ０．４４２ ４ ０．３５２ ０ ０．２７６ ３ ０．２１７ １ ０．１７２ １

（１２７５３ 维） ＨＩＬＬ ０．４８３ ５ ０．４４８ ４ ０．３６５ ８ ０．２８９ ２ ０．２２４ ０ ０．１７７ ２

ＢＯＷＳ２ Ｐｒｏｐｏｓｅｄ－Ａ ０．４８２ ０ ０．４４９ ５ ０．３６６ ５ ０．２８６ ９ ０．２２１ ７ ０．１７２ ７

（５ ０００ 张） ＨＵＧＯ－ＢＤ ０．４６６ ３ ０．４２６ ９ ０．３３５ ５ ０．２６１ ０ ０．１９９ ５ ０．１６２ ３

ＷＯＷ ０．４５９７ ０．４０７ ９ ０．３２１ ８ ０．２３６ ９ ０．１８５ ９ ０．１４４ ９

ＳＲＭ Ｐｒｏｐｏｓｅｄ ０．４６９ ５ ０．４２８ １ ０．３３３ ８ ０．２５５ ６ ０．１９８ ０ ０．１５８ ５

（３４６７１ 维） ＨＩＬＬ ０．４７７ ９ ０．４３４ ６ ０．３４９ ２ ０．２６４ ９ ０．２０９ ８ ０．１６３ ４

Ｐｒｏｐｏｓｅｄ－Ａ ０．４７３ ０ ０．４３５ １ ０．３４８ ８ ０．２６２ １ ０．２０１ ５ ０．１５８ ６
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图 ５　 ＢＯＳＳＢａｓｅ１．０１ 图像库上的 ＳＲＭＱ１ 隐写分析
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图 ６　 ＢＯＷＳ２ 图像库上的 ＳＲＭＱ１ 隐写分析

Ｆｉｇ．６　 ＳＲＭＱ１ ｓｔｅｇａｎａｌｙｓｉｓ ｏｎ ＢＯＷＳ２

　 　 由图 ５（ａ）和图 ６（ａ）可知，由 Ｇａｂｏｒ 小波方向性

滤波器组设计的 Ｐｒｏｐｏｓｅｄ 算法的抵抗富模型检测

能力强于 ＷＯＷ，与 Ｐｒｏｐｏｓｅｄ 算法相比，对信息嵌入

位置 做 出 调 整 后， 引 入 聚 焦 改 变 位 置 策 略 的

Ｐｒｏｐｏｓｅｄ－Ａ 算法在抗富模型检测能力上又有了一

定幅度的增强；从图 ５（ｂ）和图 ６（ｂ）可知，与其他自

适应隐写算法相比，本文算法同样存在一定优势，在
两个不同数据库测试时，同等水平的信息嵌入率条

件下，Ｐｒｏｐｏｓｅｄ－Ａ 算法的抗检测性能略优于 ＨＩＬＬ
算法或与之相当，均优于 ＷＯＷ 和 ＨＵＧＯ－ＢＤ． 分析

其原因，Ｇａｂｏｒ 小波在生物图像纹理表达和分离上

的优势特性同样有利于自适应隐写算法中信息嵌入

位置的确定，且与利用 ３ 方向滤波器组设计的

ＷＯＷ 算法相比，所提算法可以将秘密信息嵌入到

从 ８ 个方向上都难于被建模分析的纹理复杂区域．
另外，应用聚焦改变位置策略后，所提算法可以减少

秘密信息被嵌入到平滑区域的可能性，这同样有利

于算法安全性能的提升．

４　 结　 语

在 ＷＯＷ 算法的基础上，提出一种利用 Ｇａｂｏｒ
小波设计的空域自适应隐写算法，并通过聚焦改变

位置策略对所提算法做出了进一步完善． 本文将

Ｇａｂｏｒ 小波应用到隐写术中，通过 Ｇａｂｏｒ 小波获取载

体图像的纹理丰富区域，构造好损失函数后再利用

校验格编码完成秘密信息嵌入，最终实现自适应隐

写． 实验表明，所提算法的安全性能明显优于 ＷＯＷ
算法，从而验证了本文方案的可行性． 另外，与

ＨＵＧＯ－ＢＤ 算法和 ＨＩＬＬ 算法相比，所提算法同样存

在一定优势．
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