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虚拟时间及其在数据竞争检测中的应用
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摘　 要： 为将虚拟时间机制应用于数据竞争检测，提出描述虚拟时间 ３ 种基本实现形式的统一模型． 先建立分布式执行

的抽象模型，在此模型下统一描述虚拟时间的 ３ 种基本实现形式，即标量时间系统、向量时间系统和矩阵时间系统，并以

向量时间系统和矩阵时间系统为例介绍虚拟时间的 ４ 种优化技术，最后讨论将虚拟时间应用到共享内存并发系统的数

据竞争检测中需要解决的问题以及 ４ 个应用实例． 结果表明，提出的模型能统一描述虚拟时间的不同实现形式，并能降

低基于虚拟时间检测数据竞争的应用难度．
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　 　 虚拟时间能精确刻画并发事件的发生顺序，
为并发计算的性质分析［１］、缺陷检测［２］ 和故障恢

复与调试［３］奠定基础，因此无论在非共享内存的

分布式系统还是共享内存的多核 ／多处理器并发

系统中都得到了广泛应用．
虚拟时间起源于分布式系统． 与内存分离的

分布式系统不同，共享内存的多线程并发系统容

易遭遇数据竞争［４－５］，即对某一共享内存单元，存
在来自不同线程的 ２ 个无序访问，且有 １ 个为写

访问． 检测数据竞争的关键在于检测对共享内存

单元的 ２ 个访问是否是无序的． 虚拟时间可以为

内存访问事件分配时钟，从而 ２ 个访问之间的顺

序关系能通过比较时钟获得．
现已有针对不同应用场景的多种时钟机制．

本文略去各种时钟机制的应用背景，将它们统称

为虚拟时间；建立抽象的分布式执行模型，统一描

述虚拟时间的 ３ 种基本实现形式及相关优化与改

进技术；讨论将虚拟时间应用到共享内存并发系

统的数据竞争检测中需要解决的关键问题，并以

４ 个应用实例为例展示基于虚拟时间的数据竞争

检测系统的时钟分配和竞争检测机制．

１　 问题描述

图 １ 所示的分布式系统由 ３ 台异构计算机组



成，每个计算机上运行一个进程，进程之间消息的

下标表示消息发生的顺序． 在分布式系统中，由
于时钟震荡频率不同，不同处理器在同一时间的

机器时间可能不同，而在不同时间的机器时间又

可能相同，这就导致难以为不同处理器或者进程

中发生的事件确定相对顺序． 例如，假设图 １ 中

进程 ｐ１、ｐ２ 和 ｐ３ 各自所在机器的震荡频率分别为

６、８ 和 １０，则基于局部时钟的通信图如图 ２ 所示．
其中当 ｐ３ 给 ｐ２ 发送消息 ｍｓｇ３ 时，由于 ｐ２ 的时钟

走的比 ｐ３ 的慢，所以接收到 ｍｓｇ３ 时，本机的时钟

５６ 比ｍｓｇ３ 附带的发送时钟 ６０小． 这是不合理的，
因为事件的接收时间应迟于其发送时间．
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图 １　 分布式系统示例
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图 ２　 局部时钟的通信图

　 　 为解决这一问题，研究者们提出虚拟时

间［６－１１］，又称逻辑时间，作为分布式系统的全局时

间，使得系统中的事件可以通过比较其发生时被

赋予的时钟来确定事件的先后顺序．

２　 模型与概念

一个分布式计算，即分布式程序，由 ｎ个异步

执行的进程 ｐ１， ｐ２，…， ｐｉ，…， ｐｎ 构成． 每个进程

执行 ３ 类操作：发送消息、接收消息和本地计算．
进程之间由通信网络互连、不共享内存、只通过传

递消息进行通信．
定义 １（分布式执行的抽象模型） 　 单个进

程 ｐｉ（１ ≤ ｉ ≤ ｎ） 的执行产生事件序列 ｅ１ｉ ，ｅ２ｉ ，…，
ｅｘｉ ，ｅｘ

＋１
ｉ ，…，记为 Ｅ（ｐｉ） ． Ｅ（ｐｉ） 中的事件具有自然

序，即事件按照其发生时的顺序构成全序关系．
整个分布式计算的执行对应的事件集合 Ｅ ＝
｛ｅ ｜ ｅ ∈ Ｅ（ｐｉ），ｉ ＝ １，２，…，ｎ｝，事件之间的顺序

关系由 ｈａｐｐｅｎｓ⁃ｂｅｆｏｒｅ［ １０ ］ 描述．
对于任意的事件 ｅ∈Ｅ，Ｄｓｐ（ｅ） 表示事件 ｅ的

进程号，Ｕｓｐ（ｅ， Ｄｓｐ（ｅ）） 表示事件 ｅ 在事件序列

Ｅ（ｐＤｓｐ（ｅ）） 中的序号． 假如事件 ｅｘｉ 是消息发送操

作，则其发送的消息表示为 ｍｓｇｘ
ｉ ． 对于任意消息

ｍｓｇｘ
ｉ ，Ｓｎｄ（ｍｓｇｘ

ｉ ， ｉ） 表示进程 ｐｉ 发送ｍｓｇｘ
ｉ 的操作，

Ｒｃｖ（ｍｓｇｘ
ｉ ， ｊ） 表示进程 ｐ ｊ 接收进程 ｐｉ 发送的ｍｓｇｘ

ｉ

的操作． 本文定义 ｈａｐｐｅｎｓ⁃ｂｅｆｏｒｅ 关系来为 Ｅ中事

件排序．
定义 ２（ｈａｐｐｅｎｓ⁃ｂｅｆｏｒｅ 关系） 　 对于事件 ε，

ω ∈Ｅ，ε和ω 具有 ｈａｐｐｅｎｓ⁃ｂｅｆｏｒｅ（简称 ｈｂ）关系，
记为 ε → ω，当且仅当： １）Ｄｓｐ（ε） ＝ Ｄｓｐ（ω） ＝ ｉ，
且 Ｕｓｐ（ε， ｉ） ＜ Ｕｓｐ（ω， ｉ）； ２）Ｄｓｐ（ε） ＝ ｉ，
Ｄｓｐ（ω） ＝ ｊ，ｉ ≠ ｊ， 且存在消息 ｍｓｇｘ

ｉ ， 使得 ε ＝
Ｓｎｄ（ｍｓｇｘ

ｉ ， ｉ） 和 ω ＝ Ｒｃｖ（ｍｓｇｘ
ｉ ， ｊ）； ３） 存在 φ ∈

Ｅ，使得 ε → φ 且 φ → ω．
ｈｂ 关系是反自反的、反对称的和可传递的．

如果两个事件不具有 ｈｂ 关系，则称之为并发事

件． 按照 ｈｂ 关系对 Ｅ 中事件进行排序，则得到全

体事件的一个偏序图．
定义 ３（抽象虚拟时间系统）　 一个虚拟时间

系统的构成为：事件集合 Ｅ、虚拟时间 Ｔ 和映射函

数 Ｃ． 其中Ｃ是从Ｅ到Ｔ的映射Ｔ ＝ Ｃ（Ｅ），表示为

集合 Ｅ 中的每个事件 ｅ 分配一个虚拟时钟 Ｃ（ｅ），
所有事件的虚拟时钟构成虚拟时间 Ｔ．

定义 ４（弱连贯和强连贯［ １２ ］） 　 对于一个虚

拟时间系统和 Ｅ 中具有 ｈｂ 关系的两个事件 ε 和

ω，如果 ε → ω⇒Ｃ（ε） ＜ Ｃ（ω），则称该虚拟时间

系统为弱连贯的；如果 ε→ω⇔Ｃ（ε） ＜ Ｃ（ω），则
称之为强连贯的．

在虚拟时间系统的 ３ 种基本实现形式中，标
量时间系统是弱连贯的，而向量时间系统和矩阵

时间系统都是强连贯的．

３　 虚拟时间系统

３􀆰 １　 标量时间系统

标量时间系统由文献［６］提出． 在标量时间

系统中，初始时刻各个进程 ｐｓ（１ ≤ ｓ≤ ｎ） 的标量

时钟为 ０，进程 ｐｓ 的当前时钟记为 Ｃｓ，消息 ｍｓｇ 的

时钟为 Ｃｍｓｇ， Ｃｍｓｇ 为消息发送进程在发送 ｍｓｇ 时

的时钟． 若 ｅｘｓ表示进程 ｐｓ 正要执行的事件，则事件

ｅｘｓ的时钟根据如下规则更新：
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１） 如果该事件不是消息接收事件，则 Ｃｓ ＝
Ｃｓ ＋ｄ（ｄ 通常取 １），然后 Ｃ（ｅｘｓ ） ＝ Ｃｓ；

２） 如果该事件是消息 ｍｓｇ 接收事件，则 Ｃｓ ＝
ｍａｘ（Ｃｓ， Ｃｍｓｇ），Ｃｓ ＝ Ｃｓ ＋ ｄ，然后 Ｃ（ｅｘｓ ） ＝ Ｃｓ ．
　 　 图 ３ 是基于标量时间系统的通信图． 其中，
ｐ２ 根据接收到的消息ｍｓｇ３ 所携带的时钟 ６０，将自

己的时钟从 ５６ 改为 ６１；类似地，ｐ１ 在接收到消息

ｍｓｇ４ 时，将自己的时钟改为 ７０． 标量时间不能保

证如果两个事件的标量时钟存在大小关系，则两

个事件具有 ｈｂ 关系． 例如图 ３ 中，假设 ｐ１ 在标量

时钟 １８ 时发生事件 ａ，ｐ２ 在标量时钟 ２４ 时发生事

件 ｂ，则虽然 Ｃ（ａ） ＜ Ｃ（ｂ），但并不存在 ａ→ ｂ． 因
此标量时间系统是弱连贯的．
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图 ３　 标量时间系统的通信图

３􀆰 ２　 向量时间系统

向量时间系统由文献［７ － ８］ 提出． 假设分布

式计算中共有 ｎ 个进程参与，则初始时刻各个进

程 ｐｖ（１≤ ｖ≤ ｎ） 的向量时钟为［０， ０， …， ０］（共
ｎ个０） ． 进程 ｐｖ 的当前时钟记为Ｃｖ，它是一个 ｎ维
向量，其第 ｖ 维分量 Ｃｖ［ｖ］ 表示进程 ｐｖ 的执行进

展，其第 ｋ 维分量 Ｃｖ［ｋ］ 表示进程 ｐｖ 对进程 ｐｋ 的

最新知识，即 ｐｖ 是否了解 ｐｋ 发生了多少事件，ｐｖ

是否了解 ｐｋ 的执行进展． 消息 ｍｓｇ 携带消息发送

进程发送消息时的时钟 Ｃｍｓｇ，ｅｘｖ 表示进程 ｐｖ 正要

执行的事件． 事件 ｅｘｖ的时钟根据如下规则更新：
１） 如果该事件不是消息接收事件，则仅更新

Ｃｖ 的第 ｖ 维分量： Ｃｖ［ｖ］ ＝ Ｃｖ［ｖ］ ＋ ｄ（ｄ 通常取

１）， 然后 Ｃ（ｅｘｖ） ＝ Ｃｖ；
２） 如果该事件是消息 ｍｓｇ 的接收事件，则对于

１ ≤ｋ ≤ ｎ，Ｃｖ［ｋ］ ＝ ｍａｘ（Ｃｖ［ｋ］， Ｃｍｓｇ［ｋ］）； 并且

Ｃｖ［ｖ］ ＝ Ｃｖ［ｖ］ ＋ ｄ（ｄ通常取 １）， 然后 Ｃ（ｅｘｖ） ＝ Ｃｖ ．
　 　 图 ４ 中，初始时刻 ３ 个进程 ｐ１， ｐ２ 和 ｐ３ 的向

量时钟都为［０００］ ． 当各自的第１个事件发生后，３
个进程的时钟分别变为［１００］， ［０１０］ 和［００１］ ．
当进程 ｐ１ 的第 ２ 个事件发生时，根据向量时钟更

新规则 １），该事件被分配时钟［２００］；由于该事件

是消息发送事件，故发送的消息 ｍｓｇ 上携带时钟

［２００］ ． 当进程 ｐ２ 接收到消息 ｍｓｇ 时，根据向量时

钟更新规则 ２），ｐ２ 的消息接收事件被分配时钟

［２２０］ ．
向量时间系统是强连贯的，任意 ２ 个事件 ａ

和 ｂ，如果Ｃ（ａ） ≤Ｃ（ｂ），则 ａ→ ｂ；反之，如果 ａ→
ｂ，则一定有 Ｃ（ａ） ≤ Ｃ（ｂ） ． 在向量时间系统中，
仅根据事件的向量时钟就可以判断两个事件是否

具有 ｈｂ 关系． 例如图 ４ 中的事件 ａ和 ｂ，它们的向

量时钟分别是 ［３４０］ 和 ［２３２］， 因为既不存在

Ｃ（ａ） ≤Ｃ（ｂ），又不存在Ｃ（ｂ） ≤Ｃ（ａ），故它们是

并发事件．
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图 ４　 向量时间系统的通信图

３􀆰 ３　 矩阵时间系统

矩阵时间系统由文献［９－１１］提出． 假设分布

式计算中共有 ｎ 个进程参与，则初始时刻各个进

程 ｐｍ（１ ≤ ｍ ≤ ｎ） 的矩阵时钟为 ｎ × ｎ 的 ０ 矩阵．
进程 ｐｍ 的当前时钟Ｃｍ 为一个 ｎ × ｎ矩阵，其中：元
素Ｃｍ［ｍ， ｍ］ 表示进程 ｐｍ 的执行进展，Ｃｍ［ｍ， ｋ］
（１ ≤ ｋ， ｍ ≤ ｎ） 表示进程 ｐｍ 对进程 ｐｋ 执行进展

的最新知识，Ｃｍ［ｋ， ｌ］ （１≤ ｋ， ｌ， ｍ≤ ｎ） 表示进

程 ｐｍ 最近所知道的对进程 ｐｋ 对进程 ｐｌ 执行进展

的最新知识的知识． 消息 ｍｓｇ 携带消息发送进程

发送消息时的时钟 Ｃｍｓｇ，ｅｘｍ表示进程 ｐｍ 正要执行

的事件，其时钟根据如下规则更新：
１） 如果该事件不是消息接收事件，则仅更新Ｃｍ

的第ｍ行第ｍ列元素：Ｃｍ［ｍ， ｍ］ ＝ Ｃｍ［ｍ， ｍ］ ＋ ｄ
（ｄ 通常取 １）， 然后 Ｃ（ｅｘｍ） ＝ Ｃｍ；

２） 如果该事件是消息 ｍｓｇ 的接收事件，且该

消息来自进程 ｐ ｊ（１≤ ｊ≤ ｎ， ｊ≠ ｋ），则 １≤ ｋ≤ ｎ，
Ｃｍ［ｍ， ｋ］ ＝ｍａｘ（Ｃｍ［ｍ， ｋ］， Ｃｍｓｇ［ ｊ， ｋ］）；１≤ ｋ，
ｌ ≤ ｎ，Ｃｍ［ｋ， ｌ］ ＝ ｍａｘ（Ｃｍ［ｋ， ｌ］， Ｃｍｓｇ［ｋ， ｌ］）；
Ｃｍ［ｍ， ｍ］ ＝ Ｃｍ［ｍ， ｍ］ ＋ ｄ（ｄ 通常取 １）， 然后

Ｃ（ｅｘｍ） ＝ Ｃｍ ．
图 ５中，初始时刻 ３个进程 ｐ１，ｐ２ 和 ｐ３ 的矩阵

时钟都为

０ ０ ０
０ ０ ０
０ ０ ０

æ

è

ç
çç

ö

ø

÷
÷÷
． 当各自的第 １ 个事件发生
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后，３ 个 进 程 的 时 钟 分 别 变 为

１ ０ ０
０ ０ ０
０ ０ ０
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è
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çç

ö

ø

÷
÷÷
，

０ ０ ０
０ １ ０
０ ０ ０
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è
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ø

÷
÷÷
和

０ ０ ０
０ ０ ０
０ ０ １

æ

è

ç
çç

ö

ø

÷
÷÷
． 当进程 ｐ１ 的第 ２个事件

发生时，根据矩阵时钟更新规则 １），该事件被分

配时钟

２ ０ ０
０ ０ ０
０ ０ ０

æ

è

ç
çç

ö

ø

÷
÷÷
；由于该事件是消息发送事件，

故发送的消息 ｍｓｇ 上携带时钟

２ ０ ０
０ ０ ０
０ ０ ０

æ

è

ç
çç

ö

ø

÷
÷÷
． 当进

程 ｐ２ 接收到消息 ｍｓｇ 时，根据矩阵时钟更新规则

２），ｐ２ 的消息接收事件被分配为时钟

２ ０ ０
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０ ０ ０
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．
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图 ５　 矩阵时间系统的通信图

　 　 矩阵时间系统是强连贯的， 任意事件 ａ 和 ｂ，
如果 ａ→ ｂ当且仅当Ｃ（ａ） ≤Ｃ（ｂ） ． 例如图５中的

事件 ａ 和 ｂ，它们的矩阵时钟分别是

２ ０ ０
２ ３ ０
２ ３ ２
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和
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÷
÷÷
，既不存在 Ｃ（ａ） ≤ Ｃ（ｂ），又不存在

Ｃ（ｂ） ≤ Ｃ（ａ），因此它们是并发事件．

４　 虚拟时间的改进与优化技术

４．１　 丢弃过时时钟

当某个事件发生时，并不需要与所有已发生

的事件进行时钟比较，而只需要与一些事件进行

比较即可，因为另一些事件在该事件发生前或者

发生时已经“过时”．
４􀆰 １􀆰 １　 列投影技术［１２］

在某个矩阵时间系统中， 事件 ｅｘｍ 的时钟

Ｃ（ｅｘｍ） 为 ｎ × ｎ 的 矩 阵． 如 果 ｍｉｎ
ｋ ＝ １…ｎ

（Ｃ（ｅｘｍ）

［ｋ， ｌ］） ＝ ｔ，则表示： １） 进程 ｐｍ 知道所有进程

ｐｋ（包括 ｐｍ 自己） 都知道进程 ｐｌ 已进展到 ｔ，或者

说执行了 ｔ 个事件； ２） 此后任何发生的事件 ｅ 的

时钟 Ｃ（ｅ）［ ｌ， ｌ］ ≥ ｔ； ３） 进程 ｐｌ 的第 １ ～ ｔ 个事

件可以丢弃，其与未来发生的事件的 ｈｂ 关系已经

确定．
图 ６ 使用列投影技术丢弃过时时钟，矩阵下

方的横线表示对矩阵的每一列求取最小值． 进程

ｐ３ 的第 ２ 个事件 ｅ２３ 发生时， 被赋予矩阵时钟

２ ０ ０
２ ３ ０
２ ３ ２
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è

ç
çç

ö

ø

÷
÷÷
． 由于 ｍｉｎ

ｋ ＝ １，２，３
（Ｃ（ｅ２３）［ｋ， １］） ＝ ２，因此

ｐ３ 知道所有进程 ｐ１， ｐ２， ｐ３ 都知道进程 ｐ１ 已执行

了 ２ 个事件． 此后任何事件 ｅ的时钟的第 １ 行第 １
列肯定 ≥２，且 ｅ２１ → ｅ． 因此 ｐ１ 的前 ２ 个事件 ａ 和

ｂ 在今后的时钟比较时可以忽略．
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图 ６　 列投影技术丢弃过时时钟

４􀆰 １􀆰 ２　 探询（Ｓｎｏｏｐｉｎｇ）技术［１３］

列投影技术对过时信息的计算依赖于事件的

矩阵时钟，而后者只能根据进程内执行进展或者

进程间消息传递而更新，速度较慢．这就导致列投

影技术对系统全局进展的最新知识较滞后． 鉴于

此，探询技术不再被动等待进程间的消息传递，而
是主动探询各个进程的最新进展，从而获得对系

统全局进展的实时知识．
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图 ７ 使用探寻技术对图 ４ 所示的通信图进行

过时时钟丢弃． 进程 ｐ１ 的第 ２ 个事件的时钟在

图 ４中是 ［ ２００］，在图 ７ 中的 ｓｎｏｏｐｉｎｇ 时钟是

２ ０ ０
０ １ ０
０ ０ １

æ

è

ç
çç

ö

ø

÷
÷÷
． 探寻技术在计算事件 ｂ 的 ｓｎｏｏｐｉｎｇ 时

钟时， 主动去询问进程 ｐ２ 和 ｐ３ 的当前时钟，分别

得到［０１０］ 和［００１］，然后结合 ｐ１ 的当前时钟构

成 ｂ 的 ｓｎｏｏｐｉｎｇ 时钟． 一旦得到事件的 ｓｎｏｏｐｉｎｇ
时钟，探询技术就采用列投影技术来计算可被丢

弃的时钟． 在 ｐ３ 的第 ２个事件发生时，探寻技术丢

弃进程 ｐ１ 的前 ２ 个事件的时钟，这与列投影技术

一样；在 ｐ１ 的第 ３个事件发生时，探寻技术丢弃 ｐ２

的前 ３ 个事件的时钟，这是列投影技术无法做

到的．
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图 ７　 探询技术丢弃过时时钟

４􀆰 ２　 减少消息带宽

文献［１４］ 发现如果从上次向进程 ｐ ｊ 发送消

息以来，进程 ｐｉ 的时钟向量的第 ｉ１，ｉ２，…，ｉｎ１ 个分

量变为 ｖ１，ｖ２，…，ｖｎ１，则下次 ｐｉ 向 ｐ ｊ 发送消息时，
只需发送发生变化的分量 ＜ （ ｉ１，ｖ１）， （ ｉ２，ｖ２），
…，（ ｉｎ１，ｖｎ１） ＞ ． 进程 ｐ ｊ 接收到该压缩格式的向量

时钟后，如图 ８ 所示更新自己的时钟：对于 ｋ ＝ ｉ１，
ｉ２，…，ｉｎ１，Ｃ ｊ［ｋ］ ＝ ｍａｘ（Ｃ ｊ［ｋ］， ｖｋ） ．
　 　 图 ８ 使用 Ｓｉｎｇｈａｌ 技术传递消息． 其中 ｐ３ 传递

第 ３ 个消息给 ｐ２ 时，消息上附带的信息是 ＜ （３，
４），（４，１） ＞ ． 这是由于上次 ｐ３ 给 ｐ２ 传递消息时，
ｐ３ 的时钟是［００２０］，而当前 ｐ３ 时钟是［００４１］，向
量时钟的第 ３ 项从 ２ 变为 ４，第 ４ 项从 ０ 变为 １． ｐ２

接收到该消息后，将自己的时钟从［１３２０］ 变为

［１４４１］ ．

［0001］

<(4,1)>
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<(3,4),(4,1)>

<(3,2)><(3,1)>
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［1000］

［1210］ ［1441］

<(1,1)>
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p4

［1320］

图 ８　 使用 Ｓｉｎｇｈａｌ 技术传递消息

４􀆰 ３　 可折叠时钟

可折叠时钟［１５］（ａｃｃｏｒｄｉｏｎ ｃｌｏｃｋ）只维护对于

当前活跃的进程的知识． 对于尚未启动或者已经

结束的进程，可折叠时钟不维护对于它们的任何

信息． 可折叠时钟的时钟长度随着分布式计算中

进程的启动和结束而伸展与收缩，从而总是维护

对于“必要”进程的知识．
可折叠时钟的分量具有形式 （ｓ， ｐｉｄ），其中 ｓ

表示进程 ｐｉｄ 的本地时钟． 图 ９ 使用可折叠时钟为

分布式计算中的事件进行排序． 其中，初始时刻 ３
个进程的 ｐ１， ｐ２ 和 ｐ３ 的可折叠时钟都为空． 当各自

的第 １ 个事件发生后，３ 个进程的时钟分别变为

［（１， １）］， ［（１， ２）］ 和［（１， ３）］ ． 当进程的第２个

事件发生时，该事件被分配时钟［（２， １）］；由于该

事件是消息发送事件，故发送的消息 ｍｓｇ 上携带时

钟［（２， １）］ ． 当进程 ｐ２ 接收到消息 ｍｓｇ 时，ｐ２ 的消

息接收事件被分配时钟［（２， １）， （２， ２）］ ．

［(2,1)］ ［(3,1),(4,2)］

［(2,1),(3,2)］

［(2,1),(4,2)］

［(2,1),(3,2),(2,3)］

［(2,1),(2,2)］

［(2,1)］

［(1,1)］

［(1,2)］

［(1,3)］
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图 ９　 可折叠时间系统的通信图
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５　 虚拟时间的数据竞争检测

将虚拟时间应用在数据竞争检测中，面临 ３
个问题：１）哪些事件是消息发送和接收事件；２）
哪些事件需要为其分配时钟；３）哪些事件需要进

行并发检测． 已有研究［１６－１９］将以下事件作为消息

发送 ／接收事件：ｆｏｒｋ ／线程入口点，线程退出点 ／
ｊｏｉｎ，ｕｎｌｏｃｋ ／ ｌｏｃｋ，ｓｉｇｎａｌ ／ ｗａｉｔ；为以下事件分配时

钟：消息发送 ／接收事件，内存访问事件；对以下事

件进行并发检测：内存访问事件．
本文介绍了基于向量时间的 ４ 个数据竞争检

测系统，即 Ｄｉｊ＋系统，ＦａｓｔＣｌｏｃｋ 系统，Ｗｅａｋｅｒ⁃ｔｈａｎ
系统和 Ｔｈｒｅａｄｓｅｔ 系统．
５􀆰 １　 Ｄｉｊ＋系统

Ｄｉｊ＋系统为每个共享变量 ｘ 维护 ２ 个时钟向

量 ａｗｘ 和 ａｒｘ，分别代表各个线程对 ｘ 的最新写访

问和读访问． Ｄｉｊ＋如下更新共享变量的 ２ 个时钟

向量： 在 ｔ 的某个时间帧中，ａ 是对 ｘ 的第 １ 个访

问，如果 ａ 是读访问，则 ａｒｘ［ ｔ］ ＝ Ｃ ｔ［ ｔ］；如果 ａ 是

写访问，则 ａｗｘ［ ｔ］ ＝ Ｃ ｔ［ ｔ］ ． Ｄｉｊ ＋ 在 ｔ 执行完 ａ 后，
检测数据竞争：是否存在某个线程 ｕ，使得如果 ａ
是读访问，则 ａｗｘ［ｕ］ ＞ Ｃ ｔ［ｕ］；如果 ａ 是写访问，
则 ａｗｘ［ｕ］ ＞ Ｃ ｔ［ｕ］ 或者 ａｒｘ［ｕ］ ＞ Ｃ ｔ［ｕ］ ．

Ｄｉｊ＋能保证若 ｘ 上存在数据竞争，则至少一

个会被检测出来． 图 １０ 解释了 Ｄｉｊ＋的时钟更新机

制， 其中所有事件都是对 ｘ 的写访问事件． 在

图 １０（ａ）中，来自不同线程的两个事件 ａ和 ｂ具有

ｈｂ 关系，则按照 ｈｂ定义，ｃ１ 和 ｃ２ 也与 ｂ具有 ｈｂ关

系，因此无需保存 ｃ１ 和 ｃ２ 对 ｘ 的访问信息． 在
图 １０（ｂ）中， ａ和 ｂ是并发的，而且 ｃ１ 和 ｃ２ 也可能

与 ｂ 是并发的； 这种情况下 Ｄｉｊ＋ 可能漏检 ｃ１（或
ｃ２） 和 ｂ 构成的数据竞争，但能保证检测到 ａ 和 ｂ
这一对数据竞争．

a
c1

c2

a
c1

c2

b b

（ａ） ａ 先发生于 ｂ 　 　 　 　 　 　 （ｂ） ａ 和 ｂ 并发

图 １０　 Ｄｉｊ＋时钟更新机制的原因

５􀆰 ２　 Ｆａｓｔｃｌｏｃｋ 系统

若有 ｎ 个线程，则 Ｄｉｊ＋对线程 ｔ的每个读写操

作，需要耗费 Ｏ（ｎ） 时间来检测它是否与其他线

程的读写操作存在数据竞争． 假如事先知道某个

线程 ｗ 对共享变量 ｘ 的访问是到当时为止所有线

程对 ｘ的最新访问，则当线程 ｔ对 ｘ进行访问 ａ时，
只需进行以下比较来检测数据竞争：ａｗｘ［ｗ］ ＞
Ｃ ｔ［ｗ］ 或者 ａｒｘ［ｗ］ ＞ Ｃ ｔ［ｗ］ ． 此比较的时间复杂

度是常量级的，即Ｏ（１） ． 因此 ａｗｘ 和 ａｒｘ 只需存储

最新读写共享变量的线程的本地时钟和线程号，
称为 ｅｐｏｃｈ（形式为 ｃ＠ ｔ），存储空间也由 Ｏ（ｎ） 降

为 Ｏ（１） ．
　 　 ＦａｓｔＣｌｏｃｋ 时钟更新机制如下：如果多个读访

问并发访问 ｘ，则 ａｒｘ 是 ｅｐｏｃｈ 形式的向量时钟，以
同时记录多个读访问；如果多个读访问顺序访问

ｘ，则 ａｒｘ 是标量时钟；如果多个读访问并发访问 ｘ
后，遇到对 ｘ 的写访问，则 ａｒｘ 从向量时钟变为变

量时钟；无论多个写访问顺序或者并发访问 ｘ，
ａｗｘ 都是标量时钟． ＦａｓｔＣｌｏｃｋ 竞争检测机制与

Ｄｉｊ＋类似．
５􀆰 ３　 Ｗｅａｋｅｒ⁃ｔｈａｎ 系统

对于给定的 ２ 个事件 ｐ和 ｑ，以及将来发生的

任何事件 ｒ， 如果 ＩｓＲａｃｅ（ｑ， ｒ） 蕴含 ＩｓＲａｃｅ（ｐ，
ｒ），则说事件 ｐ 相对于事件 ｑ 来说受到（锁） 的保

护更弱（ｗｅａｋｅｒ⁃ｔｈａｎ），更易于与其他事件构成数

据竞争． 其中 ＩｓＲａｃｅ（ｅ１， ｅ２） 用于判断２个访存事

件 ｅ１ 和 ｅ２ 是否构成数据竞争对． 对于 ｐ 和 ｑ，
Ｗｅａｋｅｒ⁃ｔｈａｎ 只保留更弱者 ｐ，而丢弃 ｑ，并且将来

发生的事件 ｒ，都将与 ｐ 进行 ｈｂ 关系比较，而不与

ｑ 进行比较． Ｗｅａｋｅｒ⁃ｔｈａｎ 系统与 Ｄｉｊ ＋ 系统一样，
保证如果共享变量上 ｘ 上存在数据竞争，则它至

少会检测到其中一个．
５􀆰 ４　 Ｔｈｒｅａｄｓｅｔ 系统

与 Ｄｉｊ＋类似，Ｔｈｒｅａｄｓｅｔ 为每个共享变量 ｘ 维

护一个并发访问集 Ｓｘ， 其中保存着 ｅｐｏｃｈ 形式的

时钟． 与 Ｄｉｊ＋不同的是， Ｓｘ 不区分共享变量的读

访问与写访问，因此可能将 ２ 个读访问报告为数

据竞争． Ｓｘ 使用可折叠时钟表示，其大小随并发

访问的数目增大或者缩小． Ｓｘ 中使用 ｈｂ关系来检

测两个访问是否并发：当线程 ｔ 读访问或者写访

问 ｘ时，Ｔｈｒｅａｄｓｅｔ将（ ｔ， Ｃ ｔ（ ｔ）） 添加到 Ｓｘ 中，然后

检查是否存在（ｕ， ｋ） ∈ Ｓｘ，使得 ｋ ≤ Ｃ ｔ（ｕ）；如果

存在的话，则说明（ｕ， ｋ） 代表的访问与本访问具

有 ｈｂ 关系，故从 Ｓｘ 中删除（ｕ， ｋ），Ｓｘ 中剩余元素

都是有可能相互并发的访问． 但单独使用 Ｓｘ，
Ｔｈｒｅａｄｓｅｔ 不能判断是否有数据竞争发生，还需要

ｘ 的锁集信息 Ｌｘ ． Ｔｈｒｅａｄｓｅｔ结合 ｈｂ算法和锁集算

法［２０－２１］ 来检测数据竞争．

·３７·第 １ 期 禹振， 等： 虚拟时间及其在数据竞争检测中的应用



６　 结　 论

１）提出虚拟时间和虚拟时钟的概念，给出虚

拟时间系统的形式化定义，对虚拟时间和虚拟时

钟的概念作出区分．
２）建立抽象的分布式执行模型，在同一框架

下统一描述虚拟时间的 ３ 种基本实现形式和相关

改进优化技术．
３）总结将虚拟时间应用到数据竞争检测时

需要解决的关键问题，以 ４ 个数据竞争检测器为

例说明基于虚拟时间的数据竞争检测系统的时钟

分配和竞争检测机制．
４）本模型清晰准确地刻画虚拟时间的不同

实现形式，有助于降低基于虚拟时间检测数据竞

争的应用难度．
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