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网络安全事件危害度的量化评估

何　慧，张宏莉，王　星，曲晶莹
（哈尔滨工业大学 计算机科学与技术学院，１５０００１哈尔滨）

摘　要：为评价安全事件造成的危害程度，从网络系统可用性的角度出发提出基于性能指标的网络安全事
件危害度量化评估方法．选取路由器节点与链路等网络底层关键组成部分的性能评价指标，利用网络熵值量
化描述网络底层性能属性，用网络熵值在安全事件攻击前后的变化来度量攻击对网络可用性的影响程度．搭
建了大规模网络蠕虫攻击事件模拟试验平台，采用省级节点的实际网络环境进行验证．实验结果表明，在攻
击发生时，选取的底层性能指标能有效反映网络的危害程度，省级节点实验更一步验证该方法能有效地应用

于大规模网络可用性量化评估中．
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　　随着近年来攻击行为及网络入侵的复杂化、
分布化、大规模化、趋利化和严密化［１］，互联网络

在全球范围内遭受着愈加频繁的攻击，经常导致

网络大面积瘫痪，重要的信息系统安全受到严重

威胁，造成巨大经济损失和不良社会影响，甚至危

及到国家的安全和社会的稳定．因此，对网络攻击
后的整体危害度的评价已经成为网络安全领域重

要的研究课题之一［２］．目前，安全性量化评估方

法主要集中于主机系统与网络系统的脆弱性等风

险评估上［３］．而大规模网络攻击通常选择性能
（如带宽和延迟）较好的链路传播．例如：Ｓｌａｍｍｅｒ
蠕虫以带宽优先的原则来选路传播，而其他一些

蠕虫（如红色代码）是延迟趋向传播［４］．因此，分
析网络攻击传播时考虑链路及节点性能因素，对

于其传播路径的选择、传播速度的了解以及攻击

损害程度的评价等方面都具有重要价值．
本文提出面向网络可用性的大规模网络安全

事件危害度量化评估方法．用网络熵值描述安全
性能，用熵的差值来度量性能变化．本文考虑底层
基础网络构成，分析受影响的节点、链路以及事件

情况，根据网络攻击发生后对节点和链路性能指

标的影响，综合节点和链路的危害度及重要程度

等参数，得出整个网络的疫情危害程度评估模型．



将采用模拟和真实两种实验环境，验证不同网络

规模环境下评估结果的有效性．

１　安全事件危害程度评估框架
目前，互联网上爆发的比较典型的网络安全

事件有僵尸网络、拒绝服务攻击、蠕虫等［５］．本文
主要针对大规模网络、破坏性强以及易于传播的

网络安全事件进行危害程度的评价．此类网络安
全事件往往具有动态发展的性质，依赖于网络底

层的连接状况及特点，比如路由器与链路的分布

情况．主要影响网络安全属性［６］中的可用性．
本文考虑底层基础网络的构成情况，分析受

影响的节点、链路和事件情况，根据节点所充当的

角色类型，即主机节点、服务器节点及负责网络数

据转发的路由器节点（此处选择路由节点），根据

网络事件发生后对链路带宽以及吞吐量等性能指

标的影响，综合节点和链路的危害度及重要程度

等参数，得出整个网络的疫情危害程度评估框架．
如图１所示，采用细粒度的层次化的评估方法，分
成４个层面，从底层指标向上逐层计算危害度的
指数，最终计算出整个网络的危害度值．
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图１　危害程度评估框架图

２　网络攻击危害程度评价指标计算
２１　评价指标选择
２．１．１　节点指标选择

针对路由器节点的性能，选择指标包括：丢包

率、延迟以及节点吞吐量，这几个参数将直接反映

路由节点在遭受攻击情况下的性能状况．
由于此类网络攻击会引起网络拥塞，拥塞到

一定程度，即攻击程度达到一定规模，就会造成数

据包的丢失，而且随着攻击强度的增强，丢包率亦

会增高［７］．进行路由节点丢包率的计算，其定义
为单位时间内，流经节点被丢掉数据包数与所发

送过来数据包总数之比：

Ｖｄｒｏｐｒａｔｅ（ｘ）＝∑
ｎ

ｉ＝１
ＶＯｕｔＤｉｓｃａｒｄｓ／∑

ｎ

ｉ＝１
ＶＯｕｔＰｋｔｓ．

其中：Ｖｄｒｏｐｒａｔｅ（ｘ）指ｘ路由器的丢包率；ｎ表示此路

由器同ｎ个接口相连接；∑
ｎ

ｉ＝１
ＶＯｕｔＤｉｓｃａｒｄｓ指路由器接

口单位时间内所丢弃的数据包数；∑
ｎ

ｉ＝１
ＶＯｕｔＰｋｔｓ指本

连接的接口单位时间内传送过来数据包总数．
同样，此类网络攻击亦会影响到路由器节点

的吞吐量参数，当攻击大规模爆发时会使得节点

的吞吐能力降低［８］．所以，此处选取路由节点吞
吐量为危害度的度量参数之一，定义为路由器各

端口上在单位时间内传输正常数据包的总量．计
算公式如下所示：

Ｖｔｈｒｏｕｇｈｐｕｔ（ｘ）＝∑
ｎ

ｊ＝１
（ΔＶＩｎＯｃｔｅｔｓ＋ΔＶＯｕｔＯｃｔｅｔｓ）／Δｔ．

式中，Ｖｔｈｒｏｕｇｈｐｕｔ（ｘ）指第 ｘ路由器节点吞吐量，
ΔＶＩｎＯｃｔｅｔｓ指 Δｔ时间段内流入 ｊ端口字节数，
ΔＶＯｕｔＯｃｔｅｔｓ指流出ｊ端口字节数，Δｔ指对应某时间区
域，ｎ表示此路由器同ｎ个接口相连接．

另外，此类网络攻击发生时，最明显的变化就

是用户在传送数据时的等待时间长，即延迟．当攻
击爆发时，会明显感觉到网络报文传递的时间变

长，即延迟参数值增大．节点延迟是由传输延迟、
排队延迟、处理延迟和传播延迟构成．本文采用经
典的计算方法［９］，即表示为数据包流入前后相邻

路由器间的ＲＴＴ差值．
２．１．２　链路指标选择

在此类网络攻击发生时，链路必然亦会受到

影响，表现为链路的吞吐量降低，甚至到阻塞的程

度．选取链路的吞吐量为度量参数之一，链路是全
双工的，是双向传送数据，因此，链路上吞吐量定

义为单位时间内双向传输的正常报文量总数，计

算公式如下：

Ｖｔｈｒｏｕｔｈｐｕｔ（ｘ）＝（ＶＩｎＯｃｔｅｔｓ＋ＶＯｕｔＯｃｔｅｔｓ）／Δｔ．
式中，Ｖｔｈｒｏｕｔｈｐｕｔ（ｘ）指第 ｘ条链路的吞吐量，ＶＩｎＯｃｔｅｔｓ
指Δｔ时间段内流入字节数，ＶＯｕｔＯｃｔｅｔｓ指 Δｔ时间段
内流出字节数，Δｔ指对应的某时间段．

当攻击爆发时，反映链路性能明显变化的另

一参数是链路的可用带宽．随着攻击发生强度的
增大，会导致入侵流量占用的可用带宽增加，使正

常的网络带宽下降，甚至无法进行正常的网络访

问，网络濒临瘫痪．选取链路带宽占用率为评价参
数之一，定义为某链路在单位时间内可使用的网

络容量与链路固有带宽的比值：

Ｖｕｓｅｄ（ｘ，ｋ）＝［ＶＢ（ｘ，ｋ）／Ｔｋ］／ＶＢ．
式中，Ｖｕｓｅｄ（ｘ，ｋ）指第ｘ链路在第ｋ采样时间间隔
内的带宽占用率，ＶＢ（ｘ，ｋ）指第ｘ链路在第ｋ采样
时间间隔内传输的数据总量，Ｔｋ指第 ｋ采样时间
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间隔的长度，ＶＢ指第ｘ链路的链路固有容量———
带宽．
２２　攻击损害程度量化

根据指标的正负向属性［１０］，对其进行无量纲

化处理．即吞吐量属于正向性的指标，值越大越
好，而丢包率、带宽占用率以及延迟等属于负向性

的指标．由此可得网络系统的各性能指标的量化
值，并把攻击事件发生前后指标的对比差值作为

安全事件损害状况的测度．
２２１　节点危害度计算

根据选取的节点性能指标参数进一步定义单

节点危害度计算方法，单节点危害度为此节点每

个单项性能指标的危害度加权平均：

ＶｄａｍａｇｅＮ（ｎｉ）＝∑
ｍ

ｊ＝１
ＶＤｊＶｗｊ／∑

ｍ

ｊ＝１
Ｖｗｊ． （１）

式中，ＶｄａｍａｇｅＮ（ｎｉ）指第ｉ路由器节点ｎｉ的危害度，
ＶＤｊ指节点ｎｉ第ｊ个指标的危害度，Ｖｗｊ指节点ｎｉ第
ｊ个指标权重，ｍ指节点ｎｉ指标总数．

基于以上单节点的计算方法，推出整体网络

的危害度计算公式．网络中节点整体危害度定义
为此网络所有节点危害度加权平均：

ＶｄａｍａｇｅＡ（Ｎ）＝∑
ｍ

ｋ＝１
ＶｄａｍａｇｅＮ（ｎｋ）Ｖｗｋ／∑

ｍ

ｋ＝１
Ｖｗｋ．

其中，ＶｄａｍａｇｅＡ（Ｎ）指 网 络 节 点 整 体 危 害 度，
ＶｄａｍａｇｅＮ（ｎｋ）指第ｋ路由器节点ｎｋ的危害度，Ｖｗｋ指
第ｋ路由器节点ｎｋ的权重，ｍ指节点总数．
２２．２　链路危害度计算

单链路危害度定义为与此链路相关各单项指

标危害度加权平均．

ＶｄａｍａｇｅＥ（ｅｉ）＝∑
ｍ

ｊ＝１
ＶＤｊＶｗｊ／∑

ｍ

ｊ＝１
Ｖｗｊ． （２）

其中，ＶｄａｍａｇｅＥ（ｅｉ）指第ｉ条链路ｅｉ危害度，ＶＤｊ指链
路ｅｉ第ｊ指标的危害度，Ｖｗｊ指链路 ｅｉ第 ｊ指标权
重，ｍ指链路ｅｉ指标总数．

基于以上单链路危害度的计算方法，推出整

体网络的链路危害度计算公式．网络中链路整体
危害度定义为网络中所有链路的危害度加权平

均：

ＶｄａｍａｇｅＡ（Ｅ）＝∑
ｍ

ｋ＝１
ＶｄａｍａｇｅＥ（ｅｋ）Ｖｗｋ／∑

ｍ

ｋ＝１
Ｖｗｋ．

其中，ＶｄａｍａｇｅＡ（Ｅ）指整体网络的链路危害度，
ＶｄａｍａｇｅＥ（ｅｋ）指第ｋ链路ｅｋ的危害度，Ｖｗｋ指第ｋ链
路ｅｋ的权重，ｍ指链路总数．
２３　危害程度度量

对已确定的评价指标，做无量纲化和指标归

一化处理，并根据作用程度确定每个指标权重，然

后计算其网络熵值，从而进一步得到主要链路和

路由器的危害度，再根据节点和链路的作用级别

赋予对应权重，最后计算出整体网络链路和路由

器的危害度．
设定ΔＨ是链路和路由节点的攻击发生前后

相关指标熵值差．差值的大小，直接反映出网络
攻击的效果如何，比值越大，说明性能受到的影响

越大，遭到的攻击损害越严重．本文用ΔＨ值来定
量评价网络攻击的危害程度，并对网络危害程度

进行分级描述（共分六个等级）［１１］．本文进行归
一化处理后得到分级见表１．

表１　网络危害程度分级描述

危害度 性能指标下降／％ 描述

低于０．０１ ５ 几乎没有

０．０１～＜０．０４ ＜２０ 轻微

０．０４～＜０．１６ ＜５０ 中等

０．１６～＜０．２７ ＜７０ 较严重

０．２７～＜０．５２ ＜９０ 严重

０．５２～＜１．００ ≥９０ 网络几乎瘫痪

３　模拟实验与结果分析
３１　模拟实验环境设置
３．１．１　路由拓扑模拟

利用ＧＴＮｅｔＳ模拟器［１２］生成了层次化的实验

拓扑，如图２所示为自治域之间和路由器节点之
间的连接关系图［１３］，由５个ＡＳ自治域构成，路由
器节点达１百多个，网络端节点为１万个．

图２　ＧＴＮｅｔＳ生成的路由器节点拓扑图

３．１．２　背景流量模拟
　　流量试验平台采用文献［１４］中的自相似流
量生成方法，网络背景流量满足伪Ｐａｒｅｔｏ分布，基
于ＯＮ／ＯＦＦ的源叠加方式，生成ＴＣＰ流量和ＵＤＰ
流量．实验中采用大小相同的 ＴＣＰ、ＵＤＰ数据包
作为发送端，包大小为５５０Ｂｙｔｅ，其反馈流量的数
据包为６４Ｂｙｔｅ．每个 ＯＮ／ＯＦＦ发送源均满足同
一重尾分布特性，分布参数为αＯＮ＝１．５和αＯＦＦ＝
１．１．构造出传输层的基于 ＯＮ／ＯＦＦ源的发生器
以及流量接收端．
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３２　爆发攻击前后对比实验
实验中模拟 ＵＤＰ蠕虫攻击流量，采用 ＳＩ经

典传播模型．被感染主机初始时刻的数量为１，随
机扫描方式，数据包为固定大小（４６０Ｂｙｔｅ），扫描
包速率为１０／ｓ．蠕虫攻击发生时，网络流量由正
常流量与蠕虫攻击流量构成．实验中通过计算路
由器节点的延迟和丢包率来度量网络节点的性能

情况．而对于网络链路则通过带宽占用率和链路
吞吐量两个指标来衡量．

计算路由器节点性能：分别计算出蠕虫攻击

前后路由器节点的丢包率和延迟指标值的变化，

图３为模拟试验中的４个路由器的性能指标比对
结果，可见，攻击前后的性能指标结果显著反映出

攻击的影响．
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图３　蠕虫攻击前后路由器性能对比

　　计算链路性能：分别计算出蠕虫攻击前后链路
带宽占用与平均吞吐量性能指标变化．图４为模拟
试验中的路由器链路间的性能比对结果．链路带宽
占用和平均吞吐率都会受到一定的影响．
３３　计算网络危害度

采用本文方法分别计算模拟网络实验中的路

由器节点和链路的危害度．首先，计算路由器节点
的危害度，根据各路由器在每个性能指标上的危

害度值和指标所占权重来统一计算单一节点的危

害度．表２为实验中主要路由器各项指标上的危
害度值．
　　试验中假定指标相互独立，由此暂设定指标
权重相同为１．根据式（１），先计算单一路由节点
的危害度，然后，根据节点不同的权重，计算网络

整体节点危害度．计算得到整体实验网络的路由
器危害度值是０２．对照危害程度分级，此次蠕虫

攻击对整体路由器危害程度是较严重的．同时，亦
可定位出攻击后受影响最大的路由器节点．
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图４　蠕虫攻击前后链路性能对比
表２　路由器节点各指标危害度

路由节点 延迟 丢包率 权值

Ｒ９４ ００２２ ０１８７ ０１３９９

Ｒ８２ ０１６９ ００９３ ０１２３２

Ｒ６７ ０２２８ ０１０９ ００２７４

Ｒ５２ ００４４ ０１７４ ０１４３４

Ｒ４０ ０１５２ ００３１ ０３９４６

Ｒ２３ ０２２９ ０２８４ ００２５０

Ｒ１２ ００２９ ００５９ ００２５０

Ｒ０ ０１２７ ００６３ ００３３６

　　试验中，根据式（２），根据各链路在每个性能
指标上的危害度值和指标所占权重来统一计算单

一链路的危害度．表３所示为实验中主要链路在
各指标上的危害度值及其权重．

表３　链路危害程度

链路 带宽占用率 平均吞吐量 链路权重

Ｒ２＜－＞Ｒ１６ ００２３ ０１５８ ００１９０

Ｒ２１＜－＞Ｒ２０ ０１５７ ０１３１ ０１０９４

Ｒ２０＜－＞Ｒ２９ ０１３５ ００２５ ００５４２

Ｒ２１＜－＞Ｒ３３ ０４２３ ０１６８ ０２５０２

Ｒ４０＜－＞Ｒ４５ ００２７ ０１１８ ００５２５

Ｒ４２＜－＞Ｒ５２ ０１１９ ００９３ ０１２１０

Ｒ３６＜－＞Ｒ７９ ００１８ ０１４６ ０２３９４

Ｒ８２＜－＞Ｒ８１ ０１００ ０１５９ ０１５４３

　　假定指标权重相同，值取１，根据式（２），在计
算单链路危害度之后，根据链路的不同权重，计算
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整体网络链路的危害度．计算得到实验网络整体
链路危害度值为００２３．对照危害程度分级，此次
蠕虫攻击对整体链路危害程度是轻微的．同时，亦
可定位出攻击后受影响的最大链路，以便有针对

的加以控制．
在校网络中心出入口入侵监测报警库中随机

抽取某天的异常事件，同时根据主要楼宇路由器

及楼层交换机拓扑连接链路，对相关数据进行采

集，用本文方法计算出相应时段网络安全危害度

量值，并且平滑其结果，得到其２４ｈ的可用性危
害趋势如图５．
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图５　某天网络可用性危害示意图

　　从图 ５可发现校园网可用性危害状态，
１０～２２点，网络整体危害指数明显高于其他时
段，而１０～１２点、１９～２２点两时段为全天最高
峰，网络管理员应该高度重视此时段，实验结果与

网络日志以及网络当时的实际的安全状况相符．
区别于定性和局部的分析，本文更能够给出方法

可靠的量化依据，从而可从网络通讯的底层综合

要素来综合发现问题，防止大规模攻击在网络中

的泛滥，并可有效定位到具体的链接和传播节点，

对进一步的控制提供更有利的依据．

４　结　论
１）本文提出了面向网络可用性的大规模安

全事件危害程度量化评估方法．用网络熵值描述
安全性能，用熵的差值来度量性能变化．
２）考虑底层基础网络的构成情况，分析受影

响的节点、链路以及事件情况，根据网络事件发生

后对节点和链路性能指标的影响，综合节点和链

路的危害度及重要程度等参数，得出整个网络的

疫情危害程度评估模型．采用层次化的评估框架，
从底层微观细粒度指标逐层向上计算危害度值，

最终计算出宏观的整体网络危害度的值．
３）从模拟和真实两种环境下进行了实验．通

过搭建的大规模网络安全事件模拟平台验证了较

大网络下的评估方法的有效性．在中小型的校园
网络的实际环境下，通过网管获取的真实数据，进

一步证明了量化结果的正确性．
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